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RESOLUCION NUMERO 20213040035125

de 11-08-2021

“Por la cual se adecua la reglamentacidn del sistema de
Interoperabilidad de Peajes con Recaudo Electrdnico Vehicular
(IP/REV) y se dictan otras disposiciones”

LA MINISTRA DE TRANSPORTE

En ejercicio de sus facultades constitucionales y legales, en
especial las conferidas por los numerales 6.2, 6.3, 6.4, 6.10 y
6.15 del articulo 6 del Decreto 087 de 2011, el paréagrafo del
articulo 2.5.4.1 y el articulo 2.5.4.3 del Titulo 4 de la Parte
5 del Libro 2 del Decreto 1079 de 2015, vy

CONSIDERANDO

Que segun lo establecido en el articulo 334 de la Constitucidn
Politica, el Estado intervendrd por mandato de la ley, entre
otros, en los servicios publicos vy privados, con el fin de
conseguir el mejoramiento de la <calidad de vida de los
habitantes, la distribucidén equitativa de las oportunidades vy
los beneficios del desarrollo.

Que el articulo 365 de la Constitucidédn Politica establece que el
Estado mantendrd 1la regulacién, control vy vigilancia de 1los
servicios publicos, en procura de garantizar el mejoramiento
continuo en la prestacién de dichos servicios y la satisfacciédn
del interés social.

Que la Ley 105 de 1993 establece que le corresponde al Estado la
planeacidén, control, regulacidén y vigilancia del transporte y de
las actividades a él vinculadas y en su articulo 2 establece que
la seguridad de las personas constituye wuna prioridad del
sistema y el transporte y un elemento bédsico para la unidad
nacional y el desarrollo de todo el territorio colombiano.

Que el articulo 84 de la Ley 1450 de 2011, incorpordé medidas
para el desarrollo de los sistemas inteligentes de transito vy
transporte -SIT-, definidos éstos como un conjunto de soluciones
tecnoldbgicas informaticas y de telecomunicaciones que
recolectan, almacenan, procesan y distribuyen informacién, y se
deben disefiar para mejorar la operacidén, la gestidn vy la
seguridad del transporte y el transito.

Que mediante el Decreto 2846 de 2013 “por medio del cual se
adoptan estdndares de tecnologia para sistemas de recaudo
electrdonico vehicular y se dictan otras disposiciones” se
establecid la Norma ISO/IEC 18000-63 como el estédndar a adoptar
en Colombia para el Sistema de Recaudo Electrbénico Vehicular
(REV) .

Que el articulo 2.5.4.3 del Decreto 1079 de 2015 “por medio del
cual se expide el Decreto Unico Reglamentario del Sector
Transporte”, establece:

“Articulo 2.5.4.3. Interoperabilidad del sistema de Recaudo
Electrénico Vehicular (IP/REV). El Ministerio de Transporte, con
el objeto de garantizar la interoperabilidad del sistema, regulara
las condiciones financieras, técnicas y juridicas minimas que debe
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cumplir una entidad para ejercer el rol de operador, intermediador
o cualquier otra funcidén definida por el Ministerio de Transporte
en el sistema IP/REV”;

Que el Ministerio de Transporte expididé la Resolucidén 546 de
2018, la cual fue modificada por la Resolucidén No. 3254 de 2018,
con el objeto de adecuar la reglamentacidén del sistema para la
Interoperabilidad de Peajes con Recaudo Electrédnico Vehicular
(IP/ REV), establecer los lineamientos para la proteccidén de los
Usuarios de los Sistemas de Interoperabilidad de Recaudo
Electrénico Vehicular (IP/REV), fijar los requisitos que deben
cumplir los Actores Estratégicos para obtener y mantener la
Certificacién para la prestacidén del servicio de Recaudo
Electrénico Vehicular (REV), en condiciones de interoperabilidad
entre los actores del sistema y adoptar los anexos: 1) Anexo
técnico, ii) Anexo de indicadores financieros, iii) Anexo
Colpass, 1iv) Anexo de especificaciones técnicas, y vVv) Anexo
Oferta Bésica de Interoperabilidad (OBIP).

Que la Direccidn de Infraestructura del Ministerio de
Transporte, mediante memorandos 20215000027773 del 2 de marzo de
2021 y 20215000082263 del 13 de Jjulio de 2021 solicitd 1la
expedicién del presente acto administrativo, con el fin de
adoptar los ajustes necesarios para promover la implementacidén y
operacidén efectiva del sistema IP/REV, asi como concentrar en un
Uinico instrumento normativo la totalidad de las disposiciones
aplicables al sistema IP/REV, conforme a lo siguiente:

“Una vez expedida la Resolucidn 546 de 2018 “por la cual se
adecua la reglamentacidén del Sistema de Interoperabilidad de
Peajes con Recaudo Electrdnico Vehicular (IP/REV), se
establecen normas de proteccidén de los Usuarios y se dictan
otras disposiciones”, el Ministerio de Transporte recibid
comunicaciones por parte de 1los 1interesados en el sistema,
mediante las cuales se expusieron observaciones frente a su
implementacidén relacionadas con las condiciones para el pago
por el servicio de intermediacidén y los costos transaccionales,
indicadores de disponibilidad y niveles de servicio exigidos,
la confiabilidad del sistema, relaciones entre los operadores y
las entidades concedentes, entre otros.

Debido a diversas inquietudes suscitadas con posterioridad a la
expedicién del referida resolucidén, 'y la necesidad de
evaluarlas para garantizar la correcta Iimplementacidon del
Sistema IP/REV y su sostenibilidad en el tiempo, el régimen de
transicion previsto en el articulo 33 de la Resolucidn 546 de
2018 fue prorrogado inicialmente por el término de un (1) arfo
contado a partir del 12 de marzo de 2019, mediante la
Resolucidon 883 del mismo afio, 'y posteriormente por la
resolucion 509 de 2020 por un (1) afo mas.

Durante las prorrogas referidas, el Ministerio de Transporte a
través del Viceministerio de Infraestructura llevé a cabo mesas
de trabajo con los interesados en el sistema para analizar las
observaciones planteadas y como resultado de las primeras mesas
conjuntas, se establecid que algunas de las inquietudes serian
abordadas en el marco de las mesas subsiguientes como eran 1)
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la relacidén de los concesionarios y las entidades concedentes;
ii) la confiabilidad el sistema, 1i1i) requisitos contractuales
entre los usuarios y los intermediadores; y 1v) otros aspectos
operativos del sistema. Asi mismo se establecidé, con base en
esas mesas de trabajo iniciales y las revisiones propias del
Viceministerio, que era necesario, en relacidn con las
condiciones para el pago por el servicio de intermediacidn y
los costos transaccionales, los riesgos de contraparte, entre
otros aspectos, la realizacidén de 2 consultorias que generaran
el insumo técnico, juridico y econdmico necesario para atender
las observaciones recibidas 0% ajustar el sistema de
interoperabilidad recaudo electrdénico vehicular (IP/REV) para
permitir su correcta operacion.

En este sentido, el Ministerio de Transporte adelantd las
gestiones necesarias para el desarrollo de dos consultorias a
través de la cooperaciodon internacional de la Corporacidén Andina
de Fomento - CAF y Better than Cash - BTC, con el fin de contar
con los insumos técnicos adecuados para ese propdsito.

Asi, mediante el apoyo de la Unidad de Proyeccidon Normativa y
Estudios de Regulacidén Financiera (URF) del Ministerio de
Hacienda y Crédito Publico (MHCP), se logrd la cooperacidn del
programa Better Than Cash para la evaluacidn de la armonizaciodn
del marco normativo del recaudo de peajes electrdénicos y la
Regulacién del Sistema de Pagos de Bajo Valor (SPBV) en
Colombia. En dicho estudio se concluyd que las caracteristicas
propias de la regulacidén del sistema IP/REV no hacian necesario
que este quedara sujeto a la reglamentacidén general sobre
Sistema de Pagos de Bajo Valor (SPBV).

Adicionalmente, durante este periodo se 1llevaron a cabo 1las
gestiones para la consecucidén de recursos de cooperacion
internacional no reembolsable a través del Banco de Desarrollo
de América Latina - CAF, con la cual se logrd el desarrollo de
una consultoria cuyo objetivo fue el de ‘realizar un
diagndéstico y recomendar ajustes a las condiciones econdémicas y
juridicas del sistema IP/REV que permitieran su correcta
implementacidén 'y operacidén, 'y que generaran condiciones
adecuadas para la celebracidn de acuerdos entre actores del
sistema.

Derivado de esta <consultoria se encontrd pertinente la
intervencion regulatoria por parte del Ministerio de Transporte
que apunte a homogenizar vy definir las tarifas entre 1os
Operadores e Intermediadores que promuevan una materializacidn
oportuna de la 1interoperabilidad y la universalizacidn del
sistema IP/REV, propenda por la viabilidad financiera de 1los
diversos Intermediadores en un modelo de competencia por los
usuarios, busque costos eficientes 0% traslade dichas
eficiencias al sistema en su conjunto y, en particular, hacia
los Operadores, minimizando riesgos asociados a 1los costos que
estos agentes deban asumir.

En este sentido, después de realizar un andlisis exhaustivo
sobre el mercado a regular, las condiciones de 1los actores y
sus modelos econdémicos, el esquema de funcionamiento del
sistema, los potenciales riesgos de situaciones monopdlicas o
de oferta en cantidades que 1impida la sostenibilidad de los
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actores del mercado, soportaron la intervencidén de la relaciodn
economica entre operadores e intermediadores.

En este sentido, después de realizar un andlisis exhaustivo
sobre el mercado a regular, las condiciones de 1los actores y
sus modelos econdmicos, el esquema de funcionamiento del
sistema, los potenciales riesgos de situaciones monopdlicas o
de oferta en cantidades que impidieran la sostenibilidad de 1os
actores del mercado, se soportaron elementos para considerar 1la
intervencién de la relacidén econdémica entre operadores e
intermediadores.

Se identificd la necesidad de ajustar diversos elementos del
sistema, entre otros:

1. Los requisitos financieros exigidos para habilitarse como
Intermediador del sistema, eliminando los requisitos ligados a
la rentabilidad y la utilizacidn del indicador EBITD, con el
objetivo de permitir a las empresas que se vieron afectadas en
sus resultados financieros durante 1la pandemia, pero que
conservan sus niveles de liquidez y patrimonio, el cumplimiento
de requisitos financieros para ser habilitados, sin que ello
vaya en detrimento del mismo. Asi mismo, el ajuste tiene como
propdésito facilitar la participacidn de empresas nuevas en el
sistema, evitando generar una barrera de entrada a diferentes
competidores.

2. E1 cambio del término “Certificacidn” por el de
“habilitacidn” por cuanto el Ministerio de Transporte no cumple
funciones de Entidad de Certificacidn, entendida aquella como
la organizacidén privada que tiene como funcidén evaluar la
conformidad con y certificar el cumplimiento de una norma de
referencia, ya sea respecto al producto, al servicio, o al
sistema de gestidn de una organizacidn.

3. Los ajustes técnicos encaminados a robustecer las condiciones
de estabilidad, confiabilidad y seguridad del Sistema de
Gestidn de Transacciones — SiGT-, los cuales derivan en ajustes
normativos que deben realizarse.

4. Las exigencias en materia de seguridad, estabilidad y calidad
de la informacidén aportada al sistema IP/REV; establecer
parametros técnicos objetivos para garantizar un sistema
robusto con capacidad de operar de forma efectiva e implementar
un sistema de asignaciodn de cdédigos para identificar las plazas
y los carriles del Sistema IP/REV para su correcta gestidn y

operacion.

5. Se establecieron las reglas minimas de disponibilidad de
medios de recarga para los usuarios de todos los
Intermediadores.

6. E1 establecimiento del término de 30 dias como plazo para que
los Actores Estratégicos que sean Habilitados generen 1los
acuerdos que regulen sus relaciones con los Actores
Estratégicos que ya estén Habilitados. Esto con el fin de que
los Actores Estratégicos que no logren acuerdos en ese tiempo,
puedan empezar a operar regulando sus relaciones con la Oferta
Bdsica de Interoperabilidad, que es un anexo de la resolucidn,
y de esta forma se impida que los nuevos Actores Estratégicos
habilitados sean bloqueados por 1los Actores Estratégicos ya
habilitados, y ademds se asegure que el sistema funcione de
manera adecuada.
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(...)

Del analisis de antecedentes, de 1los comentarios y de 1las
consideraciones de politica publica y de objetivos que se
tienen para el sistema IP/REV, se encuentra conveniente ajustar
el modelo respecto del proyecto de resolucidén inicialmente
publicado para discusidén del sector.

Los ajustes que se evidencian necesarios refieren al objetivo
de actuar desde el MT principalmente en un rol como promotor de
la adopciodn del modelo IP/REV logrando la interoperabilidad del
sistema a nivel nacional y generando estimulos que permitan
propender por la universalizacidn del servicio, sin perjuicio
de que a futuro se pueda eventualmente adoptar decisiones de
obligaciones para los usuarios de las vias en relacidén con la
adopcion de los TAG RFID si en alguin momento se encuentran
convenientes y necesarias. Lo anterior, utilizando herramientas
suaves de intervencidén del mercado que permitan absorber de una
forma mds eficiente las eficiencias de los procesos de
negociacidén entre agentes y el desarrollo de la competencia
entre los diferentes INT IP/REV.

El1 esquema general de los ajustes que se proponen considera
entonces los siguientes elementos:

® Una intervencidn suave y flexible de mercado consistente en
la definicién de un tope a 1los costos 1involucrados en 1las
relaciones entre los INT IP/REV hacia los OP IP/REV.

® La inclusidén en dicho tope de todos los costos propios del
INT IP/REV 'y los costos transaccionales por concepto de
utilizacién de medios de pago como son los relacionados con
recaudo y recarga de los TAG RFID de los usuarios.

e La fijacidén del citado tope que considere una Ssedal
regulatoria para todos los agentes conducente a estimular la
mayor penetracidn y universalizacidn del servicio y la busqueda
de economias de escala en los INT IP/REV.

® La fijacidén del tope nominado como un porcentaje del valor
correspondiente al peaje involucrado, conteniendo asi mismo el
impacto financiero en los OP IP/REV y en los concedentes.

® [a fijacidn de principios generales de publicidad y trato no
discriminatorio respecto de los acuerdos a los que lleguen 1los
INT IP/REV con los OP IP/REV. e La focalizacidén inicial en una
primera fase en la consolidacidén alrededor de al menos un INT
IP/REV por parte de los OP IP/REV de cada zona, regidén o
corredor priorizando en este proceso inicialmente en las vias
con posibilidad de rdpida implementacion.

® F] desarrollo de una segunda fase en la cual se propenda por
la completa interoperabilidad de todos los INT IP/REV con los
(0)3] IP/REV, considerando complementariamente la conexidn
indirecta de un INT IP/REV con un OP IP/REV a través de la
conexidén a través de otro INT IP/REV previamente conectado al
OP IP/REV en cuestidn.

® Ta 1inclusién de obligaciones de publicidad y trato no
discriminatorio, asi como de una oferta bdsica de conexidn
indirecta para los INT IP/REV a efectos de dinamizar la opcidn
de conexidén 1indirecta como mecanismo complementario para la
consolidacién de la interoperabilidad plena del sistema a nivel
nacional.




ok g La movilidad Mi
. es de todos ol

RESOLUCION NUMERO 20213040035125

de 11-08-2021

“Por la cual se adecua la reglamentacidn del sistema de
Interoperabilidad de Peajes con Recaudo Electrdnico Vehicular
(IP/REV) y se dictan otras disposiciones”

En tanto se propone un grado de intervencidn suave y flexible
que promueva el desarrollo de acuerdos entre agentes, se
evidencia relevante 1la puesta en marcha de la 1instancia
propuesta del comité técnico de Iimplementacidn como escenario
para decantar las mejores prdcticas de industria que promuevan
un sano desarrollo del mercado en competencia.

(...)

Que conforme a las Directrices generales de técnica normativa
establecidas en el Capitulo 1 del Titulo 2 del Libro 1 de la
Parte 2 del Decreto 1081 de 2015 "“Decreto Unico Reglamentario
del Sector de la Presidencia de la Republica”, adicionado por el
Decreto numero 1609 de 2015, y para adecuar la reglamentacidén
del sistema para 1la Interoperabilidad de Peajes con Recaudo
Electrdénico Vehicular (IP/REV), establecer los lineamientos para
la proteccién de los Usuarios del sistema de interoperabilidad
de Recaudo Electrdénico Vehicular (IP/REV), fijar los requisitos
que deben cumplir los actores estratégicos para obtener vy
mantener la habilitacién para la prestacién del servicio de
Recaudo Electrénico Vehicular (REV) de peajes, en condiciones de
interoperabilidad entre los actores del sistema, es necesario
derogar las Resoluciones 546 y 3254 de 2018, con el fin de
realizar wuna regulacién integral en aras de garantizar la
seguridad juridica vy evitar la dispersién vy proliferacidédn
normativa.

Que el contenido de la presente Resolucién fue publicado en la
padgina web del Ministerio de Transporte, del 2 al 17 de marzo y
del 15 al 25 de julio de 2021, en cumplimiento de lo determinado
en el numeral 8 del articulo 8 de la Ley 1437 de 2011, el
articulo 2.1.2.1.14 del Decreto 1081 de 2015 adicionado por el
Decreto 1273 de 2020 y la Resolucién 994 de 2017 del Ministerio
de Transporte, con el objeto de recibir opiniones, comentarios y
propuestas alternativas.

Que en virtud de lo dispuesto en el articulo 7° de la Ley 1340
de 2009, se solicitdé a la Superintendencia de Industria, vy
Comercio, concepto de abogacia de la competencia sobre el
presente acto administrativo, entidad que mediante oficio 21-
299539--2-0 del 10 de agosto de 2021, elevdé las siguientes
recomendaciones: (i) sustentar debidamente 1los fundamentos
econémicos de la férmula establecida para el calculo de 1la
comisidn; (i1) aplicar un ejercicio de experimentacidn
regulatoria o periodo de prueba para conocer el mercado en
desarrollo y evitar resultados adversos por la definicién de un
valor tope de la comisidén que no responda a las condiciones del
Sistema IP/REV; (iii) revisar el modelo de solucidén de
controversias adoptado en el articulo 35 del Proyecto para
aplicar el que mejor se ajuste a las condiciones del Sistema
IP/REV; (iv) adoptar una comisidén provisional que reconozca los
costos ©para la prestacidén del servicio por parte de los
Intermediadores IP/REV y (v) ajustar el anexo 6 del proyecto con
el fin de incluir ©reglas sobre el alcance, tratamiento,
recoleccidén y uso de la informacidédn que pueda conocer el Comité
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Técnico de Operacién o los Actores Estratégicos que en él
participen.

Que 1las recomendaciones efectuadas por la Superintendencia de
Industria y Comercio, se acogieron parcialmente, no obstante, la
Direccién de Infraestructura de esta Cartera Ministerial
mediante memorando 20215000094693 del 11 de agosto de 2021,
expone las razones por las cuales no es pertinente acogerlas en
su totalidad, en los siguientes términos:

“Las recomendaciones elevadas por la Superintendencia se
acogieron parcialmente en 1o que se considerd pertinente,
incorporando en los considerandos de la Resolucidén Ila
justificacidén de aquellos que no fueron acogidos, los cuales
reproducimos a continuaciodon, haciendo especial énfasis en el
hecho que las observaciones elevadas por la Delegatura para la
Proteccidén de la Competencia en su mayoria se refieren a
asuntos que no revisten incidencia alguna en la libre
competencia:

Que frente a la primera y segunda recomendaciones se encuentra
que existen en la actualidad fallas de mercado relacionadas con
asimetrias de informacidn entre agentes regulados y regulador,
elemento este que se ha evidenciado asi mismo en los diferentes
estudios realizados, por lo cual la resolucidén establece,
precisamente, claras obligaciones relacionadas con reporte de
informacién de mercado para todos los agentes, asi como el
registro de acuerdos entre los Operadores e Intermediadores, de
modo que se pueda realizar un adecuado monitoreo y seguimiento
constante del mercado y, de ser el caso, proceder a futuro a
adecuar la regulacidén conforme evoluciona este y segun se
consolide una base de datos histdrica que resuelva la
problemdtica de asimetria de informacidén indicada.

Que en el modelo propuesto no se define una fdormula para el
cdlculo de la comisidén sino un esquema de libre negociacion,
donde el Ministerio Unicamente fija, con la 1Informaciodn
existente, y con un modelo que simula la operacidn de los dos
mercados involucrados, un tope de precios, generando con ello
que en cada caso se pueda llegar a un acuerdo por la libre
voluntad de las partes. Ello, aunado al monitoreo de mercado ya
indicado, permitird al Ministerio efectuar el seguimiento
permanente de las variables de mercado y de su estructura, asi
como de los actores que operan en el mismo, a efectos de
adecuar a futuro la regulacidén en caso de encontrar mérito para
ello.

Que, frente a las diferencias plantadas por la SIC sobre la
estimacién conceptual de la demanda del Sistema de IP/REV, en
las que difiere del estudio realizado por el Ministerio al
afirmar que que ella depende de la utilidad que el consumidor
percibe al wutilizar el Sistema, el precio del peaje y la
cantidad de Operadores (que tienen un Intermediador cuya
probabilidad asociada estd dada por una funcidn de distribucidn
de probabilidad a construir), 1independiente de su validez
conceptual, el Ministerio plantea la dificultad de construir y
poblar «con informacidn real el modelo conceptual tedrico
referido, de manera que no se quede en un simple modelo
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tedrico, con poca posibilidad prdctica en su construccidén y
adopcion.

Que, adicionalmente, el modelaje del Sistema exige la
construccidén, no de una funcidén de demanda agregada, sino de
una serie de funciones por cada categoria de peaje, sin que se
identifique claramente del modelo que propone la SIC la manera
como el mismo recoge las diferentes elasticidades de demanda de
las distintas categorias de vehiculos (tema que si percibe el
modelo del Ministerio al incluir diferentes niveles de adopciodn
del Sistema, en funcidn de las sensibilidades percibidas de los
consumidores que hacen parte de las categorias de peajes
modeladas) .

Que en concepto de este Ministerio el modelo construido que
sustenta la adopcidén de la presente normativa trabaja en dos
partes, donde se endogenizan correctamente los dos componentes
de los dos mercados: Primero construye la demanda nacional de
peajes en funcidn del ingreso real y del tamafdo de la poblaciodn
(el precio del peaje nunca fue econométricamente significativo,
por lo que se excluydo del modelo) y luego, en funcidn del
mercado global estimado. E1 modelo calcula el trdfico IP/REV en
funcidén del grado de adopcidn, externalidades de red y el
choque externo del efecto COVID. Con la informacidn disponible,
el modelo estima de manera prdctica el funcionamiento de los
dos mercados.

Que, asi mismo el Ministerio considera que, antes de contar con
un numero Iindeterminado de actores, es fundamental en el éxito
del Sistema la existencia de presiones competitivas
provenientes de actores competitivos que disciplinen el
mercado. En la medida en que existan estos actores, la
competencia del mercado se preservard y los niveles de precios
y calidad no se verdn afectados.

Que, no obstante las diferencias entre los modelos propuestos,
se acogen tres recomendaciones fundamentales expuestas por SIC
Yy que se identifican como criticas en el éxito del proyecto. En
primer lugar, con la existencia de informacidén asimétrica entre
el regulador del mercado y los operadores, tanto el Ministerio
como “(..) [la] Superintendencia comprende[n] el valor del
despliegue del mercado, razdén por la cual sugiere[n] 1la
implementacidn de la medida durante un periodo (..), del cual
podrian generarse (..) condiciones de mercado que ajusten el
valor tope de la comisidon (..)”. (SIC, 2021, pdgs. 16-17). EI1
Ministerio, acorde con lo planteado por la SIC, comprende que,
ante la asimetria de informacidn existente entre el regulador
del mercado y los operadores, es de vital importancia la
adopcidon de un sistema de monitoreo en que se genere
informacidén robusta de costos de los agentes del mercado, y con
el cual se pueda afinar en el tiempo el precio tope que regule
el mercado, a efectos de garantizar eficiencia. (SIC, 2021,
pag. 17).

Que, en segundo lugar, el Ministerio adopta en su decisidn la
recomendacion de la SIC en el sentido de que el Ministerio
exija “(..) las memorias de cdlculo de costos que justifiquen en
detalle el valor pactado de la comisidén en la intermediacidn,
(..) [en la medida en que] la Autoridad de Competencia desconoce
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los costos (..) [reales de] prestacidn del servicio por parte de
los INT IP/REV (..). Por esta razdn, es imprescindible que el MT
conozca detalladamente los costos en los que realmente incurren
los agentes del mercado, con el fin de establecer criterios
objetivos que reflejen si 1los costos establecidos en 1os
acuerdos por 1los agentes afectan o no las condiciones del
mercado [y] reconocer que los valores de éstos obedecen a una
sefial de eficiencia (..) que puedan o no afectar la competencia
(..)”. (SIC, 2021, pdgs. 16-17).

Que, en tercer lugar, es claro para el Ministerio siguiendo el
concepto de la SIC, la necesidad de (i) iniciar la operacidn
del Sistema, (ii) contando con un precio tope sustentado con
informacién real de 1los operadores, que regule 1los acuerdos
entre ellos, (iii) generando un proceso constante de monitoreo
que permita validar el tope inicial calculado con la estructura
de <costos suministrada en 2020 por 1los operadores y (iv)
ajustando el precio tope inicial con el resultado, no solo de
informaciodn real de costos, sino del resultado de la
publicacidén de los acuerdos suscritos entre las partes.

Que corolario de lo referido, en la resolucidén se realizan
algunas precisiones en materia del monitoreo y de eventuales
ajustes a la regulacidn que se evidencien necesarios a futuro,
conforme evolucione el mercado y se cuente con una base de
informacion histdrica adecuada para su andlisis mds profundo.

Que en cuanto a la tercera recomendacion, se encuentra
pertinente indicar que, en linea con la necesidad de promover
esquemas de libre negociacidén y acuerdo entre las partes
involucradas, y considerando que el Ministerio no cuenta con
competencias legales asignadas en forma especifica para la
solucidn de controversias entre agentes sujetos a su
regulacidn, la Resolucidén busca fomentar que, en caso de falta
de acuerdo entre las partes 1involucradas, las mismas puedan
acudir de mutuo acuerdo a los mecanismos alternativos de
solucidén de controversias reconocidas legalmente en el pais
mediante la Ley 446 de 1998 y la Ley 1563 de 2012, y las normas
que las modifiquen, adicionen y/o sustituyan y, de esa manera,
se procede a precisar esas referencias normativas en la
Resolucidon en linea con las recomendaciones emitidas por la
SIC.

Que respecto a la cuarta recomendacidén, en tanto la regla de
pago provisional en cualquier caso es, como su misma naturaleza
lo indica, temporal y, ademds, sujeta a su ajuste retroactivo
al llegar a acuerdo o resolverse la controversia
correspondiente, se encuentra pertinente mantener un punto
inicial intermedio como el propuesto pero, atendiendo a 1o
expuesto por la Superintendencia, establecer la posibilidad de
revisar a futuro dicha regla, a medida que los diferentes
acuerdos a los que lleguen los diferentes actores se registren
v se cuente con informacion complementaria sobre el
comportamiento en el mercado de los valores de comisidén. En
este sentido, se precisan algunos apartes de la resolucidn.

Que, por ultimo, respecto de la recomendacién final, no
obstante haber incorporado ya reglas que indican que en ningun
caso el Comité Técnico de Operacidén puede generar acuerdos o




ok g La movilidad Mi
. es de todos ol

RESOLUCION NUMERO 20213040035125

de 11-08-2021

“Por la cual se adecua la reglamentacidn del sistema de
Interoperabilidad de Peajes con Recaudo Electrdnico Vehicular
(IP/REV) y se dictan otras disposiciones”

decisiones contrarios a las normas de competencia, en linea con
las recomendaciones formuladas por la SIC se precisan y
complementan las reglas propuestas para mayor claridad, en
particular para asegurar que con ocasién de los asuntos que se
sometan por parte del Ministerio de Transporte a consideracion
y discusidén del Comité, se garantice el adecuado tratamiento de
los datos y la informacidn correspondiente, considerando ademds
que se trata de una instancia exclusivamente para promover y
facilitar la cooperacidén entre Actores Estratégicos y el logro
de acuerdos entre estos en funcidén de 1los objetivos de Ila
implementacién del Sistema IP/REV, asi como para proponer
ajustes al Sistema IP/REV derivado de sus actividades.”

Que mediante memorando 20215000094693 del 11 de agosto de 2021,
la Directora de Infraestructura certificé que las observaciones
recibidas fueron atendidas oportunamente, surtiendo ademéds todos
los tramites requeridos para la expedicién de la regulacidn.

Que la Oficina Asesora de Juridica del Ministerio de Transporte
conservard los documentos asociados a la expedicién del presente
acto administrativo, en concordancia <con las politicas de
gestién documental y de archivo de la entidad.

En mérito de lo expuesto,

RESUELVE

Articulo 1.- Objeto. La presente Resolucidén tiene por objeto
adecuar la reglamentacidén del sistema para la Interoperabilidad
de Peajes con Recaudo Electrdénico Vehicular (IP/REV), establecer
los lineamientos para la proteccidén de los Usuarios del sistema
de interoperabilidad de Recaudo Electrdénico Vehicular (IP/REV),
fijar los requisitos que deben cumplir los Actores Estratégicos
para obtener y mantener la Habilitacidén para la prestacidén del
servicio de Recaudo Electrénico Vehicular (REV) de peajes, en
condiciones de interoperabilidad entre los actores del sistema y
adoptar los siguientes anexos, los cuales hacen parte integral
de la presente resolucidn:

i) Anexo 1 Técnico: Es el documento que contiene el estéandar
técnico de interoperabilidad que deben cumplir los Actores
Estratégicos para ser habilitados por el Ministerio de
Transporte para ejercer su rol en el Sistema IP/REV.

ii) Anexo 2 - Financiero: Es el documento que contiene 1los
requisitos financieros que deben cumplir los Actores
Estratégicos para ser habilitados por el Ministerio de
Transporte, para ejercer su rol en el Sistema IP/REV.

iii) Anexo 3 - COLPASS: Anexo en el que se definen las
condiciones para la utilizacién de la marca de
interoperabilidad COLPASS por ©parte de los Actores
Estratégicos del Sistema IP/REV.

iv) Anexo 4 - Oferta Béasica de Interoperabilidad -OBIP-:
Establece las condiciones minimas que deben regir la
relacidén entre los Actores Estratégicos.
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V) Anexo 5 - Especificaciones de Interoperabilidad: Describe
los mecanismos y requerimientos para el intercambio de
informacién que deben seguir los Actores Estratégicos para
conformar el requerimiento de interoperabilidad nacional a
través de integraciones punto a punto.

vi) Anexo 6 - Comité Técnico de Operacidén: Define el alcance,
conformacién, funciones 'y vigencia de la instancia
permanente de caréacter consultivo para promover la
cooperacidédn entre Actores Estratégicos.

Articulo 2.- Principios. El1 Sistema (IP/REV), se desarrollaré
cumpliendo los principios rectores de los sistemas inteligentes
para la infraestructura, el tréansito y el transporte (SIT)
definidos en los articulos 2.5.1.1. y 2.5.1.4. del Decreto 1079
de 2015.

Articulo 3.- Ambito de aplicacién. Las disposiciones
establecidas en la presente Resolucidén se aplicardan a la
prestacién del servicio de Recaudo Electrdénico Vehicular (REV)
de peajes, a los Actores Estratégicos y a los usuarios del
sistema.

Articulo 4.- Definiciones. Para la interpretacidén y aplicacién
de la presente Resolucién, se tendrdn en cuenta ademéds de las
contempladas en el articulo 2.5.1.3 del Titulo 1 de la Parte 5
del Libro 2 del Decreto 1079 de 2015, las siguientes
definiciones:

1. Actor Estratégico IP/REV: Se entenderan como actores
estratégicos el Intermediador (INT IP/REV) y el Operador (OP
IP/REV) del Sistema IP/REV.

2. Carril del Sistema IP/REV: Via demarcada dentro de una
estacién de peaje o punto de cobro de peaje, gque cuenta con
la tecnologia para realizar el cobro de la tarifa de peaje
utilizando medios electrénicos, de conformidad con lo
establecido en la presente resoluciédn.

3. Centro de Operacién de Peajes (COP): Lugar(es) fisico(s) y/o
virtual (es) desde donde se controla, configura, recoge,
almacena y procesa la informacién de una o més estaciones de
peaje, incluyendo uno o méds carriles con Interoperabilidad de
Peajes con Recaudo Electrdénico Vehicular (IP/REV), Dbajo
responsabilidad del Operador.

4. Habilitacién del Intermediador del Sistema IP/REV: Acto
mediante el cual el Ministerio de Transporte reconoce que el
solicitante aprueba las condiciones de interoperabilidad y lo
autoriza para hacer uso de la Marca de Certificacidén COLPASS.

5. Habilitacién del Operador del Sistema IP/REV: Acto mediante
el cual el Ministerio de Transporte reconoce que el
solicitante aprueba las condiciones de interoperabilidad y 1lo
autoriza para hacer uso de la Marca de Certificacidén COLPASS.
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. COLPASS: Es el signo distintivo mediante el cual se

identifica el servicio de interoperabilidad de peajes con el
Sistema de Recaudo Electrdédnico Vehicular (IP/REV) a nivel
nacional. Es una palabra compuesta por dos (2) silabas. La
primera silaba COL que representa a Colombia, y la segunda
palabra, el anglicismo PASS que representa la palabra PASE,
que unidas forman la palabra Colpass y dan el significado de
un pase que puede ser utilizado en los puntos de cobro de
peaje en donde se encuentre dicha marca en Colombia.

. Cédigo Electrénico de Producto (cédigo EPC): Es un numero

tinico disefiado para identificar de manera inequivoca
cualquier objeto. Este cbédigo es un sistema de identificacidn
y seguimiento de productos en tiempo real. El numero se
encuentra almacenado en el TAG que puede leerse mediante
RFID.

. Concesionario Vial: Contratista del Estado que en

cumplimiento de lo pactado en un contrato de concesién O
cualquier otra relacidén contractual, es responsable, entre
otros, de la operacidédn del peaje y del recaudo de la tarifa
correspondiente por el uso de la infraestructura.

. Conexién. Conexidén entre un Operador y un Intermediador que

permite la implementacidén de la interoperabilidad entre estos
dos actores; dicha conexidédn puede ser directa o indirecta.

Conexidén directa. Conexidn que existe entre un Operador y un
Intermediador para el intercambio directo de informacién a
efectos de implementar la interoperabilidad entre estos dos
actores.

Conexién indirecta. Conexidén entre un Operador y un
Intermediador a través de otro Intermediador previamente
conectado de manera directa con el Operador, la cual permite
la implementacidén de la interoperabilidad entre estos dos
actores a través del Intermediador conectado directamente.

GIAI: Identificador global de activos individuales utilizado
para la identificacién, gestidén y seguimiento de estos. E1
GIATI permite establecer la historia del activo, desde la
creacién de propiedad a la propiedad actual y un enlace a la
informacidén de activos.

Intermediador del sistema de Interoperabilidad de Peajes con
Recaudo Electrédnico Vehicular (INT IP/REV): Persona juridica
que: 1i) wvincula a los usuarios, 1ii) gestiona la entrega vy
activa el dispositivo TAG RFID, iii) administra la
informacién de las cuentas de los usuarios asociadas a 1los
dispositivos TAG RFID, y iv) gestiona el pago de la tarifa de
peaje a los Operadores por el uso de la infraestructura vial.
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Interoperabilidad: Es la interaccidén e intercambio de datos
de acuerdo con un método definido a través de la integracién
de tecnologia y regulacidén normativa, entre dos o més
sistemas (computadoras, medios de comunicacién, redes,
software y otros componentes de tecnologias de la
informacidn) .

Interoperabilidad de Peajes con el Sistema de Recaudo
Electrénico Vehicular (IP/REV): Capacidad de interactuar e
intercambiar datos entre Operadores, Intermediadores y
Usuarios de conformidad con las formalidades previstas en la
normatividad general y las dispuestas en esta Resolucidn,
para realizar el pago de la tarifa de peaje utilizando un
tnico dispositivo TAG RFID por vehiculo.

Lista positiva: En el édmbito del sistema de Recaudo
Electrénico Vehicular (REV), hace referencia a los reportes
de los dispositivos TAG RFID activos.

Lista negativa: En el dmbito del sistema de Recaudo
Electrénico Vehicular (REV), hace referencia a los reportes
de los dispositivos TAG RFID invalidados.

Marca de Certificacién de interoperabilidad: Marca de
Certificacidén del Ministerio de Transporte COLPASS, cuyo uso
estda limitado a los Operadores e Intermediadores habilitados.
Dicha Marca de Certificacidén identifica, mediante un signo
distintivo, el servicio de interoperabilidad a nivel nacional
(IP/REV) prestado por el Actor Estratégico.

Medio de pago: Es el instrumento que se utiliza para realizar
un pago, incluye entre otros, efectivo, productos bancarios
tales como tarjetas de crédito, cuenta de ahorros,
transferencias bancarias, depdsitos en cuenta, entre otros.

Modalidad de pago: Corresponde a la forma de pago ofertada
por el Intermediador y elegida por el Usuario para acceder a
los servicios de recaudo electrbénico de peajes y deméas
servicios complementarios provistos por el Intermediador.

Modelo de interoperabilidad de peajes: Condiciones requeridas
para la interaccién de los actores del sistema para el
Recaudo Electrdénico Vehicular (REV).

Operador del sistema de Interoperabilidad de Peajes con
Recaudo Electrdédnico Vehicular (OP IP/REV): Responsable del
recaudo (manual, mixto o automdtico) de la tarifa del peaje,
de acuerdo con lo establecido en el articulo 21 de la ley 105
de 1993, que ha sido debidamente habilitado para ser Operador
IP/REV por el Ministerio de Transporte, para operar vy
garantizar el funcionamiento del recaudo efectuado a través
del sistema IP/REV, proporcionando las herramientas,
instalaciones y elementos (fisicos y humanos) necesarios para
su funcionamiento.
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Paso: El transito satisfactorio de un vehiculo por un Carril
IP/REV o por un carril de pago manual.

Punto de Cobro de Peaje: Area donde se gestiona el pago del
peaje. Pueden ser estaciones o plazas de peaje, peaje
convencional, que incluye todos los carriles del peaje y el
lugar fisico donde se controla la informacién de dichos
carriles o pérticos en sistemas de peaje de flujo libre.

Prefijo de Compaifiia: la proporcién del ntimero de
identificacidén del Sistema GS1 que comprende un Prefijo GS1 y
un Numero de Compafiia, ambos asignados por Organizaciones
Miembro de GS1.

Numeros de TAG o numero de cdédigos: Es el conjunto de cddigos
EPC que son entregados a un Intermediador por el Ministerio
de Transporte.

Recaudo Electrénico Vehicular (REV): Acorde con lo dispuesto
en el articulo 2.5.4.1 del titulo 4, de la parte 5, del libro
2 del Decreto 1079 de 2015, es un sistema inteligente para la
infraestructura, el transito y el transporte, que permite a
los wusuarios pagar mediante wuna transaccién electrébdnica
bienes o servicios, mediante la utilizacidédn de tecnologias de
apoyo, instaladas en la infraestructura o en dispositivos a
bordo del vehiculo.

Reportes de TAG RFID: Hace referencia a la informacidén de

todos los dispositivos TAG RFID activados para
Interoperabilidad de Peajes con Recaudo Electrénico Vehicular
(IP/REV) y que permite la conciliacién 'y posterior

compensacién financiera, que deberd hacerse en forma directa
entre los Actores Estratégicos.

Sistema de Gestién de Transacciones o SiGT: Subsistema
disefiado para la recepcidn, almacenamiento, administracidén vy
explotaciédn de toda la informacién de Recaudo Electrénico
Vehicular (REV) cruzada entre los Actores Estratégicos. Asi
mismo, serd la plataforma sobre la que se habiliten los
Actores Estratégicos del Sistema IP/REV, y se asignen 1los
Numeros de TAG solicitados, y demds funciones asignadas por
el Ministerio de Transporte.

Servicios Adicionales: Servicios que podra prestar el
Intermediador IP/REV mediante la utilizacidén del TAG, a los
usuarios diferentes al pago de Peajes con Recaudo Electrédnico
Vehicular, siempre que tenga las habilitaciones 3%
autorizaciones por parte de las autoridades competentes para
su prestaciédn.

TAG RFID: Dispositivo electrénico que se emplea para
Identificacidén por Radiofrecuencia (RFID) . Para el caso
especifico de Recaudo Electrdénico Vehicular (REV) en peajes,
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se considera como la etiqueta de radiofrecuencia (TAG RFID)
segln las condiciones adoptadas en el estandar ISO 18000-63,
dispuesto en el articulo 2.5.4.2 del Decreto 1079 de 2015 o
la norma que lo modifique, adicione o sustituya.

Los TAG RFID puestos a disposicién del pUblico deberdn cumplir
con las normas de calidad y proteccidédn a usuarios que les
sean aplicables, y su desconocimiento serd objeto de las
sanciones dispuestas en la regulacién vigente.

32. Usuarios del Sistema IP/REV: Persona natural o juridica que
suscribe un contrato con un Intermediador debidamente
habilitado por el Ministerio de Transporte en los términos de
esta resolucidén, para la vinculacidén al Sistema IP/REV a
través de la activacién de uno o més TAG asociado a un medio
de pago.

TiTULO II
ACTORES ESTRATEGICOS DEL SISTEMA IP/REV Y HABILITACION

Articulo 5.- Actores Estratégicos del sistema IP/REV y sus
roles: Los Actores Estratégicos del Sistema IP/REV, pueden
ejercer los siguientes roles en el sistema, previa habilitacién:

1. Operador del sistema de Interoperabilidad de Peajes con
Recaudo Electrdénico Vehicular (OP IP/REV).

2. Intermediador del sistema de Interoperabilidad de Peajes con
Recaudo Electrdédnico Vehicular (INT IP/REV).

Articulo 6.- Habilitacién como Operador del sistema de
Interoperabilidad de Peajes con Recaudo Electrénico Vehicular
(OP IP/REV) y/o Intermediador del sistema de Interoperabilidad
de Peajes con Recaudo Electrénico Vehicular (INT IP/REV): Es la
autorizacidédn que otorga la Direccidén de Infraestructura del
Ministerio de Transporte a las personas interesadas en ejercer
un rol dentro del sistema IP/REV, previo cumplimiento de los
requisitos exigidos de acuerdo con el rol para el cual se
solicita la habilitacién.

La solicitud de Habilitacién se realizarada via electrdénica a
través de la pagina del Ministerio de Transporte
www.mintransporte.gov.co.

Durante la vigencia de la Habilitacién los Actores Estratégicos
deberdn cumplir con los requisitos técnicos, juridicos vy
financieros que determine el Ministerio de Transporte.

Paradgrafo 1. Nadie podrd ejercer un rol dentro del sistema de
Interoperabilidad sin estar previamente habilitado por el
Ministerio de Transporte. Desde la expedicidén de esta resolucidn
y hasta que se cumplan los plazos establecidos por esta para que
los Operadores y/o Concesionarios Viales obtengan la
Habilitacién como Operadores del Sistema de Interoperabilidad de
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Peajes con Recaudo Electrbénico Vehicular (OP IP/REV), el
servicio de Recaudo Electrdénico Vehicular no interoperable podra
seguir siendo prestado por agentes qgue no se encuentren
habilitados como Actores Estratégicos del Sistema IP/REV.

Una vez vencido cada plazo, los Operadores y/o Concesionarios
Viales respectivos quedaréan obligados a contar con la
Habilitacién como Operadores del Sistema de Interoperabilidad de
Peajes con Recaudo Electrdénico Vehicular (OP IP/REV) y no podrén
continuar realizando Recaudo Electrénico Vehicular no
interoperable, directamente o a través de terceros.

Paragrafo 2. A través de la solicitud de habilitacidén el Actor
Estratégico expresamente bajo la gravedad del Jjuramento

manifiesta su voluntad y compromiso de: (i) cumplir con la
reglamentacién de las condiciones de IP/REV establecidas en la
presente resoluciédn, (11) cumplir las condiciones para la
prestacién del servicio IP/REV que serdn establecidas en la
presente resolucidén vy (1i1) utilizar la Oferta Basica de

Interoperabilidad (OBIP), asi como adoptar y cumplir como minimo
con las condiciones que alli se establecen, aceptando asi mismo
acatar e implementar las condiciones futuras que se requieran
para el adecuado funcionamiento del Sistema, y (iv) cumplir con
toda la regulacidén y normas vigentes en la materia, sus
modificaciones vy actualizaciones que sean expedidas por las
autoridades competentes.

Articulo 7. Condiciones y requisitos para obtener la
Habilitacién como Actor Estratégico. Para obtener la
Habilitacidén como Actor Estratégico del Sistema IP/REV, 1los
solicitantes deberdn acreditar los siguientes requisitos que
aseguren el cumplimiento del objetivo definido en el articulo 1°
de la presente resolucidn:

1. Operador del sistema de Interoperabilidad de Peajes con
Recaudo Electrénico Vehicular (OP IP/REV) :

1.1. Formulario digital de solicitud de Habilitacién ante
el Ministerio de Transporte suscrito por el representante
legal de la sociedad interesada. El1 formulario estaré
disponible para los interesados en la péagina Web del
Ministerio de Transporte.

1.2. Cuando se trate de un Concesionario Vial,
certificacién de la Interventoria del Contrato, o de 1la
entidad adjudicataria respecto de su obligacidén de prestar
el servicio de recaudo.

1.3. Certificado expedido por un ©profesional de 1la
ingenieria de telecomunicaciones o electrénico con
matricula profesional vigente en el que se acredite que el
interesado cuenta con una infraestructura tecnoldgica e
informatica que cumple con las especificaciones
establecidas en 1los Anexos 1 Técnico, 3 COLPASS y 5
Especificaciones de Interoperabilidad de la ©presente
Resolucién. E1 certificado debe venir acompafiado de un
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documento en donde describa la metodologia utilizada,
pruebas realizadas y resultado de estas, para establecer
el cumplimiento de las especificaciones. Para la
expedicidén de este certificado se deberd contemplar 1lo
estipulado en el literal i) del art 33 y los literales a)
y b) del art 34 de la Ley 842 de 2003.

Adicionalmente, en la Certificacién se deberdn identificar
las plazas y el (los) carril(es) en los que prestara el
servicio en virtud de la Habilitacidén. La identificacidn
se deberd realizar de conformidad con la asignacidén de
cdédigos uUnicos de identificacidén de plazas y carriles del

numeral 1.6.1.9. del Anexo 1 - Técnico de 1la presente
resolucién.

1.4. Certificado expedido por un ©profesional de 1la
ingenieria de sistemas con matricula profesional vigente
en la que se acredita que el interesado cuenta con: (i) un
sistema de informacién para establecer conexiones

recurrentes con la totalidad de los Intermediarios, y con
el SiGT o el sistema designado por el Ministerio de
Transporte vy (11) con un sistema de informacidén de
seguimiento de peticiones, quejas, reclamos y resolucidn
de disputas capaz de establecer conexiones bajo demanda
con todos los Intermediador, quienes recibirdn las mismas
por parte de sus respectivos Usuarios.

1.5. Acreditar que se realizaron pruebas satisfactorias
con el SiGT o con el sistema de informacidén que el
Ministerio de Transporte designe. Para este fin, el

Ministerio habilitard un ambiente de pruebas en el cual el
interesado se podrd registrar previo a la obtencidén de la
Habilitacidén y realizar las pruebas de los sistemas de
informacién.

2. Intermediador del sistema de Interoperabilidad de Peajes con
Recaudo Electrénico Vehicular (INT IP/REV).

2.1Formulario digital de solicitud de Habilitacién ante el
Ministerio de Transporte suscrito por el representante
legal de la sociedad interesada. El1 formulario estaré
disponible para los interesados en 1la pagina Web del
Ministerio de Transporte.

.2Registro Unico Tributario - RUT vigente.

.3Estar constituido legal y debidamente registrado en el
Registro Mercantil de la Cémara de Comercio, esta
condicidén se verificarid por parte del Ministerio de
Transporte mediante consulta al Sistema RUES.

2.4Estados financieros de la ultima vigencia fiscal

debidamente certificados y dictaminados conforme a las
normas vigentes aplicables en Colombia, con sus
respectivas notas.

2.5Acreditar que cuentan con un patrimonio liquido minimo de

siete mil setecientos (7.700) Salarios Minimos Mensuales
Legales Vigentes -SMMLV-. El patrimonio solicitado se
verificard con los estados financieros con corte a la
ultima vigencia fiscal, aplicable antes de la presentacién

NN
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de la solicitud de habilitacién, debidamente aprobados por
la asamblea de accionistas, junta de socios o el érgano
social competente y deberdn encontrarse debidamente
auditados y dictaminados.

2.0En el caso de sociedades constituidas, o que sufran
cambios en su estructura societaria o en su composicidédn de
capital, en la misma vigencia en la cual solicita
Habilitacidén como Actor Estratégico del Sistema de
Interoperabilidad de Peajes con Recaudo Electrénico
Vehicular IP/REV, los estados financieros con base en los
cuales se debe acreditar el cumplimiento de los requisitos
financieros vy diligenciar 1los anexos correspondientes,
corresponderda a los del ultimo cierre ordinario si 1lo
hubiere, a los estados financieros de constitucidén de la
sociedad, o a los estados intermedios que reflejen 1los
cambios acreditados, siempre que estén debidamente
aprobados por el méximo oérgano social de la empresa y
certificados y/o auditados y dictaminados de acuerdo con
la normatividad contable aplicable en Colombia.

2.7Cumplir con las razones financieras establecidas en el
Anexo 2 - Financiero, las cuales se calcularadn con base en
los estados financieros aportados.

2.8Certificado expedido por un profesional de la ingenieria
de telecomunicaciones o electrénico con matricula
profesional vigente en el que se acredite que el
interesado cuenta con una infraestructura tecnoldgica e
informatica que cumple con las especificaciones
establecidas en los Anexos 1 Técnico, 3 COLPASS y 5
Especificaciones de Interoperabilidad de la presente
Resolucién. E1 certificado debe venir acompafiado del
documento en donde describa la metodologia wutilizada,
pruebas realizadas y resultado de estas, para establecer
el cumplimiento de las especificaciones. Para la
expedicidén de este certificado se deberd contemplar 1lo
estipulado en el literal i) del art 33 y los literales a)
y b) del art 34 de la Ley 842 de 2003.

2.9Acreditar que se realizaron las pruebas satisfactorias con
el SiGT o con el sistema de informacidédn que el Ministerio
de Transporte designe. Para este fin, el Ministerio
habilitard un ambiente de pruebas en el cual el interesado
se podré registrar previo a la obtencidén de la
Habilitacidén y <realizar pruebas de los sistemas de
informacién.

Paragrafo 1. La revisién y evaluacidén de los documentos vy
calidades exigidas para obtener la Habilitacién se realizaréd por
parte del Ministerio de Transporte.

El Ministerio de Transporte podrad solicitar, de forma previa a
la expedicidén de 1la habilitacidn, la realizacidén de pruebas
entre los Actores Estratégicos y otras entidades con la
finalidad de verificar la Interoperabilidad.
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En caso de que la solicitud esté incompleta o se deba allegar
informacién complementaria o documentacién, el Ministerio de
Transporte otorgard un término no mayor a un (1) mes contado a
partir del envio del requerimiento al solicitante para
atenderlo. En caso de que no se allegue la informacidén en el
término antes establecido se entenderd como desistida la
solicitud.

Paragrafo 2. Cuando quien se pretenda habilitar como Operador
sea una entidad publica, deberd aportar lo previsto en los
numerales 1.1, 1.3, 1.4 vy 1.5 , a través del funcionario
competente para ello, quien deberd aportar la resolucidn de
nombramiento y el acta de posesidn.

Articulo 8.-Tramite de Habilitacidén. La Habilitacidén se otorgaré
en un término no superior a sesenta (60) dias calendario,
contados desde el momento de la fecha de la Gltima radicacién
con la cual se acredite el cumplimiento de la totalidad de los
requisitos establecidos en la presente resolucidn.

Los Actores Estratégicos tendran un plazo maximo de 30 dias
calendario contados a partir de la notificacidén de la resoluciédn
que lo habilita, para lograr los acuerdos dque regulen su
relacidén con todos los demds Actores Estratégicos habilitados en
las condiciones de interoperabilidad descritas en la presente
resolucidén vy sus anexos como condicidén previa para prestar
servicios a través del Sistema IP/REV. Una vez vencido el plazo
anterior, se aplicara la Oferta Bésica de Interoperabilidad
entre quienes no hayan suscrito acuerdos e iniciarda 1la
prestacién de los servicios.

En el acto administrativo a través del cual la Direccidédn de
Infraestructura del Ministerio de Transporte otorga la
Habilitacién, se especificard el nombre, razdn social o
denominacidn, domicilio principal, correo electrénico, la
informacidén mediante la cual se identificara al Actor
Estratégico y la identificacién de las plazas y carril (es) sobre
los que se otorga la habilitacidén de acuerdo con la nomenclatura
del numeral 1.6.1.9 del Anexo 1 - Técnico de la presente
resoluciédn.

El no otorgamiento de la Habilitacidén por parte del Ministerio
de Transporte deberd estar motivado, serd susceptible de 1los
recursos a que se refiere la Ley 1437 de 2011, ante la Direccidn
de Infraestructura del Ministerio de Transporte o Viceministerio
de Infraestructura, segln corresponda y no constituye un
impedimento para presentar de nuevo la solicitud.

Paradgrafo. E1l Ministerio de Transporte a través de la Direccidn
de Infraestructura mantendrd permanentemente publicados y
actualizados en la direccidn
https://www.mintransporte.gov.co/SiGT el listado de los
Operadores e Intermediadores Habilitados.
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Articulo 9.- Vigencia de la Habilitacién. La Habilitacién como
Actor Estratégico del sistema IP/REV se mantendrd vigente
siempre que subsistan las condiciones que dieron lugar a su
otorgamiento y el Actor Estratégico cumpla con todas las
obligaciones previstas en la presente resolucidn.

Anualmente, los Intermediadores deberdn allegar al Ministerio de
Transporte, a través del aplicativo dispuesto en la péagina web
de la entidad, los estados financieros a seis digitos contables
con los soportes correspondientes de la ultima vigencia fiscal,
debidamente certificados y dictaminados conforme a las normas
vigentes aplicables en Colombia, con sus respectivas notas
desglosadas con los principales rubros asociados a los activos
invertidos en el Sistema, asi como los principales ingresos
gastos y costos de la operacidén del Sistema.

El Ministerio de Transporte y/o las entidades de inspecciédn,
vigilancia y control podréan solicitar de oficio, la informacidn
gque se requiera para la revisidén del cumplimiento de dichas
condiciones y/u obligaciones.

Sin perjuicio de lo anterior, el Actor Estratégico debera
informar al Ministerio de Transporte, de cualquier cambio que
afecte las condiciones que dieron lugar a su Habilitacidn,
dentro del mes siguiente a su acaecimiento.

Pardgrafo. La Habilitacidén se entregard sujeta a condiciédn
suspensiva de entrega de pdlizas en los términos y condiciones
establecidos en el articulo 31 de la presente resolucidén. E1
incumplimiento de lo anterior acarreara la declaratoria de
pérdida de fuerza ejecutoria del acto.

Articulo 10.- Habilitacién en mualtiples roles. Los Actores
Estratégicos del sistema, que pretendan habilitarse para ejercer
mds de un rol en el sistema de Recaudo Electrénico Vehicular
IP/REV, deberadn acreditar que cuentan con la capacidad legal
para el desempefio de esas multiples actividades. En cualquier
caso, deberdn mantener un trato no discriminatorio frente a
otros Actores Estratégicos.

Articulo 11. Solicitud de Numeros de TAG previo a 1la
Habilitacién. Las personas Jjuridicas que a la fecha de
publicacién de la presente resolucibdn se encuentren prestando el
servicio de Recaudo Electrdénico Vehicular (REV) o aquellas
personas dque pretendan ser Intermediadores vy hayan suscrito
previamente contratos con Operadores que cuenten con un sistema
de Recaudo Electrdédnico Vehicular con TAG RFID segtn la Norma ISO
18000-63, Dbajo su propio riesgo podradn solicitar de forma
voluntaria, antes de presentar la solicitud de Habilitacidn, la
asignacién de conjuntos de numeros para la fabricacidén de TAG
RFID al Ministerio de Transporte, previa presentacién de 1los
soportes que acrediten su condiciédn.
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La asignacidén de conjuntos de nuUmeros para la fabricacidén de TAG
RFID de ninguna manera suplird la obligacidén de habilitarse ante
el Ministerio de Transporte que debe cumplir el solicitante para
ejercer un rol en el sistema. En caso de que el solicitante no
obtenga la Habilitacidén al vencimiento del término de transicidn
previsto en la presente resoluciédn, los numeros de TAG
autorizados seradn revocados y su asignacidén quedara sin efecto.

El Intermediador deberd obtener la Habilitaciédn en un plazo
maximo de seis (6) meses contados a partir de la asignacién de
conjuntos de numeros para la fabricacidén de TAG RFID. Este plazo
podrd ser prorrogado por una unica vez y por el mismo término
inicial por la Direccidén de Infraestructura del Ministerio de
Transporte, ©previa solicitud del interesado, por causas no
imputables a este.

Articulo 12. Migracién de TAG en circulacién e inventario. Una
vez al Intermediador 1le sea otorgada la Habilitacidén, este
deberd migrar al SiGT o sistema de informacidén que destine el
Ministerio de Transporte, los TAG que a la fecha de 1la
expedicidén de la presente Resolucidédn tenga en circulacidén o en
inventario. La informacidén para migrar de los TAG en circulacidn
serd el TID, EPC, placa y clase de vehiculo. Para los TAG en
inventario la informacién a migrar serid el TID, el numero de
factura de compra y fecha.

Esta migracidén deberd realizarse dentro de los veinte (20) dias
siguientes a la expedicidén del acto que le otorgue la
habilitacién. Los TAG para ser migrados deberadn cumplir con 1lo
establecido en el Decreto 2060 de 2015 y con las condiciones
técnicas y de interoperabilidad establecidas en la presente
resolucién. Una vez realizada la migracién, el intermediador
solo podrd asignar nuevos TAG a los usuarios con la numeracidn
que le otorgue el Ministerio.

Paragrafo primero: Los intermediadores tendran un plazo méximo
de tres (3) afios, contados a partir de la expedicién de la
presente Resolucidn, para realizar los cambios de TAG que fueron
migrados inicialmente al sistema del Ministerio de Transporte. A
partir del vencimiento de este plazo de tres (3) afios, todos los
TAG deberdn tener la codificacién y cumplir los parédmetros
técnicos del Ministerio.

Paragrafo segundo: No se permitird la migracién de los TAG a las
personas Jjuridicas que pretendan ser intermediadores y a la
fecha de expedicidén de la presente resolucidédn no estén prestando
el servicio de Recaudo Electrdénico Vehicular (REV). En este caso
todos los TAG deberdn cumplir con las condiciones técnicas
descritas en la resoluciédn.
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Articulo 13.- Solicitud de numeros de TAG. Mientras mantenga su
calidad de habilitado, el Intermediador podrd a través del SiGT
obtener los nuUmeros para ser grabados en los TAG a razdén de un
nimero Unico por dispositivo. El procedimiento para su
asignacién se realizarad asi:

El Intermediador solicitard al Ministerio de Transporte la
asignacién de numeros de TAG a través del Sistema de Gestidn de
Transacciones SiGT.

El Ministerio de Transporte realizard el proceso de validacidén vy
comunicard por medio del SiGT los numeros asignados en un plazo
maximo de tres (3) dias hébiles, posteriores a la solicitud.

TITULO III
COLPASS

Articulo 14.- COLPASS. 1ILos Actores Estratégicos que estéan
debidamente habilitados para ejercer un rol en el sistema IP/REV
deberdn utilizar la Marca de Certificacién adoptada en el Anexo
3 - COLPASS de la presente resolucidn, en un lugar visible del
carril IP/REV, asi como en forma fisica o electrdnica, para
indicar los lugares donde se realicen los pagos y recargas del
sistema IP/REV, o en los lugares y en las formas definidas en el
Anexo 3 COLPASS de la presente resolucidédn. Esto con el fin de
que los usuarios puedan identificar facilmente los peajes y los
carriles que pertenecen al sistema IP/REV.

Paragrafo 1. La marca COLPASS dunicamente podrd ser utilizada
para identificar el Sistema IP/REV; por lo tanto, cuando el
Intermediador IP/REV preste Servicios Adicionales a los usuarios
diferentes al pago de Peajes con Recaudo Electrdédnico Vehicular
deberd referirse a dichos servicios mediante signos distintivos
diferentes a COLPASS y se abstendrd de utilizar la marca Colpass
para aludir a estos.

Paragrafo 2. El Ministerio de Transporte podrd ejercer
directamente o a través de terceros todas aquellas acciones
pertinentes para proteger la marca COLPASS de wutilizaciones
indebidas, abusivas, fraudulentas, engafiosas o no autorizadas,
con el fin de ©preservar su 1magen 'y ©propender ©por el
cumplimiento de los fines propuestos en esta reglamentacidn.

Articulo 15.- Propiedad. La marca COLPASS sera de éambito
nacional y exclusiva del Ministerio de Transporte de acuerdo con
la Resolucidén 100236 de 2015 de la Superintendencia de Industria
y Comercio.

Articulo 16.- Vigencia del derecho al uso de 1la marca. EI
derecho al uso de COLPASS estard condicionada al mantenimiento
de la Habilitacidén del Actor Estratégico.
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TITULO IV
OFERTA BASICA DE INTEROPERABILIDAD - OBIP

Articulo 17.- Oferta Basica de Interoperabilidad - OBIP. La -
Oferta Bésica de Interoperabilidad - OBIP -, de que trata el
Anexo 4 de la presente Resolucidn, establece el contenido minimo
que debe constar en los acuerdos que logren los Actores
Estratégicos, en aras de asegurar la transparencia y el correcto
funcionamiento del sistema IP/REV y la proteccién de 1los
Usuarios que lo utilicen.

Sin perjuicio de lo anterior, los Actores Estratégicos podran en
desarrollo de la autonomia de la voluntad celebrar acuerdos
adicionales o establecer condiciones adicionales, las cuales no
podran contravenir, las condiciones de 1la Oferta Béasica de
Interoperabilidad - OBIP, el orden publico, la normativa vigente
o afectar los derechos de los usuarios y consumidores.

Paragrafo 1. El1 cumplimiento de las condiciones establecidas en
el Anexo 4 - OFERTA BASICA DE INTEROPERABILIDAD - OBIP de la
presente resoluciédn, serdn un requisito para mantener la
Habilitacién vy la licencia de uso de la marca COLPASS. Los
Intermediadores habilitados por el Ministerio de Transporte
adquieren la obligacidén de ser Interoperables con los Operadores
habilitados y viceversa, bajo las condiciones minimas definidas
en las normas aplicables, en especial las establecidas en 1la
presente resolucidn.

Paragrafo 2. En el caso de una conexidén indirecta, el
Intermediador que se conecte directo con el Operador debera
cumplir con lo previsto en el presente articulo, tanto para sus
usuarios como para aquellos del Intermediador que se conecta de
forma indirecta a través suyo. El acuerdo al que lleguen los dos
Intermediadores para una conexiédn indirecta deberéa ser
consistente y no limitar de manera alguna la OBIP ya establecida
y las responsabilidades del Intermediador vy el Operador alli
consignadas.

Paragrafo 3. La totalidad de 1los acuerdos a que lleguen los
Intermediadores con los Operadores seran publicos y deberan ser
registrados ante el Ministerio de Transporte, a efectos de que
sean publicados por parte de la entidad en un sitio web de libre
acceso para su consulta. Lo anterior en aras del principio de
transparencia y para asegurar el desarrollo del principio de
trato no discriminatorio entre actores.

Articulo 18.- Comité Técnico de Operacién. E1 Sistema IP/REV
contard con el Comité Técnico de Operacién, el cual fungird como
instancia permanente, Dbajo la coordinacidén del Ministerio de
Transporte, para promover vy facilitar la cooperacidén entre
Actores Estratégicos y el logro de acuerdos entre estos, asi
como para proponer ajustes al Sistema IP/REV derivado de sus
actividades, de acuerdo con lo establecido en el Anexo 6 de la
presente Resolucidn.
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Los Actores Estratégicos tienen la obligacidén de asistir al
Comité Técnico de Operacidén del Sistema IP/REV, a través de un
representante debidamente facultado.

Asi mismo, los Actores Estratégicos deberéan poner en
conocimiento del Comité aquellas controversias con otros Actores
Estratégicos que no logren ser resueltas de forma directa y que
dificulten o imposibiliten 1la normal operacidén del Sistema
IP/REV y/o la prestacién del servicio.

El Comité podréd mediar en la resolucidén de dichas controversias
a solicitud de 1los Actores Estratégicos involucrados, sin
perjuicio de las acciones Jjudiciales o extrajudiciales a que
haya lugar.

TiTULO V
CONDICIONES MINIMAS DE PRESTACION DE SERVICIO A LOS USUARIOS DEL
SISTEMA IP/REV

Articulo 19.- Principios aplicables a la relacién entre los
Actores Estratégicos y los Usuarios del Sistema IP/REV. Las
relaciones entre los Actores Estratégicos y los Usuarios del
Sistema IP/REV, deberdn velar por la proteccidén de estos
ultimos, y se regiradn por los siguientes principios:

a) Favorabilidad. Toda duda en la interpretacién o aplicacién
de las normas y de las cléusulas del contrato celebrado
entre los Actores Estratégicos serd decidida a favor de los
usuarios, de manera que prevalezcan sus derechos.

b) calidad. Los Actores Estratégicos prestardn sus servicios
en forma continua y eficiente, de conformidad con los
pardmetros técnicos establecidos en la presente resolucidn
y sus anexos, O las normas que la modifiquen, adicionen o
sustituyan.

C) Buena fe. Los diferentes Actores Estratégicos vy los
usuarios del Sistema IP/REV, guardardn la buena fe en las
relaciones que establezcan.

d) Informacién. En todo momento de la relacién gque se
establezca entre los Operadores y 1los Intermediarios vy
entre estos % los usuarios, los primeros deberéan
suministrar informacidén en forma transparente, comprensible
e idbébnea, necesaria, actualizada y oportuna, suficiente,
comprobable, precisa, cierta, completa, gratuita y que no
induzca a error, para efectos que los Usuarios tomen
decisiones informadas respecto del servicio o servicios
ofrecidos o requeridos. Esta informacidén en los términos
indicados deberd estar disponible ©por parte de 1los
Operadores e Intermediadores, a efectos de la regulacidn,
vigilancia y control del Estado.

La informacidédn gratuita al usuario serd la necesaria para
conocer las <condiciones de contratacidén, la ejecucidn
contractual y 1las obligaciones y derechos a los dgque se
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encuentra sujeto como usuario y/o consumidor del servicio
del sistema IP/REV.

€) Proteccién de datos personales y responsabilidad
demostrada. E1 tratamiento de datos personales que realicen
los Actores Estratégicos deberd realizarse de manera legal,
licita, confidencial y segura, dando estricto cumplimiento
a las normas sobre tratamiento de datos personales
previstas en el articulo 15 de la Constitucién Politica de
Colombia, la Ley Estatutaria 1581 de 2012 y sus normas
reglamentarias, y deberan adoptar medidas de
responsabilidad demostrada para garantizar el debido
tratamiento de esos datos. Las medidas adoptadas deben ser
apropiadas, efectivas, utiles, eficientes y demostrables.
Especial énfasis realizardn en garantizar la seguridad, la
integridad, la confidencialidad, el uso y la circulacidn
restringida de esa informacién.

f) Publicidad. TLos Intermediarios y Operadores deberén
publicitar a través de medios fisicos o virtuales, las
caracteristicas del servicio, los documentos tipo de 1la
relaciédn contractual, las tarifas del servicio y sus
modificaciones en forma clara, veraz, oportuna y
verificable, sobre las caracteristicas propias del servicio
de IP/REV. Esto con el fin de permitir y facilitar su
comparacidén y comprensién al Usuario.

g) Responsabilidad. Los diferentes Actores Estratégicos y los
usuarios del Sistema IP/REV, deberdn actuar de manera
responsable frente al uso y prestacién de los servicios del
Sistema, evitando aquellas conductas que afecten su
adecuado funcionamiento o que perjudiquen a los demas
actores del sistema.

h) Trato no discriminatorio y transparencia en la informacién.
los actores en sus acuerdos no podradn establecer reglas o
condiciones gque discriminen a un actor o a un grupo de
actores respecto a otro. En desarrollo de este principio,
deberédn dar trato igual en sus acuerdos a todos los actores

en cuanto a las condiciones técnicas, operativas,
comerciales, y cualquier otra que se consigne en dichos
acuerdos. Para materializar este ©principio todos los
acuerdos entre actores estratégicos (Operadores e

Intermediadores) serédn publicos, sujeto a registro ante el
Ministerio de Transporte y publicados para libre consulta
de cualquier interesado.

Articulo 20.- Derechos de los Usuarios del Sistema IP/REV. Sin
perjuicio de lo dispuesto en la Ley 1480 de 2011, o la norma que
la modifique, adicione o sustituya, los Usuarios del sistema de
Interoperabilidad de Recaudo Electrdénico Vehicular (IP/REV),
tendran los siguientes derechos:

a) Hacer uso del Sistema IP/REV en todo el territorio
nacional, en los carriles gque se encuentren habilitados
para ello y a través del servicio que le presten los
Actores Estratégicos correspondientes.
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Utilizar los servicios del Sistema IP/REV al suscribir un
contrato con un Intermediador.

Recibir los servicios del Sistema IP/REV que ha contratado,
de manera continua, de conformidad con lo establecido en
las presente Resolucidén o en aquellas que la modifique,
adicione o sustituya.

Elegir libremente el Intermediador que le proporcionara el
servicio.

Tener acceso claro y completo a la informacidén necesaria
acerca del ofrecimiento o prestacidén de los servicios.
Conocer previamente las condiciones aplicables al servicio,
las cuales no podrédn ser modificadas sin ser previamente
comunicadas al Usuario, en concordancia con lo previsto en
el Articulo 26 de la presente Resolucidén. En caso de
prestar Servicios Adicionales, esto se deberdn realizar
conforme a la normatividad vigente que aplique, indicando
claramente las tarifas a cobrar por dichos servicios
adicionales, vy aclarando dgque estas no tienen relacidn
alguna con el Sistema IP/REV.

Exigir que se respeten las condiciones acordadas
contractualmente, de conformidad con los términos
dispuestos en las normas de proteccién al wusuario vy/o
consumidor.

Gozar de la proteccién de sus datos personales de
conformidad con lo dispuesto en la Ley Estatutaria 1581 de
2012 y sus normas reglamentarias. Los usuarios podran
ejercer, en cualquier momento, los derechos consagrados en
el articulo 8 de la mencionada Ley, observando para ello
los procedimientos dispuestos en los articulos 14, 15 y 16
de esa norma.

Escoger por lo menos una de las modalidades de pago
dispuestas por el Intermediador de conformidad con 1lo
establecido en el Articulo 28 de la presente Resolucidn o
aquella que la modifique, adicione o sustituya.

Terminar la relacidén contractual en cualquier momento de la
prestacién del servicio, sujeto al pago de los servicios
que se le hayan prestado hasta el momento de la terminacién
y, en caso de tener saldo pendiente de uso en una cuenta
prepago, tener derecho a su integra devolucidén de manera
oportuna, salvo la deduccién del impuesto del 4 x mil
cuando aplique. Dicha deduccién debe estar claramente
explicada en un certificado de cierre de cuenta expedido
con el certificado de desvinculacidén del TAG a la cuenta de
usuario, para que éste pueda contratar con cualquier otro
Intermediador de su eleccidn. La emisidén de este
certificado deberd darse dentro de los tres (3) dias
calendario siguientes a la solicitud de terminacidén de la
relacidén contractual, habiendo cumplido con los requisitos
para tal fin por parte del Usuario.

Recibir 1los servicios del Sistema IP/REV, aun cuando
existan disputas con el Intermediador con ocasidén de 1los
Servicios Adicionales prestados por este.
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) Obtener una copia del contrato que se establezca con el
Intermediador de forma fisica o electrdénica. E1 formato del
contrato que establezca el Actor Estratégico deberd estar
disponible en linea en todo momento, para permitir su
consulta sin restricciones.

M) Tener a su disposicién un TAG RFID para la utilizacién de
los servicios en condiciones de calidad, durante 1la
vigencia de la relacién que se establezca con el
Intermediador.

n) Presentar de manera respetuosa consultas, peticiones,
solicitudes, quejas o reclamos ante el Intermediador
elegido, referentes a la prestacidédn de los servicios y a la
informacidén suministrada y recibir respuesta oportuna a las
mismas.

O) Recibir oportunamente el estado de cuenta por la
utilizacidén de los servicios y tener acceso a la
informacién de los consumos a través de los canales que el
Intermediador correspondiente esté obligado a proveer de
conformidad con Articulo 23 de la presente resolucidén o la
que la modifique, adicione o sustituya. Para el envio del
estado de cuenta se puede hacer wuso de los <canales
digitales, a través de la misma solucidédn tecnoldgica que el
Intermediador ponga a disposicién de sus usuarios para la
gestién de la cuenta respectiva.

pP) Contar con mecanismos de recarga por medios electrédnicos vy,
ademéds, puntos de presencia fisicos para realizar recargas
en efectivo.

) Los demés derechos reconocidos en la normatividad vigente,
en especial lo dispuesto en la Ley 1480 de 2011.

Paragrafo 1. Los derechos establecidos en el presente articulo
deberdn estar contenidos 'y desarrollados en la relacidn
contractual que establezcan los Actores Estratégicos con los
Usuarios 'y estos deberadn constar en las relaciones que
establezcan los Operadores con los Intermediarios, en cuanto a
las responsabilidades que para su cumplimiento le competa a cada
uno.

Paragrafo 2. Los Intermediadores deberan disponer de medios de
pago y/o recarga adecuados para sus usuarios e informar sobre
los mismos. Asi mismo, los Intermediadores podrdn poner a
disposicidén de sus usuarios puntos para recarga en efectivo para
usuarios que no cuenten con otros mecanismos de pago; Para lo
anterior podréan disponer de puntos propios o puntos tercerizados
con agentes recaudadores de efectivo especializados,
corresponsales bancarios u otros; asi mismo podran establecer
convenios entre los diferentes Intermediadores para compartir
sus redes de puntos de recarga en efectivo como parte integral
de acuerdos de conexién indirecta o mediante acuerdos que
Uunicamente consideren el acceso a dichos puntos de recarga.
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Articulo 21.- Obligaciones de los Usuarios del Sistema IP/REV.
Sin perjuicio de lo dispuesto en la Ley 1480 de 2011, o la norma
que la modifique, adicione o sustituya, los Usuarios del Sistema
IP/REV, tendrédn las siguientes obligaciones minimas:

a) Tomar todas las medidas necesarias para garantizar que el
dispositivo TAG RFID sea instalado en el vehiculo al cual
fue asociado y se mantenga operativo, de conformidad con
los parédmetros que le haya suministrado previamente el
Intermediador, con la finalidad de garantizar el buen uso
del Sistema IP/REV.

b) Proporcionar informacién veraz oportuna y suficiente, en
especial la relacionada con las condiciones necesarias para
la prestacién del servicio, asi como las caracteristicas e
informacién del vehiculo en que se instalard el TAG RFID.

C) Hacer buen uso del servicio y del TAG RFID entregado de
conformidad con lo pactado en la relacidén que se establezca
con el Intermediador.

d) No remover ni alterar el TAG RFID del vehiculo para el cual
fue asignado.

e) Informar oportunamente de cualquier dafio o alteracién que
se presente en el TAG RFID al Intermediador para que a
través de éste se reemplace el mismo, de conformidad con
las clausulas de garantia aplicables a este producto y en
los términos dispuestos en la Ley 1480 de 2011. Asi mismo,
informar en caso de pérdida o robo del TAG RFID o del
vehiculo al que fue asignado.

f) Hacer uso de la informacién entregada por el Intermediador
Unicamente para los efectos de la prestacién de los
servicios.

g) Dar cumplimiento a los pactos contractuales establecidos
con el Intermediador y dependiendo de la modalidad de pago,
disponer de un saldo suficiente para la efectiva prestacién
del servicio.

h) Pagar 1la tarifa de peaje correspondiente a través del
Sistema IP/REV cuando haga uso de este. Si al momento del
paso del vehiculo por un carril IP/REV el sistema se
encontrara fuera de linea, el Usuario tendrad derecho a
pasar por el peaje sin la obligacidén de aportar otro medio
de pago pero con la obligacidén de garantizar la
disponibilidad del saldo necesario hasta gque el sistema
ejecute el cobro.

Paragrafo. Las obligaciones establecidas en el presente articulo
deberdn estar —contenidas y desarrolladas en la relacién
contractual que establezcan los Intermediadores con los
Usuarios.

Articulo 22.- Obligaciones de 1los Operadores con los Usuarios.
Los Operadores deberdn garantizar las siguientes condiciones a
los Usuarios:
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Permitir en los peajes a su cargo el uso del Sistema IP/REV
por parte de los Usuarios, de acuerdo con las condiciones
sefialadas para ello. El Operador deberd tener disponible al
menos un carril con el sistema IP/REV por sentido (mixto o
exclusivo), en cada peaje objeto de su habilitacidén. Lo
anterior, sin perjuicio de los requerimientos sobre Recaudo
Electrénico Vehicular y de los niveles de filas vy/o
congestidn exigidos contractualmente por la entidad
concedente o contratante.

Interoperar, directa o indirectamente, <con todos 1los
Intermediadores habilitados, de acuerdo con la fase de
implementacién del Sistema IP/REV, de manera dque los
usuarios que suscriban contratos con dichos intermediarios
puedan hacer uso del Sistema IP/REV en todos los peajes.

Prestar los servicios del Sistema IP/REV de manera
continua, en condiciones de calidad vy eficiencia de
conformidad con lo establecido en la presente resolucidén y
sus anexos O en aquellas resoluciones que las modifiquen,
adicionen o sustituyan, aun cuando existan controversias
con otros Actores Estratégicos

Proveer a los Intermediadores toda la informacidén de
carriles habilitados con el Sistema IP/REV que tenga a su
cargo, de modo que el Usuario la conozca de manera
oportuna.

Sefializar con “ColPass” los carriles IP/REV que tenga a su
cargo, de acuerdo con el Anexo 3 - COLPASS, de tal manera
que permitan al Usuario su facil identificacién.

Realizar el pago a los Intermediadores por concepto de los
servicios prestados por estos, en los términos %
condiciones dispuestas en el Anexo 4 - Oferta Basica de
Interoperabilidad - OBIP

Dar respuesta a las solicitudes de informacidén de los
Intermediadores en los tiempos dispuestos en el Anexo 4 -
Oferta Bésica de Interoperabilidad - OBIP

Prestar a los usuarios los servicios adicionales dispuestos
en el contrato de concesién o la normatividad vigente, aun
cuando el pago se realice electrdnicamente.

Garantizar el paso del usuario IP/REV por el carril IP/REV,
en el evento en que se presenten fallas del sistema del
Intermediador o del Operador o en la comunicaciédn entre
ellos, en los términos establecidos para ello en el numeral
d) y e) de las “Condiciones mutuas a establecerse entre los
Operadores y los intermediadores” incluidos en el Anexo 4 -
Oferta Béasica de Interoperabilidad - OBIP.

Articulo 23.- Obligaciones de 1los Intermediadores en los
contratos que suscriba con 1los Usuarios. Los Intermediadores
deberdn garantizar las siguientes condiciones en los contratos
que suscriban con los Usuarios:

a)

Establecer 1las condiciones para la provisidén y correcta
instalacién del dispositivo TAG RFID en el vehiculo de los
Usuarios del sistema IP/REV, de tal manera que se garantice
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que, al momento de la instalacién de este, se ajustan a los
requisitos técnicos necesarios para su apropiada lectura y
se realiza sobre el vehiculo asociado.

Interconectarse, directa o indirectamente, con todos 1los
Operadores habilitados, de manera que los usuarios con los
que suscriba contratos puedan hacer uso del Sistema IP/REV
en los peajes de todos los Operadores habilitados.

Prestar el servicio de Recaudo Electrdénico Vehicular de
manera continua, de conformidad con lo establecido en la
presente resolucidén sus anexos o en aquellas resoluciones
que las modifiquen, adicionen o sustituyan, aun cuando
existan controversias con otros Actores Estratégicos
Mantener informados a los Usuarios sobre las condiciones de
prestacién de los servicios del Sistema IP/REV, asi como de
cualquier cambio que se produjera en dichas condiciones
tales como cobertura, servicios adicionales, entre otros.
Realizar la compensacién al Operador, en los términos vy
condiciones dispuestas en el Anexo 4 - Oferta Béasica de
Interoperabilidad - OBIP.

Respetar 1las condiciones acordadas contractualmente, de
conformidad con los términos dispuestos en las normas de
proteccién al usuario y/o consumidor.

Tener disponibles al menos dos canales de comunicacidén para
que el usuario pueda consultar el estado de su cuenta y
saldo disponible en el sistema IP/REV. El Intermediador
debe garantizar la disposicién de un canal de atencidn
presencial para atender consultas del Usuario en caso de
fallas en los canales de atencién virtuales.
Adicionalmente, el Intermediador debe notificar mediante
alertas a través de, al menos, dos canales de comunicaciédn,
el valor del peaje y el saldo de la cuenta del wusuario
después que el usuario utilice los servicios del Sistema
IP/REV.

Informar al Usuario los dos canales de comunicacién (como
minimo) para instaurar peticiones, quejas y reclamos (PQR)
sobre los servicios del Sistema IP/REV a su cargo O Su USO.
Garantizar la disposicién de un canal de atencidn
presencial para atender PQR en caso de fallas en los
canales de atencidn virtuales.

Proveer mecanismos &giles vy eficientes para atender vy
resolver las Peticiones, Quejas y Reclamos, Solicitudes vy
Consultas de los Usuarios, en un término no superior a 15
dias hébiles desde su recibo.

Proveer a los usuarios los medios y modalidades de pago de
acuerdo con lo dispuesto en el Articulo 28 de la presente
Resolucién.

Permitir al Usuario terminar la relacidén contractual en
cualquier momento de la prestacién del servicio, sujeto al
pago de los servicios que se le hayan prestado hasta el
momento de la terminacidén vy, en caso de tener saldo
pendiente de uso en una cuenta prepago, tener derecho a su
integra devolucidén de manera oportuna, salvo la deducciédn
del impuesto del 4 por mil cuando aplique. Dicha devoluciédn
debe estar claramente explicada en un certificado de cierre
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de cuenta expedido junto con el certificado de
desvinculacién del TAG a la cuenta de usuario, lo anterior.

m) Asegurar la prestacidén continua de los servicios del
Sistema IP/REV al Usuario sin perjuicio de las disputas que
se puedan presentar con este con ocasién de la prestacidn
de servicios adicionales.

n) Entregar al Usuario una copia del contrato gque se
establezca con el Intermediador de forma fisica o
electrénica. Mantener disponible en todo momento de forma
electrénica, el formato del contrato de prestacién de los
servicios del Sistema IP/REV y permitir al Usuario su
consulta sin restricciones.

0) Suministrar a los Usuarios un TAG RFID que cumpla con las
especificaciones técnicas dispuestas en la presente
resolucidén y en especial en el anexo 1 - Técnico, durante
la vigencia de su relacién contractual.

p) Proveer un sistema de informacidn que muestre la
trazabilidad y permita hacer seguimiento a las Peticiones,
Quejas y Reclamos, Solicitudes y Consultas de los Usuarios.

g) Dar acceso a la informacidén de los consumos a través de los
diferentes canales de conformidad con lo dispuesto en la
presente Resolucién o la que la modifique, adicione o
sustituya.

r) Reconocer a los usuarios los derechos establecidos en 1la
normatividad vigente, en especial lo dispuesto en la Ley
1480 de 2011.

S) Sin perjuicio de la posibilidad que tienen los
Intermediadores de ofertar diversos planes con o sin
Servicios Adicionales, los Intermediadores deberadn ofrecer
al menos un plan que corresponda Unicamente a los Servicios
del Sistema IP/REV para el pago de peajes sin que se cobre
en dicho plan ningGn tipo de recargo por peaje ni ningun
tipo de cargo béasico o cargo minimo, de modo que los
usuarios que soliciten dicho plan puedan usar la totalidad
de sus recargas para pagar el monto de los peajes. Lo
anterior sin perjuicio del wvalor por suministro e
instalacién del TAG RFID que fije el Intermediador en
condiciones no discriminatorias respecto de otros planes
tarifarios.

Paragrafo: La emisién del certificado de cierre de cuenta deberd
darse dentro de los 3 dias calendario siguientes a la solicitud
de terminacidén de la relacidn contractual, habiendo cumplido con
los requisitos para tal fin por parte del Usuario.

Articulo 24. - Contenido Minimo del contrato entre Intermediador
y Usuario para 1la prestacién de 1los servicios del Sistema
IP/REV. Ademds de las condiciones dispuestas en el Articulo 37
de la Ley 1480 de 2011, o 1las normas dque lo modifiquen,
adicionen o sustituyan, y los requisitos legales aplicables a
los contratos comerciales, los contratos para la prestacién de
los servicios que disponga el Intermediador para la vinculaciédn
de Usuarios deberd contener como minimo:




kg La movilidad Mi
. es de todos ol

RESOLUCION NUMERO 20213040035125

de 11-08-2021

“Por la cual se adecua la reglamentacidn del sistema de
Interoperabilidad de Peajes con Recaudo Electrdnico Vehicular
(IP/REV) y se dictan otras disposiciones”

a) E1l nombre o razdén social del Intermediador y el domicilio
de su sede o establecimiento principal.

b) El1 nombre o razén social y domicilio del Usuario que
celebrbd el contrato

c) Datos del vehiculo o vehiculos vinculados bajo el contrato.

d) Numero de identificacién del dispositivo o dispositivos TAG
asignados al vehiculo o vehiculos vinculados al contrato.

e) Descripcidédn de los Servicios del Sistema IP/REV.

f) Servicios Adicionales. En el evento en que se pacte la
prestacién de Servicios Adicionales, su descripcién,
tarifas y condiciones, deberdn incluirse en el contrato de
manera separada de los servicios del Sistema IP/REV.
Manifestando de manera clara que estos se prestan a través
del dispositivo TAG RFID pero no tienen relacidén con el
Sistema IP/REV ni la marca COLPASS y que las controversias
gque surjan a partir de esta prestaciédn son ajenas al
Ministerio de Transporte.

g) Modalidad o modalidades de pago escogidas por el Usuario.

h) Las condiciones de prestacién de los servicios del Sistema
IP/REV, a cargo del Operador y del Intermediador, de
acuerdo con la normatividad vigente.

i) Condiciones que debe cumplir el usuario para la activacidn
del TAG y plazo médximo para que dé cumplimiento a estas.

j) Derechos y Obligaciones del Usuario.

k) Obligaciones del Intermediador.

1) Causales vy condiciones para la suspensidén vy tramites
obligatorios de notificacién en caso de suspensién de los
servicios del Sistema IP/REV.

m) Causales vy condiciones para la terminacidén vy tramites
obligatorios de notificacién en caso de terminacidén del

contrato.
n) Causales de incumplimiento por parte del Usuario y sus
consecuencias.

o) Causales de incumplimiento por parte del Intermediador vy
sus consecuencias.

p) Tréamite de Peticiones, Quejas, Reclamos, Sugerencias vy
Felicitaciones —-PQRSF- ante el Intermediador de conformidad
con lo dispuesto en esta Resolucién y la normatividad
vigente.

q) Informacién al Usuario en materia de proteccidén de 1los
datos personales y tratamiento de la informacidén ante el
reporte a Operadores de informacidén financiera, comercial y
crediticia o centrales de riesgo, caso este Ultimo en que
también deberd tenerse en cuenta las disposiciones
contenidas en la Ley 1266 de 2008, en particular en lo que
hace referencia al cumplimiento de los principios y deberes
que se consagran en dicha ley.

Articulo 25.- Prohibicién. Ademés de las condiciones dispuestas
los Articulos 42 y 43 de la Ley 1480 de 2011, en los contratos
de prestacidén de servicios que se pacten entre los Usuarios vy
los Intermediadores no se podran establecer las siguientes
clausulas:
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a) Relaciones comerciales o prestacidén de servicios prohibidos
por Ley.

b) Las que obliguen al Usuario o permitan la renuncia de estos
de los derechos concedidos por Ley y en especial 1los
contenidos en la presente resolucidn.

¢) Las que desconozcan los derechos de los consumidores,
respecto de la prestacién de los servicios wvinculados al
Sistema IP/REV, como también las que desconozcan 1los
derechos de los consumidores de otros servicios afectos a
la relaciédn.

d) Clausulas que limiten la responsabilidad del Intermediador
por la prestacién del servicio, la calidad del TAG RFID, el
manejo de los datos de los Usuarios o la administracidén de
los recursos entregados por los Usuarios.

e) Clausulas que obliguen a la compra de servicios o
dispositivos adicionales a los requeridos para la
prestacién de los servicios del Sistema IP/REV, como
prerrequisito u obligacidén para la prestacidn de éste o que
impongan términos de permanencia minima contractual a 1los
usuarios.

f) Estipulaciones que otorguen a los Intermediadores 1la
facultad de terminar unilateralmente el contrato, o}
suspender su ejecucién, por razones distintas al
incumplimiento de las obligaciones del Usuario, caso
fortuito, fuerza mayor y las demds que establezca la Ley.

g) Establecer cobros al wusuario por la prestacién de 1los
servicios del Sistema IP/REV, adicionales al pago de la
tarifa del peaje.

Paragrafo. La estipulacién de alguna de estas cléausulas daré
lugar a las sanciones previstas en el Articulo 61 de la Ley 1480
de 2011.

Articulo 26.- Informacién de las condiciones. Al momento de la
oferta y/o de la celebracidén del contrato y durante la ejecucidn
de este, los Usuarios deben conocer previamente vy en forma
expresa las condiciones que se aplicardan a los servicios del
Sistema IP/REV vy cualquier modificacién de estas deberd ser
informada al Usuario.

TITULO VI
COMISIONES Y MODALIDADES DE PAGO

Articulo 27- Comisién del servicio entre el Operador y el
Intermediador. La comisidén por todos los servicios prestados por
los Intermediadores a los Operadores del Sistema IP/REV deberéa
cumplir con las reglas previstas en el presente articulo, con
excepcidén de los vehiculos exentos establecidos en el Articulo
21 de la Ley 105 de 1993, modificado por el Articulo 1 de la Ley
787 de 2002.
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La comisién serd negociada libremente entre cada Intermediador
y cada Operador.

La comisidén deberéd expresarse como un valor porcentual sobre el
valor de la tarifa de los peajes cobradas a los usuarios de las
vias y la misma incluird todos los cargos y costos, incluyendo
aquellos costos transaccionales por concepto de utilizacidén de
medios de pago, como es el caso de las recargas en las redes de
recarga gque para este efecto establezca cada Intermediador.

El tope méximo para dicha comisién serd de 3,7% del valor de la
tarifa de los peajes cobrados a los usuarios de las vias. Los
Intermediadores aplicaréan, en todo caso, el principio de trato
no discriminatorio respecto de la comisidén que pacten con 1los
diferentes Operadores.

Los Operadores no podran limitar la posibilidad de gque un
Intermediador establezca acuerdos de conexidén indirecta con otro
Intermediador y deberdn extender el acuerdo que hayan firmado
con el Intermediador gque tenga una conexidén directa con ¢él
respecto de los usuarios del Intermediador gque se conecte
indirectamente; en todo caso el Intermediador que se conecta
directamente serd el responsable ante el Operador por todas las
transacciones propias y de cualquier otro Intermediador que se
conecte indirectamente a través suyo conforme a las condiciones
del acuerdo que hayan celebrado.

El Ministerio podréd revisar de oficio el tope establecido cuando
encuentre mérito para ello en ejercicio de sus facultades
legales, segln evolucionen las condiciones de mercado vy de
penetracidédn del servicio IP/REV o cualquier otra variable
relevante que pueda incidir en el valor de dicho tope. Para el
efecto, el Ministerio podra considerar, entre otras fuentes, la
informacién de mercado correspondiente al consolidado de
reportes periddicos de transacciones de los diferentes agentes,
la estructura de mercado y participaciones resultantes, asi como
los niveles de los valores de comisiones pactados entre 1los
Operadores e Intermediadores consignados en 1los respectivos
acuerdos debidamente registrados.

En todo caso, se revisard el tope de lograrse acuerdos
sectoriales para recaudo de tarifas con el sector financiero y/o
con los principales Operadores de redes de recaudo en efectivo
extensivo a todos los Intermediadores que permitan mayor
eficiencia de costos o cualquier otro tipo de acuerdo sectorial
que permita la reduccién de costos en la operacidédn de los
Intermediadores.

Los Intermediadores deberdn adecuar sus costos conforme a la
comisidén aqui prevista buscando la mayor eficiencia posible vy
reflejando dicha eficiencia en sus acuerdos, siendo su
responsabilidad la operacidédn bajo estrictos criterios de
eficiencia. Los valores pactados en sus acuerdos incluyen la
remuneracién por todos los costos en que incurre el
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Intermediador incluido aquel que se le genere en la relacidn con
los Usuarios del sistema por concepto de utilizaciédn de medios
de pago. En consecuencia, los Intermediadores deberdn negociar
con sus canales de recarga condiciones eficientes de costos de
recaudo y no podran trasladar costos mayores a los previstos en
el tope indicado a los Operadores.

En ningtn caso, se podréd cobrar al Usuario, por el paso por la
estacién de peaje, un valor superior a la tarifa establecida
para el respectivo peaje por la autoridad competente de
conformidad con lo dispuesto en el articulo 21 de la Ley 105 de
1993, modificado por la Ley 787 de 2002.

Pardgrafo 1. Registro de acuerdos. Los Operadores deberéan
registrar ante el Ministerio de Transporte 1los acuerdos Jue
logren con los diferentes Intermediadores, incluyendo todos sus
anexos, dentro de los diez (10) dias siguientes a su
suscripcidén, a efectos de que sean pUblicos y sean base para
aplicacién del principio de trato no discriminatorio. Asi mismo,
los Intermediadores deberdn registrar ante el Ministerio de
Transporte los acuerdos para conexiédn directa que logren con los
diferentes Operadores vy los acuerdos de conexidn indirecta a
través de otro Intermediador, dentro de 1los diez (10) dias
siguientes a su suscripcidén. Estos acuerdos seradn publicos vy
podran ser consultados por cualquier actor estratégico que 1lo
requiera. Deberan incluir, entre otros temas, la comisién
pactada entre las partes y los mecanismos y términos de pago
acordados.

Con el fin de prevenir préacticas restrictivas de la competencia,
en el caso de acuerdos suscritos entre un Operadores y un
Intermediador cuando entre ellos existan relaciones societarias
comunes, socios comunes y/o entidades relacionadas en comun, el
registro de los acuerdos correspondientes deberd ir acompafiado
de una memoria de calculo detallada de costos que Jjustifique en
detalle el wvalor pactado de la comisidén de intermediacidén. Dicha
memoria no serd objeto de publicacidén por parte del Ministerio
de Transporte, Entidad que en todo caso podré, previo andlisis
de la misma, remitir a la autoridad uUnica de proteccién de la
competencia (Superintendencia de Industria y Comercio - SIC-) en
caso de que a su juicio pudieran existir indicios de préacticas
restrictivas de la competencia a efectos de que dicha autoridad
efectlie sus andlisis y de ser el caso inicie las actuaciones
respectivas en el marco de sus competencias. Asi mismo, el
Ministerio podra solicitar la remisidén de los documentos soporte
de los <costos vy cualquier otra aclaracidén o ampliacidédn de
informacidén que considere respecto de dicha memoria de calculo;
adicionalmente el Ministerio podrd solicitar la correspondiente
memoria de calculo e informacidén soporte a cualquier otro actor
del mercado que considere necesario para sus analisis y de ser
el caso remitirla asi mismo a la autoridad de competencia.
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Paragrafo 2. Conexién indirecta. En concordancia con 1lo
dispuesto en el articulo 32 de la presente resolucidn, un
Intermediador podréd atender frente a un Operador los usuarios de
otro Intermediador con el qgue tenga un acuerdo de conexidn
indirecta; en dicho caso, el Intermediador que tiene el acuerdo
de conexidén directa con el Operador podrad extender para dichas
transacciones las condiciones vya establecidas en el acuerdo
suscrito con el Operador pero deberéd, asi mismo, responder ante
éste Ultimo por todas las transacciones del Intermediador que se
conecta indirectamente a través de él como si fuesen propias.
Los Intermediadores que tengan acuerdos de conexidén directa con
los Operadores deberdn mantener una oferta publica de conexidn
indirecta para otros Intermediadores en la cual especifiquen
como minimo las <condiciones técnicas vy operativas para su
implementacién, la proporcidédn de la comisidén ya pactada con los
Operadores que se reconocera a cada parte, las garantias que se
exigirdn a un Intermediador que se conecte indirectamente, asi
como las reglas aplicables para los procesos de conciliacidén vy
transferencia de los dineros correspondientes y cualquier otra
condicidén necesaria para la implementacidén de dicho acuerdo.

Articulo 28.- Modalidades de pago. El1 Intermediador deberé
permitir a los Usuarios el pago de la tarifa de peaje o la
recarga a la cuenta del Usuario para descontar los pagos, a
través de productos financieros bancarios y/o agregadores de
pagos autorizados en el pais.

Adicionalmente, deberd ofrecer a los Usuarios por lo menos dos
(2) de las siguientes modalidades de pago

a. Prepago simple: El1 Intermediador activa al Usuario un
dispositivo TAG RFID, haciendo una recarga minima utilizando
dicho dispositivo hasta que se haga necesario realizar una
nueva recarga. La prestacidén de Servicios Adicionales a través
de la cuenta de Prepago Simple estard condicionada al
cumplimiento de los requisitos establecidos por la
Superintendencia Financiera vy a su manejo a través de
entidades vigiladas por esa Superintendencia.

b. Prepago con cargo recurrente: El Intermediador activa al
Usuario un dispositivo TAG RFID indicando el medio de pago y
el monto que desee recargar con cargo a ese medio de pago.
Dicha recarga serd automatica una vez que el saldo llegue a un
valor predeterminado por el Usuario. En este caso el Usuario
debe contar con un producto financiero o medio de pago que
respalde la activacién y el uso del dispositivo TAG RFID. La
prestacién de otros servicios diferente a los relacionados con
el servicio de pago de peajes electrbénicos a través de la
cuenta de Prepago con cargo recurrente estard condicionada al
cumplimiento de los requisitos establecidos por la
Superintendencia Financiera y a su manejo a través de
entidades vigiladas por esa Superintendencia.

C. Pago inmediato: El1 Intermediador activa al Usuario un
dispositivo TAG RFID cargando inmediatamente el costo de 1los
pasos a su medio de pago, tarjeta de crédito, u otro producto
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financiero en el momento del Paso. En este caso especifico, el
Usuario y/o Consumidor debe contar con un producto financiero
que respalde la activacidén y uso del dispositivo TAG RFID.

d. Pospago: El Intermediador activa al Usuario un dispositivo TAG
RFID cargando el costo de los pasos con posterioridad a la
prestacién del servicio de recaudo electrdédnico de peaje o
cualquier otro servicio acordado entre el Intermediador y el
usuario. En este caso especifico, el Usuario y/o Consumidor
debe contar <con un producto financiero que respalde la
activacién y uso del dispositivo TAG RFID.

Paragrafo 1. E1 1Intermediador podrd ofrecer cualquier otra
modalidad de pago siempre y cuando se cumpla con la regulaciédn
establecida por las autoridades competentes. El Intermediador
que ofrezca productos del sistema financiero deberdn haber
obtenido los permisos y habilitaciones pertinentes de
conformidad con la normatividad vigente.

Paragrafo 2. E1 Intermediador gque no esté habilitado para
prestar servicios de intermediacién financiera o no lo haga a
través de un contrato, asociacidén, o convenio con una entidad
financiera para que sea esta Ultima la que realice el recaudo de
recursos de los usuarios en la modalidad prepago simple vy
prepago recurrente, solamente podrd ofrecer aquellas modalidades
de pago para las que se encuentre habilitado legalmente. En
dicho caso, los recursos recaudados por concepto del pago
electrénico del peaje deberdn ser garantizados a través de
encargos fiduciarios o cualquier otro mecanismo que asegure que
los recursos recaudados por concepto del pago electrdnico del
peaje no podran ser utilizados o destinados por el Intermediador
para realizar pagos diferentes a esa destinacién. El
incumplimiento de esta obligacién dard lugar a la pérdida de la
habilitacidén como Actor Estratégico del Sistema IP/REV. Este
requisito deberd ser —constituido vy la <constancia de su
constitucidén deberd ser entregadas al Ministerio de Transporte
como condicidén previa para iniciar la prestacién de los
servicios como Actor Estratégico.

El esquema fiduciario de administracién aqui previsto no
aplicard para aquellos casos en que el Intermediador sea una
entidad Dbancaria u otro tipo de establecimiento de crédito
definido en el articulo 2 del Estatuto Orgénico del Sistema
Financiero (Decreto 663 de 1993 y sus modificaciones.

Paragrafo 3. Los Intermediadores podradn poner a disposicidn de
Sus usuarios puntos para recarga en efectivo en los municipios
que atienden las vias con estaciones de peaje IP/REV
habilitadas. Para lo anterior podréan disponer de puntos propios
O puntos tercerizados con agentes recaudadores de efectivo
especializados, corresponsales bancarios u otros; asi mismo
podran establecer convenios entre los diferentes Intermediadores
para compartir sus redes de puntos de recarga en efectivo.
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TITULO VII
INSPECCION, VIGILANCIA Y CONTROL

Articulo 29.- De 1la inspeccién, vigilancia y -control. En
relacidén con la Proteccidén a los Usuarios, la Proteccidn de la
Libre Competencia Econdémica y la Proteccidén de Datos Personales,
para el uso de los servicios del Sistema IP/REV, los Actores
Estratégicos estardn sujetos a los regimenes establecidos de
manera general por la normatividad vigente en cada materia.

Asi mismo, los Actores Estratégicos se encontraradn sujetos a sus
propios regimenes, reglas legales vy contractuales y a las
entidades de inspeccién, vigilancia, control y regulacidén que
les sean obligatorias.

TITULO VIII
OTRAS DISPOSICIONES

Articulo 30.- Suministro de informacién. Los Actores
Estratégicos que estdn debidamente Habilitados para ejercer un
rol en el Sistema IP/REV, deberdn tener permanentemente a
disposicién de las entidades de inspeccidn, vigilancia vy
control, el Ministerio de Transporte, entidades que ejerzan como
concedentes y demads autoridades de control, las estadisticas,
libros, documentos, bases de datos generadas en la operacidén del
Sistema y demds elementos que permitan validar y verificar los
requisitos e informacidén suministrada. Aquellas informaciones
sujetas a confidencialidad de conformidad con las normas
vigentes seguiran las reglas alli establecidas ©para su
tratamiento. En el caso de los establecimientos bancarios, se
mantendran las facultades de inspeccidén, vigilancia y control
que tiene 1la Superintendencia Financiera de Colombia, vy se
respetaréa el principio de reserva bancaria, % deméas
disposiciones contenidas en la normatividad aplicable.

Articulo 31.- Garantias de responsabilidad civil. Los Actores
Estratégicos que estén debidamente habilitados para ejercer un
rol en el Sistema IP/REV, deben tomar por cuenta propia con una
compafiia de seguros autorizada para operar en Colombia, pdlizas
de seguro de responsabilidad c¢ivil que amparen los riesgos
inherentes a la actividad de cada Actor Estratégico, de
conformidad con el rol que ejerza, la cual deberd cubrir al
menos los siguientes riesgos:

a) Operador IP/REV: Seguro de responsabilidad civil
extracontractual que ampare los dafios y perjuicios que se
causen a terceros, como consecuencia de su actividad como
Operador IP/REV. Este seguro debe cubrir un monto minimo
de mil quinientos salarios minimos mensuales legales
vigentes (1.500 smmlv) vy debe contar con el amparo de
gastos médicos, quirurgicos, farmacéuticos %
hospitalarios. En caso de ya poseer pdlizas de seguros,
que cubran estas responsabilidades, el solicitante deberéa
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presentar una habilitacién en la que <consten las
coberturas y los montos exigidos.

Cuando el Operador sea el mismo concesionario vial, el
requisito de este seguro podrd ser acreditado a través del
seguro de responsabilidad civil que debe tomar en el
contrato de concesién en los términos del articulo
2.2.1.2.3.1.8 del Decreto 1082 de 2015 o de la norma que 1lo
modifique, adicione o sustituya, siempre y cuando en el
seguro se ampare de manera expresa la responsabilidad
derivada de su actividad como Operador IP/REV.

El Operador debe mantener vigente este seguro durante el
periodo de su Habilitacidén como operador y dos (2) afos
mas.

En la pdbéliza de seguro correspondiente deberdn figurar como
minimo, en calidad de asegurados, el Ministerio de
Transporte y el Operador.

b) Intermediador IP/REV (INT IP/REV) : Seguro de
responsabilidad civil extracontractual que ampare 1los
dafios 'y perjuicios que se causen a terceros como
consecuencia de su actividad como Intermediador IP/REV por
un monto minimo de quinientos salarios minimos mensuales
legales vigentes (500 smmlv).

Adicionalmente, debe adquirir wuna pdbdliza de seguros de
infidelidad vy riesgos financieros dque cubra los actos
dolosos de sus empleados que se conviertan en pérdidas
econbmicas para el asegurado, por un monto minimo de mil
quinientos salarios minimos mensuales legales vigentes
(1.500 smmlv) .

El Intermediador IP/REV debe mantener vigente estos seguros
durante el periodo de su Habilitacidn como Actor
Estratégico.

Paragrafo. Las garantias mencionadas en el presente articulo
deberéan ser constituidas y entregadas al Ministerio de
Transporte dentro de los treinta (30) dias calendario siguientes
a la fecha en que el Operador y/o Intermediario sea habilitado.
Las garantias deberdn constituirse teniendo como asegurado al
Ministerio de Transporte, en los términos 'y condiciones
establecidos para el rol al que fue habilitado el
Operador/Intermediador.

Articulo 32.- Servicios de Intermediacién. Los Intermediadores
podran ofrecer servicios de integracidén y/o conectividad a otros
Actores Estratégicos del sistema IP/REV, sin que con ello se
modifique la responsabilidad de <cada wuno de los Actores
Estratégicos frente a la prestacidédn de servicios del Sistema
IP/REV.
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Articulo 33.- Implementacién progresiva. A partir de la entrada
en vigencia de la presente Resolucién, los Concesionarios Viales
que presenten solicitud ante el Ministerio de Transporte, seran
habilitados una vez se verifique el cumplimiento de 1los
requisitos exigidos en esta.

Aquellos Concesionarios Viales que operen los siguientes peajes
tendrdn como plazo méximo para obtener la habilitacidén como
Operadores el 31 de octubre de 2021:

Departamento Nombre del peaje
Cundinamarca TEBAIDA
Cundinamarca MONDONEDO
Valle Del Cauca |LOBOGUERRERO
Quindio TUNEL LINEA QUINDIO
Tolima TUNEL LINEA TOLIMA
Atlantico CALAFA
Atlantico JUAN MINA
Cundinamarca SIBERIA
Cundinamarca CAIQUERO
Cundinamarca BICENTENARIO

Sin perjuicio de lo anterior, todos los Concesionarios Viales
tendran un plazo maximo de un (1) afilo para obtener su
Habilitacién como Operador, contados a partir del dia siguiente
de la expedicidén de la presente resolucidn.

Vencidos los plazos aqui previstos en cada caso, el servicio de
Recaudo Electrdénico Vehicular (REV) de peajes sdbélo podrd ser
prestado por los Operadores que estén debidamente habilitados
por el Ministerio de Transporte vy cumplan las condiciones
establecidas en esta Resolucidn, exclusivamente a través de los
Intermediadores igualmente habilitados.

Paragrafo 1. Para aquellos peajes que reviertan al INVIAS con
posterioridad a la fecha de expedicidén de la presente resolucidn
y antes de la finalizacidén del plazo previsto en el presente
articulo, el plazo méximo de un (1) afio serd contado a partir
del dia siguiente a la fecha en que se legalice la reversidn.

Paragrafo 2. En todo <caso 1los Concesionarios Viales y las
entidades concedentes o contratantes, deberidn adelantar todos
los trémites necesarios para la migracidén e implementacidédn del
sistema IP/REV, segun sea el caso.
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Paragrafo 3. Los peajes que sean instalados con posterioridad a
la entrada en vigencia de la presente resolucidén deberdn cumplir
con lo acd establecido para el inicio de su operacidn.

Articulo 34.- Fases. Los Operadores de los peajes referidos en
el articulo 33 de la presente Resolucidén deberdn contar con un
acuerdo con al menos un Intermediador a mas tardar el 31 de
octubre de 2021. (fase I).

Todos los Intermediadores deberdn contar con acuerdo de conexién
directa o) indirecta que les permita asegurar la
interoperabilidad con todos los Operadores a mas tardar dentro
del afio siguiente a la expedicidén de la presente Resolucidn
(fase 2). Para el efecto los Intermedidaores podran optar por un
acuerdo de conexidén directa con los Operadores u optar por
acudir a la oferta de «conexién indirecta que ofrezcan los
Intermediadores previamente conectados de forma directa con los
Operadores.

Articulo 35.- Solucidén de Controversias. De conformidad con 1lo
previsto en el articulo 8 de la presente Resolucién, los
Intermediadores y los Operadores que no hayan llegado a acuerdo
y por ello deban dar aplicacién a la Oferta Béasica de
Interoperabilidad -OBIP-, deberdn negociar en un plazo maximo de
sesenta (60) dias calendario posterior al momento de aplicacidn
de dicha Oferta Bésica de Interoperabilidad todas las otras
condiciones operativas, comerciales vy demds aplicables a la
relacidén. En caso de no llegar a acuerdo definitivo dentro del
referido plazo, deberdn suscribir el correspondiente acuerdo
parcial en el cual se relacionaran las materias en las que no se
ha llegado a acuerdo y la posicidén de avance de cada parte en
cada una de estas materias; asi mismo se incorporaran a dicho
acuerdo mecanismos alternativos de solucidén de controversias
reconocidos legalmente en el pais mediante la Ley 446 de 1998 y
la Ley 1563 de 2012, y las normas que las modifigquen, adicionen
y/o sustituyan, a los que cualquiera de las partes podrd acudir
para resolver los asuntos pendientes.

En caso de desacuerdo en materia especifica del valor de 1la
comisién del servicio de que trata el articulo 27 de la presente
Resolucién, se aplicard de manera provisional el cincuenta por
ciento (50%) del tope de que trata el citado articulo 27 el cual
se ajustard de manera retroactiva al valor definitivo en el
momento de alcanzarse acuerdo en esta materia especifica y/o
establecer dicho wvalor a través del mecanismo alternativo de
solucidén de controversias previsto por la partes. En todo caso,
el Ministerio podrd revisar a futuro el wvalor de porcentaje
provisional a aplicar conforme el andlisis que realice del
comportamiento de los diferentes acuerdos que se registren.
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Articulo 36.- Vigencia. La presente Resolucidén rige a partir de
su publicacién en el Diario Oficial y deroga las Resoluciones
546 y 3254 de 2018 del Ministerio de Transporte.

PUBLIQUESE Y CUMPLASE

C\LL-L?TS'L-{:A-. L\L)ﬁbu

ANGELA MARIA OROZCO GOMEZ
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ANEXO 1 - TECNICO
SISTEMA DE INTEROPERABILIDAD DE PEAJES Y RECAUDO ELECTRONICO
VEHICULAR (IP/REV) PARA COLOMBIA

I. LISTA DE ABREVIATURAS

ANI: acrdénimo de Agencia Nacional de Infraestructura.

ConOps: acrénimo de Concepto de Operaciédn.

COP: acrénimo de Centro de Operacidn del Peaje.

DB: del inglés Data Base. En espafiol, Base de Datos.

DITRA: acrdénimo de Direccidén de Trénsito y Transportes de la
Policia Nacional.

EFC: del inglés Electronic Fee Collection, Recaudo Electrédnico
EMC: del inglés Electromagnetic Compatibility, Compatibilidad
Electromagnética.

EPC: del inglés Electronic Product Code. Cédigo de producto
Electrénico

ET: Entidades Territoriales

FIPS: del 1inglés Federal Information Processing Standard,
estidndar de procesamiento de informacidén federal

INVIAS: acrénimo de Instituto Nacional de Vias.

ITS: del inglés Intelligent Transportation Systems.

IP/REV: Interoperabilidad de Peajes con Recaudo Electrdnico
Vehicular.

ISO: del inglés International Standard Organization.

JSON: del inglés javascript object notation, formato ligero de
intercambio de datos.

MT: Ministerio de Transporte de Colombia.

MTBF: del inglés Mean Time Between Failures o Media Aritmética
de Tiempo entre Fallas.

NTC: Norma Técnica Colombiana

NTP: del inglés Network Time Protocol. Protocolo de
Sincronizacién de tiempo

OBU: del inglés On Board Unit o Unidad a Bordo.

PQR: Peticiones, quejas y reclamos

RETIE: Reglamento Técnico de Instalaciones Eléctricas

REV: acrénimo de Recaudo Electrdnico Vehicular.

RFID: del inglés Radio-Frequency Identification. Identificacién
por Radiofrecuencia.

RUNT: acrénimo de Registro Unico Nacional de Trénsito.

SI: acrénimo de Sistema de Informacidn.

SiGT: Subsistema para la Gestidén de Transacciones a través de
RFID.

SINITT: acrdé4nimo de Sistema Inteligente Nacional para la
Infraestructura, el Transito y el Transporte.

SIT: acrdénimo de Sistemas Inteligentes para la Infraestructura,
el Transito y el Transporte.

SUPERFINANCIERA: Superintendencia Financiera de Colombia.
SUPERINDUSTRIA: Superintendencia de Industria y Comercio.
SUPERTRANSPORTE: Superintendencia de Puertos y Transporte.

TAG: véase TAG RFID.

TAG RFID: en espafiol etiqueta de RFID

TID: del inglés Tag ID, Identificador de la etiqueta RFID.

TIE: acrénimo de Tarjeta de Identificacién Electrédnica.
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II. DEFINICIONES

ConOps: Concepto de Operacidén del sistema. Es una definicidn
inicial del sistema a partir de las necesidades, expectativas y
requerimientos de los actores estratégicos. Documenta cémo el
sistema previsto va a operar y como el sistema cumplird con las
necesidades y expectativas de las partes interesadas.

Clonacién de TAG: duplicacién indebida de un dispositivo TAG
RFID tomando toda la informacidén de otro dispositivo TAG RFID
legalmente expedido.

Dispositivo a Bordo: del inglés On Board Unit (OBU). Es el
equipo electrénico instalado en un vehiculo, utilizado para

interactuar con los Sistemas Inteligentes para la
Infraestructura, el Transito vy el Transporte o con 1los
Subsistemas de Informacidén para la Gestidédn. Para el caso

especifico de peajes electrbénicos en Colombia se considera el
Dispositivo a Bordo como la etiqueta de radiofrecuencia (TAG
RFID) segun el estandar ISO 18000-63.

Emulacién de TAG: activacién indebida de la informacidén de un
dispositivo TAG RFID legalmente expedido, utilizando un medio
electrénico diferente a los dispositivos TAG RFID.

Falsificacién de TAG: accién o efecto de falsificar, que
consiste en alterar o simular la verdad respecto del origen e
interoperabilidad del TAG con fines contravencionales.

Peaje IP/REV: peaje que cuenta con uno o mas carriles IP/REV.

SIT: acrdénimo de Sistemas Inteligentes para la Infraestructura,
el Transito y el Transporte. Internacionalmente se le denomina
Intelligent Transportation Systems (ITS) e involucran todos los
sistemas inteligentes para la Infraestructura, el Transito y el
Transporte. Son un conjunto de soluciones tecnoldbgicas,
disefiadas para hacer mas eficiente, seguro, cbémodo y sostenible
la infraestructura, el transito, el transporte y la movilidad en
general.

TID: Es el numero Unico que se le asigna a cada etiqueta RFID en
el momento de su fabricaciédn.
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INTRODUCCION

E1 Sistema de Interoperabilidad de Peajes con Recaudo
Electrénico Vehicular IP/REV contempla una serie de tecnologias
inaldmbricas y cableadas para el intercambio de informacidn,
entre un dispositivo instalado a bordo del vehiculo vy un
elemento de infraestructura fija instalado en un poértico, de
manera que, el usuario IP/REV no debe detener completamente su
vehiculo para realizar el pago de la tarifa de peaje.

Para logra esto, el presente anexo tiene requisitos que deben
ser cumplidos por los Intermediadores IP/REV y Operadores
IP/REV, para obtener y mantener la habilitacién.
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CAPITULO 1. — CONCEPTO DE OPERACION

1.1. GENERALIDADES

El presente capitulo describe el Concepto de Operacidén (ConOps)
del Sistema para la Interoperabilidad de Peajes y el Recaudo
Electrénico Vehicular (IP/REV). El1 ConOps es una definiciédn
inicial del sistema a partir de las necesidades, expectativas vy
requerimientos de los actores estratégicos. En el desarrollo de
esta tarea se documenta el mecanismo actual de funcionamiento
del sistema de peajes en Colombia, se establece el modelo de
operaciédn del sistema IP/REV a partir de la normatividad
existente y de los planes y politicas de los Actores
Estratégicos gubernamentales; y se especifica la forma en la que
el sistema cumplird con las necesidades y expectativas de 1los
actores estratégicos.

1.2. OBJETIVO GENERAL DEL SISTEMA DE INTEROPERABILIDAD DE
RECAUDO ELECTRONICO VEHICULAR IP/REV

Implementar un mecanismo a nivel nacional que ©permita a
cualquier Usuario con un contrato de prestacién de servicio,
pagar electrénicamente la tarifa de peaje sin la demora asociada
al pago en efectivo en carriles manuales; y permitir a cualquier
Operador, recibir el pago correspondiente sin importar el
Intermediador con el que el Usuario del Sistema IP/REV tenga
suscrito el contrato.

1.2.1. Objetivos Especificos del Sistema

® Disminuir el tiempo de paso de los vehiculos por los peajes
y los tiempos de viaje.

® Ahorro de costos CAPEX y OPEX a los Operadores del sistema
de Interoperabilidad de Peajes con Recaudo Electrébdnico
Vehicular (OP IP/REV), tanto en infraestructura civil como
tecnoldgica, al permitir una operacidén mas agil y segura.

® Facilitar las actividades de supervisidédn de las condiciones
acordadas dentro del contrato de concesidén de vias.

® Mejorar el servicio al cliente de los Usuarios de la red de
peajes.

® Optimizar el proceso de cobro de tarifa de peaje y reducir
el costo de operacidédn a través del uso de la tecnologia.

® Tmplementar un mecanismo de interoperabilidad basado en la
aplicacién de estandares ITS internacionales a la operacidn
del sistema de IP/REV, entre ellos ISO 17573:2010, 1ISO
17575:2011, e ISO 16410:2012.

® Garantizar que los concesionarios viales perciban de manera
oportuna y segura todos los pagos de tipo IP/REV
ocasionados en sus peajes.

® Disminuir el manejo de dinero en efectivo para el pago de
las tasas de peaje.
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1.3. ALCANCE

Este capitulo describe las caracteristicas del sistema IP/REV,
identificando los principales actores estratégicos, sus roles y
responsabilidades asociadas. Asimismo, aqui se presentan los
componentes principales, 1las interacciones entre los Actores
Estratégicos y estos componentes; y el flujo de informacidn
correspondiente.

1.3.1. Descripcién general del sistema

En el desarrollo de este capitulo se presenta el sistema de
Recaudo Electrdénico Vehicular (IP/REV), mediante el cual un
usuario IP/REV de 1la red vial podrd circular por todo el
territorio nacional, pasando por los diferentes peajes que se
encuentren dentro de la red de interoperabilidad, sin detenerse
por completo y con un Unico dispositivo en su vehiculo. Teniendo
en cuenta que en las diferentes regiones del pais los peajes son
operados, directa o indirectamente, por diferentes concesiones
viales; 1lo anterior requerird un modelo de funcionamiento que
garantice la interoperabilidad. Este modelo, que permitird 1lo
que en adelante llamaremos sistema Interoperabilidad de Peajes
con Recaudo Electrdédnico (IP/REV), también serd descrito en el
presente capitulo.

1.3.2. Visién y objetivos del sistema
A continuacibén, se presenta la visidén del sistema de IP/REV

1.3.2.1. Visién del Sistema

El Ministerio de Transporte proyecta que todos los peajes sean
interoperables y cualquier usuario IP/REV tenga la posibilidad
de pagar electrénicamente la tarifa de peaje en cualquier parte
del territorio nacional, con un uUnico dispositivo RFID a bordo y
asociado a una figura contractual que se adopte el intermediador
IP/REV.

Para tal efecto, el wusuario suscribird un contrato con un
Intermediador IP/REV del sistema de Interoperabilidad de Peajes
con Recaudo Electrdénico Vehicular (INT IP/REV), debidamente
Habilitado para este fin.

Para todos los medios de pago el Intermediador deberd informar
periddicamente al usuario de las condiciones, tarifas y demas
relacionados con los servicios prestados, acorde a lo
establecido en el cuerpo de la Resolucidn.

Para la suscripcidén del contrato, el Intermediador debera
verificar en el SiGT o el sistema gque el Ministerio de
Transporte destine a tal fin, que el wvehiculo no tenga un TAG
RFID activo asociado.
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El usuario tendrd la responsabilidad de indicar como minimo la
placa del vehiculo a la cual se va a instalar el dispositivo y
sus caracteristicas basicas. El intermediador deberd validar la
existencia de la persona natural a través de la Registraduria
General de la Nacidén o Jjuridica a través del RUES (Registro
Unico Empresarial y Social) y la calidad mediante la cual actua,
con el RUNT deberd comprobar la informacidén de la licencia de
trdnsito y las deméds que considere pertinentes.

Para la vinculacién y suscripcidén del contrato IP/REV el usuario
debe adquirir wun dispositivo TAG a través de los diferentes
medios virtuales o fisicos que dispongan los intermediadores.

Serd responsabilidad del Intermediador generar las herramientas
fisicas, virtuales o las que haya lugar, para la correcta
instalacién, uso y cuidado del TAG por parte del usuario, asi
mismo facilitard en diferentes medios fisicos o virtuales
soporte técnico respectivo.

1.4. DOCUMENTOS DE REFERENCIA

En esta seccidén se exponen los estadndares de tecnologia vy
telemética que se aplican en el contexto y andlisis del Sistema
IP/REV. Ademds, se presentan documentos adicionales que estéan
relacionados <con la identificacién de la arquitectura del
sistema, identificacién de Actores Estratégicos y roles y la
evaluacién del sistema.

1.4.1. ISO 18000-63/2013: Information Technology - Radio Frequency
Identification for item management.

El Gobierno Nacional, a través del decreto 2846 de 2013 adoptd
el estandar norma ISO/IEC 18000-63 (Parameters for air interface
communications at 860 MHz to 960 MHz Type C). Por tal motivo,
los equipos Dbasados en tecnologia RFID empleados para la
deteccién de vehiculos en sistemas de recaudo electrdnico
deberédn cumplir con este estandar.

1.4.2. IS017573/2010: Electronic Fee Collection (EFC) - systems
architecture for vehicle-related tolling

El estédndar ISO 17573:2010 involucra las nuevas arquitecturas
desarrolladas para peajes en proyectos europeos, y por otro
lado, sirve como referencia para los estédndares relacionados con
REV (del inglés EFC). Utiliza los conceptos y términos del
estandar Open Distributed Processing (ODP ISO 10746), el cual
provee la terminologia y las herramientas necesarias para el
modelado de sistemas EFC incluyendo equipos, protocolos,
interfaces y roles asociados. Es asi como, la norma define la
arquitectura de un sistema de peaje del Sistema IP/REV, de tal
forma que un usuario pueda utilizar su vehiculo en una variedad
de dominios de peaje con un Operador diferente en cada dominio.
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1.4.3. ISO 17575/2011: Electronic Fee Collection (EFC) -
application interface definition for autonomous systems

Este estdndar cumple con la arquitectura de negocios definida en
ISO 17573:2010. Define el intercambio de informacidén entre
front-end y back-end del sistema IP/REV basado en equipos
autdé4nomos a bordo. A continuacidén, se presentan las partes
componentes del esténdar:

e TISO 17575-1: cobro. Define los atributos para la
transferencia de datos utilizados entre el front-end hacia
el back-end. Los atributos requeridos variardn de un peaje
a otro. Por lo tanto, se deberidn contemplar todos los
requisitos, que van desde los datos de localizacién (para
ubicacién geografica) a las transacciones de peaje con los
precios previamente estipulados.

e TISO 17575-2: comunicacién y conexién con las capas
inferiores. Define los servicios basicos de comunicacién
para la transferencia de datos a través del enlace aéreo, o
entre front-end y back-end.

® TISO 17575-3: contexto de datos. Define los datos que se
utilizan para obtener una descripcidén de los sistemas de
cobro individuales en términos de objetos de ubicacidn
geogréafica, ademés de las reglas para el cobro 'y
presentacién de reportes. Para el caso de todos los
Operadores del sistema, los atributos definidos en la parte
3 se utilizan para transferir datos al front-end con el fin
de definir los datos que se recogen y los reportados.

® ISO 17575-4: roaming. Define los detalles funcionales vy
elementos de datos necesarios para operar mas de un IP/REV
en paralelo. Los dominios de estos regimenes IP/REV pueden
0 no superponerse. Las reglas de carga de datos de
diferentes regimenes IP/REV superpuestas pueden estar
vinculadas, es decir, pueden incluir normas que rijan para
un Aarea superpuesta al peaje de toda la via, vy deberé
considerar si ya efectud el pago por ese derecho de paso.

1.4.4. IS016410/2012: Electronic Fee Collection (EFC) - evaluation
of equipment for conformity to ISO/TS 17575-3

El objetivo de este estdndar es proporcionar una base para
realizar las pruebas en el front-end y en el back-end, en el
sistema IP/REV soportado por equipos autdnomos a bordo, de
conformidad con ISO/TS 17575-3 y permitiendo la
interoperabilidad entre diferentes equipos suministrados por
diferentes fabricantes.

1.4.5. ISO/TR 12859/2009 - Intelligent Transport Systems - system
architecture - Privacy aspects in ITS standards and systems

Esta norma parte de la presuncién de que los Sistemas
Inteligentes para la Infraestructura, el Transito vy el
Transporte estadn ligados al movimiento e intercambio de
informacidén. En algunos casos puede incluir informacidén personal
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del usuario.

De esta forma, la norma se debe analizar en el contexto del
ordenamiento positivo colombiano y la jurisprudencia vigente en
materia del habeas data, habida cuenta que el reporte técnico
como tal se origind en discusiones sobre el ISO/TC 204 y en CEN
TC 278 (con los subsecuentes estudios legales realizados en
Austria), en lo concerniente al uso de la informacidén personal
en materia de ITS.

En este sentido, la norma menciona aspectos que se deben
considerar al momento de implementar un ITS:

® Brindar atencién al procesamiento, transmisidén %
almacenamiento de la informacidén sin autorizacidédn del
usuario al acceso de esta teniendo en cuenta el potencial
flujo de informaciédn a entidades externas que pueden
resultar implicadas en el ©procesamiento mismo de la
informacién.

® Consentimiento expreso del wusuario de los términos vy
condiciones, con conocimiento de los riesgos de seguridad
implicitos y los posibles tratamientos de la privacidad.

® Seguir el lineamiento del manejo de seguridad de la
informacién establecido en el TISO/IEC 27000:2014, con
especial referencia al ISO/IEC 27002:2013.

® Determinacidén explicita del tiempo de permanencia de la
informacidén recolectada por el sistema, cumpliendo
exclusivamente con los propdsitos de este. Anotando, a su
vez, que toda la informacidén recolectada debe ser adecuada,
relevante y no debe exceder el propdsito mismo del sistema
para el cual estd siendo procesada. De tal manera que esta
informacién no puede ©ponerse a disposicidén de otros
propdésitos o Usuarios que no cumplan el objeto mismo de su
recolecciédn.

1.4.6. ISO/TS 12855:2012 Electronic Fee Collection (EFC) -
Information exchange between service provision and toll charging

La norma ISO 12855:2012 especifica las interfaces entre sistemas
para vehiculos relacionados con servicios de transporte, como
son los Usuarios de peajes y control de acceso a parqueaderos.
No contempla interfaces en sistemas de transporte publico.

Provee las Dbases para cualquier servicio de peaje vy para
cualquier tecnologia utilizada en el recaudo, por ejemplo, RFID,
sistemas automaticos de reconocimiento de placas, entre otros.
Se define como un estadndar de transacciones y mensajes que
pueden ser utilizados para los propdsitos asignados.

1.4.7. GSD+: “Evaluacién y definicién del modelo de
interoperabilidad comercial de 1la herramienta SIT de Recaudo
Electrénico Vehicular en apoyo a las politicas de 1logistica y
carga”
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En este documento se realiza una evaluacidén multicriterio de
diferentes modelos de interoperabilidad comercial para proyectos
IP/REV en Colombia. Como conclusién de esta evaluacidn, GSD+
recomienda al gobierno nacional optar por la implementacidén de
la alternativa “Modelo de operacidn y prestacidn de servicios de
peaje a cargo de diferentes actores estratégicos/organismos, vy
compensacién de informacidén tipo uno a uno”, en donde cada par
recaudador-concesionario efectta las transacciones necesarias
para realizar los cobros/pagos sin que exista una cémara de
compensacidén centralizada.

Este modelo general de interoperabilidad fue adoptado por el
Ministerio de Transporte y es el punto de partida para el
sistema IP/REV de Colombia, especificado en el presente
documento.

1.5 DESCRIPCION GENERAL DEL SISTEMA ACTUAL

Esta seccidén presenta el sistema actual de peajes en Colombia
contemplando la normativa vigente por la cual se rige, asi como
los Actores Estratégicos relacionados con el sistema.

1.5.1. Funcionamiento actual
En esta seccidén se presenta de forma general el funcionamiento
actual del entorno de operacidn de peajes en Colombia.

1.5.1.1. Diagrama representativo del funcionamiento actual

De acuerdo con la normatividad vigente, el Ministerio de
Transporte (MT) define las politicas de operacién de peajes,
INVIAS, ANI y las entidades territoriales son las encargadas de
adoptar estas politicas vy realizar la supervisién de 1la
operacidén de sus peajes. Por otro lado, los Usuarios utilizan la
infraestructura vial y, a cambio, pagan una tarifa de peaje. En
la Figura 1 Esquema de funcionamiento actual de peajes en
Colombia se presenta el esquema de funcionamiento actual de los
peajes en Colombia, representando graficamente las relaciones
entre los Actores Estratégicos involucrados.
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Figura 1 Esquema de funcionamiento actual de peajes en Colombia

Como complemento a la Figura 1 Esquema de funcionamiento actual
de peajes en Colombia, se incluye la Tabla 1 Relaciones del
esquema de funcionamiento actual de peajes, en la cual se
presentan las relaciones existentes entre un Actor A y un Actor
B del esquema de funcionamiento actual de peajes en Colombia.

# ACTOR A ACTOR B CONEXION

INVIAS (1) Establece
politicas. (2) Define
reglas de operaciédn.
1 |MT (3) Emite conceptos
ANT .

vinculantes para la
localizacidn de
peajes.

(1) INVIAS envia
listado de wvehiculos
exentos del pago de

2 INVIAS ANI tarifa a la ANI. (2)
Solicita informacién
de vollmenes y
recaudo.

3 |ANI INVIAS (1) Realiza
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reversidén de tramos

concesionados. (2)
Solicita informacidn
de vollmenes y
recaudo.
# ACTOR A ACTOR B CONEXION
(1) Recibe
informacién de
volumenes vy recaudo.
4 |ANI CONCESIONARIO DE LA ANI|(2) Establece las
condiciones del
contrato de
concesién.
(1) Recibe
informacidén de
volumenes vy recaudo.
5 INVIAS CONCESIONARIO DE LA ANI| (2) Establece las
condiciones del
contrato de
concesién.
ANT (1) Realiza
peticiones, quejas y
reclamos. (2)
6 |USUARIO INVIAS Solicitalel benefi§io
de tarifa especial
para una estacidén de
peaje del concedente.
CONCESIONARIO DEL(1) Realiza
INVIAS peticiones, quejas vy

7 |USUARIO

CONCESIONARIO DE LA ANI

reclamos relacionados
con la prestacidén del
servicio. (2) Realiza
el pago en las
estaciones de peaje.

8 INVIAS

USUARIO

(1) Otorga permisos
de circulacidén para
vehiculos de carga
extra dimensionados o
extra pesados. (2)
Otorga exencidén del
pago de la tarifa de
peajes a nivel
nacional. (3) Otorga
tarifa especial a un
ciudadano que cumpla
con lo establecido

9 |SUPERTRANSPORTE

por la Resolucién

228 de 2013.
CONCESIONARIO DE LA ANTI| (1) Realiza

inspeccién,

CONCESIONARIO
INVIAS

DEL

vigilancia vy control
a la prestacién del
servicio de peaje.
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(2) Realiza
inspecciédn,
vigilancia vy control
a los términos del
contrato de
concesiédn.
10 |DITRA RUNT (1) ., Consulta
informacién vehicular
(1) Consulta
informacién del RUNT
11 |1nvIas RUNT para. . validar los
requisitos para
tarifas especiales vy
exencién de tarifas.
CONCESIONARIO DE
LA ANI (1) Reporta
12 CONCESIONARIO SUPERTRANSFORTE irregularidades.
DEL INVIAS
CONCESIONARIO (1) Realiza convenio
DEL INVIAS para control
operativo del tramo
concesionado y de las
estaciones de peaje.
13 CONCESIONARIO DE DITRA (2) Suministra
ANT material de apoyo a
la DITRA para
desempenar el control
operativo.
14 |USUARIO SUPERTRANSPORTE () . Reporta
irregularidades
(1) Reporta las
infracciones al
Cédigo Nacional de
Transito Terrestre
15 |DITRA SECRETARIA DE TYT cometidas. (2)
Reporta las o6rdenes
de comparendo
expedidas a los
infractores.
# ACTOR A ACTOR B CONEXION
(1) Verifica, mide vy
comprueba el
INTERVENTOR DE cumplimiento de las
16 |CONTRATO DE LA|CONCESIONARIO DE LA ANI|condiciones del
ANT contrato de concesidn
firmado entre la ANI
y sus concesionarios.
(1) Verifica, mide vy
comprueba el
INTERVENTOR DE cumplimiento de las
17 |CONTRATO DEI,§§$EE§IONARIO DEI‘condiciones del
INVIAS contrato de concesidn
firmado entre el
INVIAS \ su
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concesionario.

Tabla 1 Relaciones del esquema de funcionamiento actual de
peajes

1.5.1.2 Procesos operacionales actuales

A continuacidbn, se presentan algunos procesos operacionales
actuales mas relevantes dentro de la operacidédn de peajes.

como su nombre lo indica, al ser usuario de un servicio (pag
cuenta con canales vy entidades encargadas de atenderlo
responderle sus inquietudes y observaciones. De esta forma,

al usuario se le presenta alguna irregularidad con el servic

% Peticiones, quejas y reclamos (PQR). El usuario de un peaje,

o)

Yy
si
io

o la tarifa cobrada, o simplemente tiene alguna duda con algun

procedimiento, ©puede ir ante las siguientes entidades
realizar PQR (Peticiones, quejas y reclamos) :

e ANI, INVIAS, ET.

® Concesionarios u OPERADOR (ANI, INVIAS, ET).

® TIntermediador

® Superintendencia de Puertos y Transporte.

% Inspeccidén, vigilancia y control a la prestacidén del servic
de peaje. La Superintendencia de Puertos y Transporte es

y

io
la

entidad encargada de realizar los procesos de inspeccién,

control y wvigilancia en los concesionarios de INVIAS, ANI

y

ET. Para ello, realiza la supervisidédn de los contratos de

concesiones viales, supervisa el estado y la calidad de
infraestructura de las concesiones viales, supervisa
formacidén y constitucidén de las empresas a las que se otorg

la
la
an

las concesiones viales; y supervisa el desarrollo legal en el

tiempo de las concesiones viales. Adicionalmente,

la

Superintendencia de Puertos y Transporte recibe las PQR de los

Usuarios y concesionarios.

% Control Operativo DITRA. La DITRA suscribe convenios con el

INVIAS y la ANI, para realizar el control operativo de sus

tramos concesionados y de sus estaciones de peaje. En el mar

CO

de esos convenios, el INVIAS y la ANI suministran material de
apoyo a la DITRA para desempefiar esta funcién. La DITRA

reporta a las Secretarias de Tréansito vy Transporte 1
infracciones al Cédigo Nacional de Transito Terrest

as
re

cometidas por los usuarios. De igual manera, reporta las

6rdenes de comparendo expedidas a los infractores.

1.6. REQUERIMIENTOS OPERACIONALES DEL SISTEMA IP/REV

A continuacidén, se presentan los requerimientos operacionales
del Sistema IP/REV, que deberdn ser cumplidos a cabalidad por
los Actores Estratégicos del Sistema IP/REV.
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1.6.1 Esquema de color de los dispositivos TAG RFID

Los TAG RFID deberédn ser de color blanco o transparentes, con el
logotipo de la marca COLPASS registrado en la Superintendencia
de Industria y Comercio —-SIC, bajo la Resolucién 100236 de 2015,
impreso en la cara anterior (lado visible al interior del
vehiculo), con un tamafo no menor al 20% del ancho del TAG RFID,
acorde con la orientacidén con que se debe instalar al interior
del vehiculo. El1 TAG debe contar al menos con el enlace a la
padgina web del intermediador para consultar numeros de contacto
y canales de apoyo y deberd tener impreso el EPC gque estaré
grabado en el TAG. La descripcién y uso de la marca se
establecen en el anexo 3 de la presente resolucidédn. Estas
obligaciones no aplicardn para los TAG en circulacidén e
inventario que migren al sistema del Ministerio de Transporte, a
los gue hace mencidén el Articulo 12 de la resoluciédn.

1.6.2 Validacién offline de los dispositivos TAG RFID

Al ser el dispositivo TAG RFID un dispositivo pasivo y no estar
obligado a portar méas informacién que un namero de
identificacién, la validacidén de la informacidén adicional (p.e.,
estado, tipo de contrato, saldo) se debe hacer mediante una
conexidén a los diferentes Intermediadores.

Previendo una eventual intermitencia en el canal de comunicacidén
0 una conexidédn con alto tiempo de latencia, se debe mantener en
cada COP (y plaza de peaje con sus carriles IP/REV) una copia de
la lista consolidada de dispositivos TAG RFID enviada por los
diferentes Intermediadores habilitados, de tal forma que se
pueda decidir oportunamente si un vehiculo puede pasar por el
carril del sistema de Interoperabilidad de Peajes con Recaudo
Electrénico Vehicular IP/REV. Sin embargo, si por causas
imputables a los Operadores IP/REV o las conexidén entre este y
los Intermediadores IP/REV no es posible identificar el TAG del

Usuario IP/REV, se deberé implementar un mecanismo de
identificacidén que permita el paso del Usuario IP/REV siguiente
las condiciones establecidas en el Anexo 5 - Oferta Béasica de

Interoperabilidad- OIBP, vy por consiguiente en los contratos
entre los Usuarios y los Intermediadores se debera contemplar el
pago de la tarifa de peaje cuando el sistema se encuentre
desactualizado u offline.

1.6.3. Certificacidédn de servicios de informacidén al usuario IP/REV

Se identifica la necesidad de que el OPERADOR implemente en el
carril IP/REV, paneles de mensajeria variable como sistema de
notificacién a los Usuarios IP/REV del peaje para informar el
valor de la tarifa cobrada e informacién de saldo bajo en caso
de que esta se presente.

Ademas, el Intermediador debera habilitar una interfaz (pagina
web, aplicacidén mévil o cualquier otro servicio de consulta)
para que el wusuario IP/REV pueda consultar su saldo y el
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historial de pagos realizados, acorde a los especificado en el
cuerpo de la Resolucidn, incluyendo otros servicios de
informacién que considere el Ministerio de Transporte que deban
ser certificados por parte del intermediador.

1.6.4. Sistema de clasificacién de vehiculos vy céamaras de
reconocimiento de placas

El Operador deberd disponer de un sistema de clasificacidédn de
vehiculos que permita determinar la categoria a la que pertenece
un vehiculo en el momento de transitar por el carril IP/REV, el
Sistema debe tener una efectividad del 98% o superior. Esta
informacidén deberd ser contrastada con la informacidén del
vehiculo que fue descargada desde los Intermediadores. También
debe disponer de un sistema de reconocimiento de placas en cada
uno de los carriles IP/REV con una efectividad igual o superior
al 95%. Los caracteres reconocidos deben igualmente ser
comparados con la informacién del vehiculo que haya sido
descargada desde los Intermediadores.

1.6.5. Acceso a la informacidén de los centros de control

Los Operadores y los Intermediadores deberadn enviar copia o
pondrdn a disposiciédn del SiGT o sistema designado por el
Ministerio de Transporte, toda la informacidén que produzcan e
intercambien entre ellos, 1listas positivas, listas negativas,
transacciones realizadas, etc.

1.6.6. Seleccidén de combinacidén de métodos de pago por via

La decisidén del disefio y configuracidédn oééptima del ntmero y tipo
de vias de una estacidén de peaje de acuerdo con los parédmetros
de tréfico esperado durante el tiempo de concesién es del
concesionario.

Sin embargo, para asegurar el esquema de Interoperabilidad de
Peaje de Recaudo Electrdénico Vehicular IP/REV, se exige como
minimo un carril mixto IP/REV por sentido que sea capaz de
procesar todas las categorias de vehiculos.

De igual manera, es responsabilidad del concesionario u OPERADOR
el seleccionar la configuracién més eficiente de cada via de una
estacién de peaje teniendo en cuenta los niveles de servicio que
se fijardn mediante resolucién por parte del Ministerio de
Transporte.

Lo anterior sin perjuicio del cumplimiento de las condiciones de
prestacién del REV establecidas en algunos contratos de
concesidén para el disefio de las plazas de peajes.

Como proyeccién a mediano plazo, cuando la penetracidédn en el
mercado del dispositivo TAG RFID haya alcanzado un nivel
suficiente, el concesionario u OPERADOR podré& considerar bajo su
responsabilidad nuevos y mas eficientes disefios de los peajes
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existentes, o alternativas de peaje con tecnologia Multi Lane
Free Flow -MLFF- (Flujo Libre Multi carril).

1.6.7. Definicidén del tiempo de retencidén de la informacidn

El Ministerio de Transporte define como término de retencidn de
la informacidén cinco (5) afios. Para el caso de las pruebas que
permiten la comprobacién del paso, el actor estratégico podréa
elegir el tipo de informacién a almacenar (im&genes, secuencia
de imagenes, videos, o cualquier otra tecnologia), siempre que
permita identificar plenamente como minimo: placa, categoria vy
ejes del wvehiculo, imagen de reconocimiento de la placa (imagen
OCR), 1imagen del wvehiculo, hora vy fecha, identificacién del
peaje y carril, numero del TAG y valor pagado. La informacidn
que se almacena, ademds de tener potencial para la supervisidn y
conocimiento del sector, asi como soportar la generacidn de
politicas, puede ser empleada como prueba o material de apoyo en
caso de procesos Jjudiciales (investigacidén de accidentes de
transito, hurtos, entre otros)”.

1.6.8. Protocolo de pasos con pago por otros medios

Existe la posibilidad de que se presenten situaciones en las que
el wusuario IP/REV no pueda completar el pago electrdédnico por
situaciones ajenas al OPERADOR:

- Falta de saldo
- Errores en la lectura del dispositivo TAG RFID, incluyendo
un posible mal funcionamiento de este

En ambos casos, el vehiculo serd desviado a un carril de pago
manual y el paso serd procesado como paso regular con la
correspondiente modalidad de pago.

E1l OPERADOR debe tener forma de asegurar dgue no se esta
produciendo un fallo en el lector de carril IP/REV con, al
menos, otro lector instalado en otra via, un lector portatil, o
cualquier otro método, de 1lo contrario deberd dejar pasar al
usuario, gque puede no tener -o gquerer utilizar- otro medio de
pago para satisfacer la tarifa de peaje.

1.6.9. Asignacidén de cédigos UGnicos de identificacidn de plazas y
carriles IP/REV

La asignacién de los cdébdigos de ididentificacidn dunicos para
plazas y carriles IP/REV se hace necesaria para la asociacidén
del paso de un vehiculo por una determinada estacidén de peaje.

El Ministerio de Transporte efectuard la asignacidén de estos
cdbdigos de identificacidn para las diferentes plazas de peaje y
de sus carriles IP/REV, al momento del otorgamiento de la
habilitacidén a cada operador bajo el siguiente esquema:

Campo estacidn: {C6digo de la wvia incluido el tramo en
concordancia por el Sistema Sinc: 15 caracteres}- {Cdbdigo del
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peaje - consecutivo en funcidén de la via: 4 caracteres}.

Campo sentido: {SUR: sur, NOR: Norte, ORI: Oriente, OCC:
Occidente}. Solo estos valores validos.

El Operador IPV/REV deberd enviar la siguiente informacidén por
cada peaje que pretenda habilitar en el &ambito IP/REV: namero
de carriles en el peaje, codificacién de cada carril y pertenece
al ambito IP/REV, es mixto o es un carril de pago en efectivo.
Esta informacién deberd ser radicada en el Ministerio de
Transporte junto con la solicitud de Habilitacidén. E1 documento
deberd estar acompafiado de un registro fotogradfico que muestre
la demarcacidén de los carriles y su identificacidén tnica.

1.7. DESCRIPCION GENERAL DEL SISTEMA IP/REV

Esta seccidén describe el funcionamiento del sistema para la
Interoperabilidad de Peajes vy Recaudo Electrdénico Vehicular
(IP/REV), el cual permitird cumplir con la visidén vy 1los
objetivos planteados. De esta forma, se seguird manteniendo los
procesos administrativos y operativos existentes, a la vez que
se 1ncorporan nuevos procesos y Actores Estratégicos para el
funcionamiento del sistema IP/REV, de acuerdo con lo que se
presenta en esta seccidn.

Para el funcionamiento del sistema de la interoperabilidad en
modalidad IP/REV es necesario asegurar el intercambio de la
informacidén relevante entre los principales Actores
Estratégicos, en particular, entre OPERADOR de peaje
(informacién de cobro por uso de la via) y los Intermediarios
(informacién de pagos -pre o post- por tarifa de peaje).

% Confidencialidad de la informacién: el criterio seguido
para garantizar la privacidad de la informacidén (habeas
data) del wusuario IP/REV, es el de separar la informacidn
personal del usuario IP/REV y la informacidén del
dispositivo TAG RFID que se instala en el wvehiculo, de
igual manera se deben cumplir las condiciones establecidas
en el cuerpo de la presente Resolucidn.

% Compatibilidad con la tecnologia en uso: El decreto 2846 de
2013 adopto el esténdar internacional ISO 18000-63, es por
esto por lo que las soluciones tecnoldégicas dque se
implementen deberdn garantizar la compatibilidad de 1las
antenas, TAG, etc.

% Escalabilidad: con base en el crecimiento del parque
automotor colombiano previsto por el Ministerio de
Transporte, y la adopcidn proyectada del sistema IP/REV, el
modelo de funcionamiento considerard la escalabilidad del
sistema de tal forma que garantice la calidad del servicio.
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Funcionamiento del sistema

A continuacidén, se presenta la secuencia regular de actividades
para el funcionamiento del sistema IP/REV:

El Usuario adgquiere un TAG mediante un contrato asociandolo
a una modalidad y medio de pago con un Intermediador
IP/REV. Cuando un usuario se registra ante un Intermediador
del sistema de Interoperabilidad de Peajes con Recaudo
Electrdédnico Vehicular (INT IP/REV), debe proveer la
informacidén relacionada al vehiculo.

La entidad intermediadora del sistema de Interoperabilidad
de Peajes con Recaudo Electrdénico Vehicular (INT IP/REV)
valida 1la informacidén del wvehiculo con 1la informacidn
consignada en el RUNT por medio de la consulta web provista
por este sistema y los documentos entregados por el usuario
y verifica la instalacidén y activacidén del dispositivo TAG
RFID. Para esto uUltimo debe seguir las consideraciones
establecidas en la presente resolucidn.

Una vez se instale correctamente el dispositivo TAG RFID en
el vehiculo, el Intermediador IP/REV tendrd hasta las cero
horas del siguiente dia para enrolar el TAG en el sistema
IP/REV. A partir de ese momento, el Usuario queda en
capacidad de transitar por 1los peajes con carriles del
Sistema IP/REV.

Cada Intermediador IP/REV envia a todos los Operadores
IP/REV, y al SiGT, o sistema o subsistema designado por el
Ministerio de Transporte, la informacién de los
dispositivos TAG RFID activados, los tipos de contrato
correspondientes, los saldos asociados, numero de placa,
categoria del vehiculo, y demds informacidédn que se
necesaria para la operacidén de los peajes.

Los Operadores actualizan la informacidén de los Usuarios
IP/REV y sus dispositivos TAG RFID en su base de datos a
partir de la informacién descargada de todos los
Intermediadores del sistema de Interoperabilidad de Peajes
con Recaudo Electrénico Vehicular (INT IP/REV).

Cuando un vehiculo se acerca a un carril IP/REV se realiza
la lectura del dispositivo TAG RFID. Se consulta la base
de datos de carril del Sistema IP/REV, y se comprueba si el
TAG esté en la lista de habilitados (lista positiva) y no
esté en lista negativa, y si es pre o pospago, y caso de
ser prepago, si tiene saldo para pagar la tarifa con que
viene registrado dicho TAG. Los periféricos del carril
anotan la placa del vehiculo y detectan la categoria de
este (bien con pre con post clasificacidén), y de acuerdo
con ésta, define la tarifa a cobrar. La plaza de peaje
envia al COP la informacidén de los pasos realizados. El
sistema de peaje del operador de interoperabilidad de
peajes con recaudo electrdénico vehicular resuelve las
posibles discrepancias de categoria y determina las tarifas
correspondientes a cada paso. Cada Operador envia a cada
Intermediador el reporte de 1los pasos realizados y las
tarifas asociadas a sus clientes TAG RFID.
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® TLos Intermediadores IP/REV actualizan la informaciédn
relacionada con los pasos y tarifas reportadas por 1los
Operadores IP/REV (y que corresponden a dispositivo TAG
RFID activados por la entidad) y actualizan los saldos de
las cuentas asociadas a cada TID reportado.

e Ios Usuarios del Sistema IP/REV pueden realizar recargas
(contrato prepago) o pagos (contrato pago inmediato o
pospago) de la cuenta asociada al dispositivo TAG RFID a
través de los canales definidos por los Intermediadores
acorde a las condiciones establecidas en el cuerpo de la
presente Resolucidédn (personales, electrdnicos).

® Tos Intermediadores actualizan las listas de saldos y las
envian a todos los Operadores, y al SiGT, o sistema o
subsistema designado por el Ministerio de Transporte, junto
con las novedades relacionadas (activacién de nuevos
dispositivos TAG RFID a lista positiva, dispositivos TAG
RFID inactivos a lista negativa).

® Tos Operadores IP/REV e Intermediadores IP/REV realizaréan
los pagos 'y compensaciones econdémicas acorde a las
condiciones establecida para ello en la OBIP.

1.7.2 Roles.

En la Tabla 2. Rol actual y a ejercer de los Actores internos
del sistema y Tabla 3 Rol actual y futuro de los Actores
Estratégicos externos del sistema se presentan los roles
actuales y a ejercer de los Actores del sistema de peajes. Estos
Actores se dividen en internos y externos. Los Actores internos
son aquellos que estédn directamente relacionados con el
funcionamiento IP/REV. Los Actores externos son aquellos que
tienen asociadas labores de supervisidn y control.

ACTORES INTERNOS ROL ACTUAL ROL POR EJERCER

MINISTERIO DE TRANSPORTE ADMINISTRADOR | ADMINISTRADOR

INVIAS CONCEDENTE CONCEDENTE
CONCESIONARIO DE INVIAS gggiﬁ?iiOR OPERADOR IP/REV

ANT CONCEDENTE CONCEDENTE
CONCESIONARIO DE ANI' gggiﬁgigOR Operador (OP IP/REV)
%ngDADES TERRITORIALES CONCEDENTE CONCEDENTE
CONCESIONARIO DE ET? gggiﬁgigOR OPERADOR IP/REV

1 S .
También incluye a quien delegue o subcontrate.

2 o .
También incluye a quien delegue o subcontrate.
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ENTIDAD INTERMEDIADORA - INTERMEDIADOR

USUARIO USUARIO USUARIO

SISTEMA DE GESTION DE
TRANSACCIONES (S1iGT) o)
sistema o) subsistema | -
designado por el
Ministerio de Transporte

SISTEMA DE INFORMACION
ADMINISTRADO POR EL
MINISTERIO DE
TRANSPORTE

SISTEMA DE )
RUNT INFORMACION SISTEMA DE INFORMACION
Tabla 2. Rol actual y a ejercer de los Actores internos del
sistema
ACTORES EXTERNOS ROL ACTUAL ROL A EJERCER
INTERVENTOR CONTRATO DE INTERVENTOR INTERVENTOR
INVIAS
INTERVENTOR CONTRATO DE INTERVENTOR INTERVENTOR
ANI
INTERVENTOR CONTRATO DE INTERVENTOR INTERVENTOR
ET
DITRA® APOYO APOYO
SUPERTRANSPORTE" INSPECCION, INSPECCION,
VIGILANCIA Y VIGILANCIA Y CONTROL
CONTROL
INSPECCION,
SUPERINDUSTRIA VIGILANCIA Y CONTROL®
INSPECCION,
SUPERFINANCIERA VIGILANCIA Y CONTROL
SECRETARIAS DE TRANSITO Y
TRANSPORTE (MOVILIDAD) SANCIONADOR SANCIONADOR

Tabla 3 Rol actual y futuro de los Actores Estratégicos externos
del sistema

A continuacién, se definen cada uno de los roles dentro del
IP/REV, de acuerdo con lo establecido en el estéandar ISO-17573:

Cabe aclarar que los Actores pueden ejercer mas de un rol dentro

3 \er seccién 2.2.4.
4 Ver seccién 2.2.4.

La SUPERINDUSTRIA supervisa la prestacion del servicio desde el punto de vista del consumidor, y el eventual abuso de la
posicion dominante, fallas del producto, baja calidad del mismo. Fuente: SUPERINDUSTRIA, ;Qué es la proteccion al
consumidor?. Consultado el 05/05/2015. Pagina web: http://www.sic.gov.co/drupal/que-es-la-proteccion-al-consumidor.
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del sistema de recaudo electrdénico IP/REV.

1.7.2.1 Administrador

Rol que ejerce el Ministerio de Transporte de Colombia, en
concordancia con lo establecido en la Ley 1450 del 16 de Jjunio
del 2011, asi como las demas disposiciones que la modifiquen o
adicionen.

1.7.2.2. Operador IP/REV (OP IP/REV)

Véase definicidén en documento normativo.

1.7.2.3. Intermediador IP/REV (INT IP/REV)

Véase definicidén en documento normativo.

1.7.2.4. Usuario IP/REV

Véase definicidén en documento normativo.

1.7.2.5. Inspeccién, vigilancia y control

Entidad publica que ejerza las labores de proteccidén al usuario,
supervisidén, vigilancia y control de los Actores Estratégicos
del sistema de Recaudo Electrdénico Vehicular - IP/REV-. De forma
adicional, se presenta una descripcién de los siguientes roles,
gque no se encuentran definidos dentro del estandar IS0-17573,
pero que hacen parte integral del esquema de funcionamiento
IP/REV.

1.7.2.6 Concedente

Entidad que funge como contratante en el desarrollo de contrato
de concesién®.

1.7.2.7. Interventor

Persona natural o juridica encargada de asegurar el cumplimiento
técnico, financiero y administrativo del contrato durante su
ejecuciodn.

1.7.2.8. Sistema de Informacidn

Corresponden a herramientas computacionales de apoyo para
garantizar el funcionamiento del sistema de IP/REV. De acuerdo
con el estandar ISO-17573 no se consideran como un rol, pero se

incluye en la Tabla 3 debido a que gestiona la informacién.

1.7.2.9. Supervisor

6 . ) . . . .
Para efectos del presente capitulo, se refiere exclusivamente a concesiones de infraestructura vial.
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Persona designada por el concedente para realizar el seguimiento
técnico, financiero y administrativo del contrato durante su
ejecucidédn hasta la liquidacidn de éste.

1.7.2.10. Arquitectura IP/REV

La arquitectura IP/REV tipo malla, con relaciones “peer-to-peer”
entre todos los Operadores IP/REV y los Intermediadores IP/REV.

El SiGT, o sistema o subsistema designado por el Ministerio de
Transporte, contendrd una Base de Datos que recibird toda la
informacidén intercambiada entre Operadores e intermediadores
IP/REV.

Los Operadores deberdn mantener actualizada una base de datos
local a partir de 1la informacidén recibida de todos 1los
intermediadores IP/REV. Asimismo, los Operadores enviaréan
periddicamente (periodicidad minima de 5 minutos) a todos 1los
Intermediadores, y al SiGT, o sistema o subsistema designado por
el Ministerio de Transporte, las transacciones de Usuarios de
IP/REV que han pasado por el peaje y la tarifa correspondiente
aplicada. La lista contendrd la tarifa aplicada y las novedades
asociadas al paso: por ejemplo, cobro regular, cobro con
discrepancia, o cobro con inconsistencia, y demads que sean
necesarias.

Es de notar que el SiGT, o sistema o subsistema designado por el
Ministerio de Transporte, no realizard ninguna de las siguientes
funciones:

No serd camara de compensacidn.
® No realiza autorizacién de transacciones.
® No realiza el cobro, ni el recaudo de la tarifa de peaje.

El SiGT, o sistema o subsistema designado por el Ministerio de
Transporte, realizard las siguientes operaciones:

® Proveer la funcionalidad para que los Operadores e
Intermediadores se certifiquen en el entorno de
interoperabilidad de peajes de Recaudo Electrénico
Vehicular (IP/REV)

® Proveer el servicio REST (o mecanismo similar) para que las
entidades Intermediadoras (IP/REV) soliciten una coleccidn
de identificaciones unicas de TAG para la activacidén de
nuevos dispositivos RFID.

® Proveer un servicio REST (o mecanismo similar) para que los
INT (IP/REV) reporten los TAG activos, los TAG incluidos en
listas negativas, vy demds informaciédn que intercambien
entre INT (IP/REV) y OP (IP/REV).

® Proveer un servicio REST (o mecanismo similar) para que los
Operadores reporten los pasos con las tarifas aplicadas, y
demés informacién (como novedades) que intercambien entre
OP (IP/REV) e INT (IP/REV).
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la seguridad

informacidédn almacenada.

1.7.3.

y confidencialidad de la

Diagrama de relaciones del sistema IP/REV

En esta seccidén se presentan las relaciones entre los Actores
Estratégicos del sistema IP/REV en relacidén con los procesos de

Administracidén, Operacidn, Recaudo y Supervisidédn. Se incluye la
Tabla 4, en la que se presentan las relaciones existentes entre
un Actor A y un Actor B del esquema de funcionamiento IP/REV en
Colombia.
# ACTOR A ACTOR B CONEXION
ANT (1) Establece politicas. (2)
Define las reglas. (3) Emite
INVIAS conceptos vinculantes para la
1 MT . . .
localizacidébn de peajes.
INT TIP/REV (l). . Def%ne criterios de
Habilitacidn
ANI (1) Adopta politicas. (2)
Respeta las reglas establecidas.
1 MT (3) Supervisa el cumplimiento de
INVIAS las reglas por parte de sus
concesionarios u Operadores de
peajes.
1 GT .
slG r © (1) Realiza consulta de
sistema o . . . .
. informacidén disponible en el
subsistema \ . .
2 |MT . SiGT, o sistema o subsistema
designado por \ o .
s . designado por el Ministerio de
el Ministerio Transporte
de Transporte. b )
(1) Recibe informacién de
volumenes y recaudo. (2)
CONCESTONARIO Establece las cond1C}?nes del
3 |INVIAS contrato de concesion. (3)
DE INVIAS . L
Supervisar el cumplimiento de
las reglas por parte de sus
concesionarios.
Operador (1) Enviard 1la 1lista de 1los
4 INVIA .
S IP/REV Usuarios exentos.
(1) Recibe informacién de
volumenes y recaudo. (2)
CONCESTIONARIO Establece las cond1c;9nes del
5 |ANI contrato de concesidn. (3)
DE LA ANI . ..
Supervisar el cumplimiento de
las reglas por parte de sus
concesionarios.
CONCESIONARIO OPERADOR OP
6 DE LA ANI IP/REV DEL
CONCESIONARIO | (1) Realiza contrato de
DE LA ANIT operacidén del peaje IP/REV.
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OP IP/REV 0
CONCESIONARIO
7, |PE LA ANI INTERMEDIADOR | (1) Realiza convenio para
8 OP IP/REV o IP/REV recaudo.
CONCESIONARIO
DEL INVIAS
(1) Suscribe un contrato de
adhesién para poder realizar el
pago electrdénico de la tarifa de
peaje por medio de un
dispositivo TAG RFID. (2)
Realiza peticiones, quejas y
36 USUARIO INT%ﬁfﬁgﬁ?DOR reclamos relacionados con el
contrato de adhesidén. (3) Emplea
el dispositivo TAG RFID para
realizar el pago electrdé4nico en
las estaciones de peaje que
cuentan con tecnologia de
IP/REV.
(1) Solicita el Dbeneficio de
tarifa especial para una
estacién de peaje del INVIAS.
11 |USUARIO INVIAS (2) Solicita la exencidédn del
pago de la tarifa de peajes a
nivel nacional.
|, | INTERMEDIADOR OPERADOR OP I(;)/RE\Efn\;lzalééztaSQ)dgesgziggliz
INT IP/REV IP/REV . ) .
lista de pasos y tarifas.
(1) Consolida la lista de pasos
12 |OPERADOR OP| INTERMEDIADOR gsE:]filjss'IP(/éngeClbe lldlStaS ;ie
 |IP/REV INT IP/REV ; EV y saldos. (3)
Envia la 1lista de pasos y
tarifas.
OPERADOR OoP
IP/REV O
CONCESIONARIO ) .
DEL INVIAS INTERMEDIADOR (1) Envia listas de pasos. (2)
13 Descarga la lista de dispositivo
OPERADOR op| INT IB/REV 156 RFID y saldos.
IP/REV O
CONCESIONARIO
DE LA ANI
OPERADOR OP
IP/REV O
CONCESIONARIO | (1) Consolida la lista de
13 | INTERMEDIADOR DEL INVIAS U;uarios y saldos. (%) Recibe
, INT IP/REV llsFas de pagos y tarifas. F3)
OPERADOR OP |Envia la lista de Usuarios
IP/REV DEL IP/REV y saldos.
CONCESIONARIO
DE ANI
14 |[DITRA SiGT, o Consulta informacién vehicular
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sistema o
subsistema
designado por
el Ministerio
de Transporte.

CONCESIONARIO (1) Realiza convenio para
DE LA ANI control operativo del tramo
concesionado y de las estaciones
15 CONCESTONARIO DITRA de .peaje. (2) Suministra
DE INVIAS material de %poyo a la DITRA
para desempeflar el control
operativo.
(1) Reporta las infracciones al
. Cédigo Nacional de Trénsito
16 [DITRA SECRE?ﬁﬁEAS DE Terrestre cometidas. (2) Reporta
las 6rdenes de comparendo
expedidas a los infractores.
CONCESIONARIO | (1) Realiza inspecciédn,
DE LA ANT vigilancia % control a la
prestacidén del servicio publico.
17 |SUPERTRANSPORTE CONCESTIONARIO (2). 'Reallza inspeccidn,
DEL INVIAS v1gl}an01a \ control a los
términos del contrato de
concesidn.
(1) Realiza peticiones, quejas y
18 |USUARIO SUPERINDUSTRIA|reclamos relacionados con la
actividad comercial.
SUPERTRANSPORTE SiGT, o
Sistema o
19 subsistema (1) Descargar informacidén para
SUPERINDUSTRIA designado por |realizar sus funciones.
el Ministerio
de Transporte.
20 iigRETARIAS DE USUARIO (1) Sanciona a los infractores.
(1) Verifica, mide y comprueba
INTERVENTOR DE el cumplimiento de las
21 |[CONTRATO DE LA CONCESIONARIO condicionég del contrato de
DE LA ANI . .
ANT concesiodon firmado entre la ANI y
sus concesionarios.
(1) Verifica, mide y comprueba
INTERVENTOR DE el cumplimiento de las
22 |CONTRATO DEL COggEiig?iglO condiciones del contrato de
INVIAS concesidén firmado entre el
INVIAS y su concesionario.
Tabla 4. Relaciones del esquema de funcionamiento IP/REV
1.8. ENTORNO OPERACIONAL Y DE SOPORTE

En esta seccidédn se presenta el entorno operacional y de soporte

del sistema IP/REV,

realizando una descripcidn general de las
funcionalidades y equipos necesarios para el funcionamiento de
este.
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1.8.1. Descripcién de las funcionalidades del software

A continuacidén, se presentan las funcionalidades del software vy
componentes de comunicaciones que son necesarios para el
funcionamiento del sistema IP/REV.

1.8.1.1. Sistema de Gestidén de Transacciones - SiGT
El software y componentes de comunicaciones necesarios:

e Sistema de Informacidén que recibe copia de la informacién
de transacciones de cobros y recaudos (SiGT), o sistema o
subsistema designado por el Ministerio de Transporte.

1.8.1.2. OP IP/REV

Las funcionalidades del software y componentes de comunicaciones
necesarios para el OP IP/REV son:

® Sistemas de informacidén para la gestidn de la base de datos
local (COP) y operacidn del peaje (carriles IP/REV).

® Sistema de informacién para la actualizacidén de la base de
datos local del COP desde los Intermediadores (INT IP/REV)
y para el envio de informacidén desde la base de datos local
del COP a los Intermediadores (INTERMEDIADOR) vy al SiGT o
sistema o subsistema designado por el Ministerio de
Transporte.

® Sistema de informacidén para el intercambio (consulta vy
envio) de informacidn entre la base de datos local de cada
carril IP/REV de la(s) plaza(s) de peajes y el COP.

1.8.1.3. Intermediador INT IP/REV

Las funcionalidades del software y componentes de comunicaciones
necesarios para el Intermediador son:

® Sistema de informacién para la gestién de la base de datos
local del Intermediador con informacidén de Usuarios IP/REV,
dispositivos TAG RFID activados y saldos asociados y para
el envio de informacidén desde la base de datos local al
SiGT o sistema o subsistema designado por el Ministerio de
Transporte.

® Sistema de informacién para la actualizacidén de la base de
datos local del Intermediador desde los Operadores OP
(IP/REV) y para el envio de informacidén desde la base de
datos local del Intermediador a los Operadores OP (IP/REV)
y al SiGT o sistema o subsistema designado por el
Ministerio de Transporte.

1.8.2. Descripcién del hardware necesario

A continuacidén, se presentan los componentes mas importantes del
FRONT-END. La descripcidén detallada de estos componentes:
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Lectores RFID, segun estandar ISO 18000-63.

Sistema para reconocimiento de numero de placa.
Cédmaras del numero de ejes.

Camaras de seguridad.

Sensores para determinar la categoria del vehiculo.
Sistema para gestién de informacién de carril IP/REV.
Red de transmisidén de datos entre carril IP/REV y centro de
control de la plaza de peaje.

Barrera de salida automatica.

Semaforos.

Paneles de sefializacidén variable.

Sefializacidén e iluminacién en las vias.

Sistema de respaldo eléctrico.

Se debe garantizar la existencia de equipos de hardware que
provean soporte a las siguientes actividades:

Recopilacién de la informacidén de monitoreo y supervisioén.
Se deberd contar con equipos para el almacenamiento vy
consulta remota de imagenes de seguridad desde los COP
sobre la actividad general del peaje.

Identificacién de placas. Se deberd contar con equipos de
hardware dedicados al ©procesamiento de imagenes que
permitan la identificacién de placas de todos los vehiculos
que transitan por todos los carriles IP/REV del peaje. El
resultado de dicho reconocimiento deberd ser contrastado
con los datos almacenados en la base de datos, campo
seleccionado segun el nuUmero de identificacién del
dispositivo TAG RFID (TID).

Recoleccién de informacién de trafico. Se dispondra de
equipos para el almacenamiento de informacidén acerca del
flujo wvehicular, discriminando las categorias que fueron
detectadas y las tarifas aplicadas.

Gestién de discrepancias. Se dispondrd de equipos de
cébmputo y de software para la gestién de posibles
discrepancias. Los videos y/o imagenes que hagan parte de
la prueba del paso de un vehiculo por un carril IP/REV,
deberdn estar disponibles desde el COP para ser enviados a
las entidades intermediadoras en caso de que éstas 1los
soliciten.

Informacidén de Intermediador. Se deberd disponer de equipos
de cbémputo para gestionar las Dbases de datos que se
obtengan desde los diferentes Operadores OP (IP/REV). Estos
se encargaran de gestionar la coherencia entre dicha base
de datos y la que se dispone en cada computador a nivel de
carril IP/REV.

Informacién de configuracidén. Se dispondréd de equipos de
cébmputo para la configuracidén de tarifas, gestién de
listas, gestién de Operadores IP/REV (OP IP/REV) (service
management) y otro tipo de posibles configuraciones que se
deriven para la correcta ejecucidn del sistema IP/REV.

En lo relacionado al BACK-END, en un sistema IP/REV es necesario
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contar con un Centro de Operacién de Peajes (COP) para la
recoleccidén de informacidén de todas las plazas de peajes que
pertenezcan al sistema. Entre las funciones que debe cumplir un
centro se encuentran:

e Informar las discrepancias (deteccidén de ejes que define el
valor a cobrar, sistema para el reconocimiento de nUmero de
placa vs. placa almacenada en la DB, etc.).

Monitorear las plazas y carriles IP/REV de peaje.

Mantener una interfaz con BACK-OFFICE.

Informacidén de intermediador: base de datos para gestionar
los cobros.

¢ Informacidédn de configuracidn: informacién de tarifas,
listas, y demés (service management) .

1.9. ESCENARIOS OPERACIONALES

En esta seccidén se describen los escenarios operacionales del
sistema para IP/REV, haciendo énfasis en la interaccién de los
sistemas de informacidédn de 1los Operadores (verificacidén de
saldos y notificacién de cobros) y de los Intermediador
(dispositivos TAG RFID certificados o deshabilitados,
dispositivo TAG RFID con tarifa especial y saldos).

1.9.1. Escenarios de intercambio de informacidén para la operacidn
de peajes

A continuaciébn, se presentan los escenarios en los cuales ocurre
intercambio de informacidén entre los diferentes Actores
Estratégicos y con el Sistema de Gestidén de Transacciones del
Ministerio (SiGT), o sistema o subsistema designado por el
Ministerio de Transporte. De acuerdo con cada escenario, se
mencionan a los Actores involucrados en el escenario y la
descripcién del escenario.

1.9.1.1. Actualizacién de la base de datos de los COP

Con el fin de realizar la correcta operacidén del entorno del
peaje, el Operador debe mantener actualizada la informacidn en
cada una de sus plazas y carriles IP/REV de peaje. Para ello, el
Intermediador deberd enviar la informacidédn (relacionada con los
dispositivos TAG RFID activados) a todos los Operadores, para
que estos la almacenen en su base de datos y generen la versidn
de lista positiva a utilizar en el sistema de peaje.

1.9.1.2. Notificacién de novedades desde los COP

Con el objetivo de realizar la actualizacién y consolidacidn de
la informacidén relacionada con los cobros, el Operador debe
enviar periddicamente a todos los Intermediadores las novedades
ocurridas en cierto periodo de tiempo previamente determinado,
no mayor a 5 minutos. Para esto, el Operador debe estar
autorizado para establecer comunicacidén con los Intermediadores
y habilitado para enviarle informacidén a través del canal de
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comunicaciones establecido. De esta forma, al momento de
cumplirse el periodo de tiempo determinado desde el COP se
realizard el envio de las novedades a los Intermediadores, esta
informacién también deberd ser enviada al SiGT o sistema o
subsistema designado por el Ministerio de Transporte.

Este intercambio de informacidén implica también el manejo de
disputas, el cual requiere que los Operadores y los
intermediadores INT IP/REV establezcan mecanismos ©para la
solucidén de aquellas gque sean reportadas como cobros y que
requieran su posterior revisiodn.

Con el fin de mantener el sistema IP/REV actualizado, 1los
actores estratégicos deberdn descargar y ejecutar la acciones a
las gque haya a lugar, la informacién notificada por cada una de
las partes, asi mismo hacia el SIGT.

1.9.1.3. Actualizacidén de la Dbase de datos de las entidades
Intermediadores

Con el propdsito de garantizar el sistema IP/REV, toda entidad
Intermediadora recibird periddicamente desde los Operadores, las
novedades relacionadas con el paso de vehiculos con dispositivos
TAG RFID asociados a sus Usuarios IP/REV y almacenard esta
informacidén en su base de datos. Con base en esta informaciédn, vy
la informacidén de recargas % pagos, las entidades
Intermediadoras procederéan a actualizar los saldos
correspondientes y reportarlos a los OP (IP/REV).

1.9.1.4. Notificacidn de novedades desde las entidades
Intermediadoras

Con el objetivo de realizar la actualizacidédn y consolidacién de
la informacidén, toda entidad intermediadora del sistema de
Interoperabilidad de Peajes con Recaudo Electrdénico Vehicular
(INT IP/REV) deberd enviar periddicamente (en un plazo no mayor
a 5 minutos) a los Operadores y al SiGT o sistema o subsistema
designado por el Ministerio de Transporte las actualizaciones
que haya realizado en un determinado periodo de tiempo las
novedades que se produzcan.

Para esto, la entidad Intermediadora debe estar autorizada para
establecer comunicaciones con los Operadores y habilitado para
enviarles informacién a través de los canales de comunicaciones
especificados.

Con el fin de mantener el sistema IP/REV actualizado, 1los
actores estratégicos deberadn descargar y ejecutar la acciones a
las gque haya a lugar, la informacién notificada por cada una de
las partes, asi mismo hacia el SIGT.
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1.9.1.5. Notificacién de novedades al SiGT

Tanto los Operadores, como los Intermediadores enviardn copia
idéntica y con el mismo periodo de retardo que el establecido
entre el Operador IP/REV e Intermediador IP/REV de toda la
informacidén que intercambien entre ellos al SiGT, o sistema o
subsistema designado por el Ministerio de Transporte.

1.9.1.6. Notificacién de dispositivos TAG RFID exentos

Un Usuario con calidad de exento otorgada por el INVIAS de
conformidad con la 1ley 787 de 2002, deberdn presentar la
solicitud de adguisicién del TAG RFID ante el Intermediador de
su eleccién, siguiendo los procedimientos conforme la
normatividad vigente y los lineamientos del INVIAS.

En los peajes en los que se cuente con el Sistema IP/REV, el
Operador IP/REV podrd cesar la identificacién de Usuarios con
calidad de exentos a través del TIE a los seis (6) meses
siguientes a la obtencién de su habilitacidédn como actor
estratégico, debiendo informar a los usuarios con calidad de
exentos de manera oportuna la fecha en la que la identificacidn
a través del TIE cesara, para dgque estos puedan gestionar la
migracién hacia el Sistema IP/REV.

Mientras se cumple la implementacidén del Sistema IP/REV en todos
los peajes del pais, los Usuarios con calidad de exentos deberan
identificarse con el TIE en aquellos peajes que no cuenten con
la tecnologia de identificacidén mediante el dispositivo TAG
RFID.

1.9.1.7. Gestidén de tarifas especiales

El interesado debe realizar una solicitud ante el concedente de
la plaza de peaje (ANI, INVIAS o Entidad Territorial), vy
justificar que cumple con las condiciones para hacerse acreedor
del beneficio (esto es, que reside en la vecindad, entre otras).

En la actualidad, un wusuario que obtiene el beneficio de una
tarifa especial en un punto de peaje se identifica en el carril
manual por medio de una TIE o tarjeta inteligente, o cualquier
otro medio expedido por el concedente respectivo, o por su
concesionario, en caso de que asi se haya acordado.

Con el sistema IP/REV, no se hard necesario el uso de una TIE
por parte de los usuarios en los peajes que cuenten con éste. En
este casoel concedente o contratante, al otorgar el beneficio de
tarifa especial, informard al Operador de la plaza de peaje de
interés sobre el beneficio otorgado que deberd ser acogido por
el Operador. En ese momento, el Operador deberd asociar en su
base de datos 1local al usuario con la tarifa especial, y al
momento en que éste transite por la respectiva plaza de peaje,
el Operador debe reportar al Intermediador el tipo de cobro
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“tarifa especial”.

Las novedades sobre los usuarios que cuenten con tarifa especial
deberdn ser notificadas por la entidad concedente o contratante
al Operador IP/REV tan pronto se generen.

NOTA: cuando un concedente otorgue el Dbeneficio de tarifa
especial a un usuario gue no tenga (y no suscriba) un contrato
IP/REV, el wusuario deberd portar un TIE o similar en su
vehiculo, igual que en la actualidad. No obstante, el Operador
IP/REV podrd cesar la identificacidén de vehiculos con tarifa
especial a través del TIE a los seis (6) meses siguientes a la
obtencién de su habilitacidén como actor estratégico, debiendo
informar a los usuarios de tarifa especial de manera oportuna la
fecha en la que la identificacién a través del TIE cesard para
que estos puedan gestionar la migracién hacia el Sistema IP/REV.

1.9.1.8. Gestidn de inconsistencias en la informacidn

A continuacidén, se presenta una serie de obligaciones a cargo de
cada uno de los Actores Estratégicos del sistema IP/REV, las
cuales deberan cumplirse con el objetivo de evitar
inconsistencias:

e La entidad Intermediadora debe recibir los cobros
reportados por los Operadores con la periodicidad
especificada por el Ministerio de Transporte en el anexo 5
— Especificaciones de Interoperabilidad.

®¢ ILa entidad Intermediadora debe emitir las novedades de
saldos, con la periodicidad especificada por el Ministerio
de Transporte en el anexo 5 - Especificaciones de
Interoperabilidad.

e E1 Operador debe recibir las novedades de saldos con la
periodicidad especificada por el Ministerio de Transporte
en el anexo 5 — Especificaciones de Interoperabilidad.

e E1 Operador debe emitir las novedades de los cobros
realizados por sus carriles IP/REV, con la periodicidad
especificada por el Ministerio de Transporte en el anexo 5
— Especificaciones de Interoperabilidad.

e Tanto el Intermediador como el Operador, deben garantizar
la comunicacidén entre ellos a través de la redundancia en
sus sistemas de informacidén vy <canales de comunicacidn
Intermediador - Operador.

® Tanto el Intermediador como el Operador, deben garantizar
la comunicacidédn con el SiGT, o sistema o subsistema
designado por el Ministerio de Transporte, a través de la
redundancia en sus sistemas de informacidén y canales de
comunicacién OP/INT IP/REV-SiGT.

® E1 Operador debe garantizar la comunicaciédn del COP con la
plaza de peaje y cada carril IP/REV.

En caso de que se incumpla alguna de las condiciones anteriores,
debido a la caida de alguno de los sistemas de informacidn
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involucrados o a fallas en los canales de comunicacidn; es
posible que un Operador no cuente en el COP con informacidn
actualizada al momento de permitir o no, el paso de un vehiculo
por un carril IP/REV (exclusivo o mixto), esto constituird una
inconsistencia.

A continuacidn, se detallan los casos de uso del sistema IP/REV
y la respuesta que debe dar el sistema en cada uno de ellos:

Cas Descripcidn Respuesta
o
1 Vehiculo con TAG - Se permite el paso
activo, - Se efectua el pago
+ Sistemas disponibles electrénico.
+ TAG con saldo
suficiente.
2 Vehiculo con TAG activo - Se niega el paso
+ Sistemas disponibles - Sistema envia mensa’je
+ TAG sin saldo avisando que la transferencia
suficiente. no fue exitosa por saldo
insuficiente.

- Se conduce al wusuario a un
carril con pago manual.

3 Vehiculo con TAG activo - Se permite el paso
+ Sistemas no - Cuando los sistemas vuelvan a
disponibles estar disponibles se efectla
+Consulta base de datos el pago electrdnico

local del OP o consulta
por otros medios
dispuestos para tal

fin.
+ TAG con saldo
disponible.
4 Vehiculo con TAG activo - Se niega el paso
+ Sistemas no - Se conduce al wusuario a un
disponibles carril con pago manual.

+Consulta base de datos
local del OP o consulta
por otros medios
dispuestos para tal

fin.
+TAG sin saldo
suficiente
5 Vehiculo con TAG activo - Se niega el paso
+ Sistemas disponibles - Se conduce al wusuario a un
+ No se permite carril con pago manual.

consulta de base de
datos local del OP o
una consulta por otros
medios dispuestos para
tal fin.
6 Vehiculo sin TAG activo - Se niega el paso

- Se conduce al usuario a un
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carril con pago manual.

Tabla 5. <Seis escenarios posibles en la gestidn de
inconsistencias

1.9.1.9. Gestién de discrepancias en el cobro de la tarifa de
peaje

Cuando un vehiculo hace uso de un carril IP/REV, es posible que
la configuracién del vehiculo detectada ©por los sensores
ubicados en la plaza de peaje y la categoria consultada a partir
de la lectura del dispositivo TAG RFID en la base de datos, sean
diferentes. En este caso se presenta una discrepancia en el
valor a cobrar por la tarifa de peaje.

4 Error de lectura de placa. Dadas las posibilidades de
error en el sistema de reconocimiento de placa se puede
dar la situacién en la qgque se realice la lectura del
dispositivo TAG RFID, baséndose en el TID y/o EPC del
dispositivo TAG RFID se consulta su placa asociada desde
la DB del Cop, pero no es posible wvalidar -
automadticamente, al menos - que ésta coincida con la
placa del vehiculo. En este caso, el Operador deberéa
reportar el cobro con discrepancia y serd el encargado
de verificar manualmente la placa mediante revisidn de
la imagen. Si a partir de 1la revisidén, el Operador
determina que la placa efectivamente coincide con la
asociada al dispositivo TAG RFID, entonces debera
reportar la novedad de Resolucién de la discrepancia
(sin cambio en el valor cobrado) . La entidad
intermediadora del sistema de Interoperabilidad de
Peajes con Recaudo Electrdénico Vehicular (INT IP/REV),
dentro de los contratos para la prestacidén del servicio
IP/REV a los wusuarios, debe incluir cléusulas que
contemplen sanciones por el uso indebido del dispositivo
TAG RFID por parte del usuario IP/REV.

4 Discrepancia por diferencia de placa. Dadas las
posibilidades de error en el reconocimiento de placa, se
puede dar la situacidén en la que se realice la lectura
del dispositivo TAG RFID, y con base en el TID y/o EPC
del dispositivo TAG RFID se consulta su placa asociada
desde la DB del COP. En el caso de que el Operador
después de un proceso de verificacidén determine que la
placa leida no coincide con la asociada al dispositivo

TAG RFID, debera reportar la inconsistencia
Intermediador correspondiente, para que se incluya dicho
dispositivo TAG RFID en la lista negativa (véase

definicién al inicio del documento) y no se permita el
paso del vehiculo en otros carriles IP/REV.
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REQUISITOS FUNCIONALES DE HARDWARE Y SOFTWARE IP/REV
REQUISITOS FUNCIONALES DE SOFTWARE IP/REV
2.1. GENERALIDADES

De acuerdo con la visidén descrita en el Capitulo 1 “Concepto de
Operacién” del presente documento y con el objetivo de
aprovechar al maximo la informacién de la Interoperabilidad de
Peajes vy el Recaudo Electrdénico Vehicular, el Ministerio de
Transporte 1implementdé de un sistema que recibird toda la
informaciédn que se intercambia entre los Actores Estratégicos
(OP e INT IP/REV), vy la analizarid mediante aplicaciones vy
herramientas de forma que proporcione datos, tendencias, etc.

De esta forma, los Operadores deberdn reportar los pasos por
carriles IP/REV vy los Intermediadores, a su vez, deberéan
reportar las novedades (alta y estado de los dispositivos TAG
RFID, actualizacidén de saldos, etc.) de las cuentas asociadas a
los dispositivos TAG RFID a bordo de los vehiculos.

De igual manera, el anexo 5 - Especificaciones de
Interoperabilidad incluye condiciones y especificaciones que
deberéan ser cumplidas a cabalidad por los actores estratégicos.

2.2. ALCANCE DEL CAPITULO

El propdsito de este capitulo es presentar la especificacidédn de
los requisitos del sistema “Interoperabilidad de Peajes vy
Recaudo Electrdnico Vehicular (IP/REV)”, el cual tiene como
Actores principales al Sistema de Gestién de Transacciones
(SiGT), o sistema o subsistema designado por el Ministerio de
Transporte, los SI de los Intermediadores y los SI de los
Operadores. Se presentan también las relaciones existentes entre
los Actores que componen el sistema IP/REV.

2.3. ALCANCE DE LOS REQUISITOS

El alcance de los requisitos funcionales que se especifican en
este capitulo y en el anexo 5 — Especificaciones de
Interoperabilidad corresponden a los necesarios para garantizar
la interoperabilidad de peajes.

Se especifican los requisitos relacionados con la consolidacidn
de la informacidén de recaudo (reportada por los Intermediadores)
y los cobros por tarifa de peaje (reportados por los Operadores)
y aquellos relacionados con poner esta informacidén a disposicidn
de los Actores Estratégicos del sistema. De igual manera, se
presentan los requisitos relacionados con los Operadores y los
Intermediadores para que el sistema funcione de forma efectiva vy
eficiente.
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2.4. PERSPECTIVA DEL SISTEMA IP/REV

A continuacidén, se presentan las caracteristicas principales del
sistema IP/REV, sus interfaces con los sistemas de informacidén -
SI- y sus modos de operacién.

2.4.1. Interfaces con el SI del Ministerio de Transporte

El SiGT, o sistema o subsistema designado por el Ministerio de
Transporte, contard con la interfaz necesaria para comunicarse
con otros sistemas de informacién.

2.4.2. Interfaces con otros SI

Para el correcto funcionamiento del sistema IP/REV, el SiGT, o
sistema o subsistema designado por el Ministerio de Transporte,
y los SI de los Operadores e Intermediadores deben proveer 1los
mecanismos de integracidén necesarios para que los diferentes SI
de las entidades participantes puedan consultar la informacidn
requerida para su operacidén, asi como para la notificacidén de
novedades.

2.4.3. Funciones del SiGT.
Las funciones principales del SiGT serédn las siguientes:

® Realizar el registro de las transacciones intercambiadas
entre Operadores e Intermediadores.

® Gestionar la base de datos con informacidén de los
dispositivos TAG RFID activados y las placas de los
vehiculos asignados.

® Proveer una funcionalidad para dque los miembros de las
entidades relacionadas con el sistema IP/REV (ANI, INVIAS,
ET, SUPERTRANSPORTE, SUPERINDUSTRIA DITRA, vy MT) puedan
consultar informacidn (estadisticas, indicadores, etc.)
relacionada con el sistema IP/REV, necesaria para el
cumplimiento de sus respectivas funciones.

2.4.4. Funciones del Sistema de Informacién de los Operadores’

Ademas de 1las tareas propias de la operacidén del peaje, las
funciones relacionadas con IP/REV del SI de 1los Operadores,
seran las siguientes:

® Administrar la Dbase de datos local del Operador con
informacidén de los dispositivos TAG RFID en uso, listas de
usuarios con calidad de exentos, listas negativas y de
usuarios con tarifas especiales, categoria de los
vehiculos, tarifas de cada categoria, entre otros; y toda
informacidén que considere necesaria cada administrador de
Operadores.

7 . . . .
Relacionado con el funcionamiento del sistema IP/REV.
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® Proveer la funcionalidad necesaria para notificar a los
Intermediadores los cobros realizados por concepto de
tarifa de peaje vy deméds situaciones especiales (p.e.
discrepancias) .

® Proveer la funcionalidad necesaria para notificar al SiGT,
0 sistema o subsistema designado por el Ministerio de
Transporte los pasos y tarifas cobradas.

® Procesar, almacenar y proveer acceso a la informacién de
imadgenes, videos y sensores relacionados con la operacidn
del peaje.

2.4.5. Funciones del Sistema de Informacidn de los
Intermediadores®

Ademds de las tareas propias de la operacidédn del Back-Office,
las funciones relacionadas con IP/REV del SI de los de los
Intermediadores seradn las siguientes:

® Proveer la funcionalidad necesaria para actualizar su base
de datos local (estados y saldos) con la informacién de los
cobros realizados por los diferentes Operadores, gue se
relacionan con dispositivos TAG RFID de sus usuarios.

® Proveer la funcionalidad necesaria para notificar a los
Operadores y al SiGT, o sistema o subsistema designado por
el Ministerio de Transporte, la activacién de nuevos
dispositivos TAG RFID, asi como la activacién/desactivacidn
de estos, la placa y el tipo de contrato de pago asociado a
cada dispositivo TAG RFID, vy en caso de contratos tipo
prepago, los saldos correspondientes. En el caso de los
contratos de tipo postpago los Intermediadores deben
reportar el estado del dispositivo TAG RFID.

® Proveer la funcionalidad capaz de facturar al wusuario
IP/REV las transacciones recibidas de los diferentes
Operadores correspondientes a su TAG.

® Proveer un sistema completo de CRM (Customer Relation
Management) capaz de soportar la interaccidén con toda su
base de datos de clientes IP/REV, cumpliendo los acuerdos
de servicios minimos establecidos en los ANS definidos por
el Ministerio de Transporte

2.4.6. CONSIDERACIONES

A continuacidén, se presentan las restricciones gque incidiran
directamente en el disefio e implementacidén del sistema IP/REV:

2.4.7. Operacidén en paralelo

El SI de los Operadores y el SI de los Intermediadores, deben
ser disefilados e implementados de tal forma que soporten la
operacidén normal (atencidédn de Usuarios y otros sistemas) y para
que en paralelo puedan actualizar una instancia replicada de la

8 L, . . .
En relacién con el funcionamiento del sistema IP/REV.
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base de datos en produccidn.
2.4.8. Funciones de control

El SiGT, o sistema o subsistema designado por el Ministerio de
Transporte, el ST de los Operadores y el ST de los
Intermediadores, deben contar con funcionalidades de control
establecidas que garanticen el correcto funcionamiento del
sistema. Estas se encuentran relacionadas con la integridad de
los datos que cada entidad maneja y que el acceso sea
restringido de acuerdo con los roles y privilegios definidos.

2.4.9. Criticidad de la aplicacién

Los SI de 1los Operadores e Intermediadores del sistema de
Interoperabilidad de Peajes con Recaudo Electrdénico Vehicular
(OP IP/REV e INT IP/REV) deben garantizar el nivel de
disponibilidad descrito en la OBIP, teniendo en cuenta que su
funcionamiento incide directamente en el funcionamiento del
Sistema IP/REV.

2.4.10. Consideraciones relacionadas con seguridad fisica y ldégica

Las consideraciones relacionadas con seguridad fisica y 1légica
son las especificadas en las normas 17799:2005 y 27001:2013,
segun se documenta en la seccidén de referencias. En particular,
se deben tener en cuenta todos los aspectos relacionados con el
cifrado de las diferentes bases de datos del SiGT, o sistema o
subsistema designado por el Ministerio de Transporte, del
Operador e Intermediador (versiones de servicio, replicacién,

respaldo, vy archivo histérico), % las especificaciones
establecidas en el Anexo 5- Especificaciones de
Interoperabilidad.

El Ministerio de Transporte en un plazo no menor a tres (3) afios
contados a la fecha de la expedicién de la presente resolucidn,
adoptard el conjunto de estédndares ISO/IEC 29167, que aumentara
la seguridad del sistema del recaudo electrénico vehicular vy
mejora su prestacidén para evitar ataques de ciberseguridad, por
tal motivo los nuevos TAG emitidos a partir de la fecha de
expedicién de la presente resolucién deberdn cumplir con este
estandar, asi mismo los lectores de TAG RFID en via, que se
compren y se instalen a partir de esta fecha deberadn cumplir con
las mismo estéandar.

2.5. SUPUESTOS Y DEPENDENCIAS

A continuacidén, se describen algunos requisitos generales
identificados para la correcta operacidn del sistema IP/REV, vy
que por consiguiente deben ser cumplidos por los actores
estratégicos:

e E1 Operador estd en capacidad de establecer conexiones
recurrentes con el SiGT, o sistema o subsistema designado
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por el Ministerio de Transporte, vy con los diferentes
Intermediadores.

® F1 Operador cuenta con una base de datos local con toda la
informacidén asociada al TID de los dispositivos TAG RFID.

e FE1 Operador tiene una base de datos local con informacidén
(propia) relacionada con la operacidén del peaje, por
ejemplo: categorias de los vehiculos, valor de la tarifa de
peaje por categoria, Usuarios con tarifa especial y demés
informacidén relevante para el operador.

® TLos Intermediadores cuentan con un SI donde se registra la
informacidén relacionada con los dispositivos TAG RFID que
han sido dadas de alta/baja, los abonos realizados a las
cuentas tipo prepago (con sus respectivos saldos) y el
estado (activo/inactivo) de los dispositivos TAG RFID
asociados a cuentas de tipo pospago; y demas informacidn
relacionada con sus Usuarios y contratos respectivos.

® TLos Intermediadores estéan en capacidad de reportar de forma
peridédica a los Operadores vy al SIGT, o sistema o
subsistema designado por el Ministerio de Transporte, la
informacién relacionada con los dispositivos TAG RFID
activados (estado, saldo, etc.).

® TLos Operadores e Intermediadores gestionardn un esquema de
seguridad gque permita garantizar el no repudio de las
transacciones realizadas entre ellos.

¢ El1 SiGT, o sistema o subsistema designado por el Ministerio
de Transporte, contara con la infraestructura de hardware
(energia, servidores, comunicaciones, y redundancia) y de
software (en particular, un motor de base de datos, asi
como la replicacidén de esta), que permitan operar el mdbdulo
de IP/REV.

2.6. REFERENCIAS

El contenido del presente capitulo se basa en los documentos que
se listan a continuacién:

® Norma internacional ISO/IEC/IEEE 29148:2011, Systems and

software engineering - Life cycle processes - Requirements
engineering, Seccién 9.5 Software requirements
specification (SRS) document.
https://standards.ieee.org/findstds/standard/29148-
2011 .html

® Norma internacional ISO/IEC 17799:2005, Information
technology - Security techniques - Code of practice for
information security management.

http://www.iso.org/iso/catalogue detail?csnumber=39612

® Norma internacional 27001:2013, Information technology -
Security techniques - Information security management
systems - Requirements.
http://www.iso.org/iso/home/store/catalogue tc/catalogue de
tail.htm?csnumber=54534
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e Norma internacional ISO/TS 17575, Electronic fee collection
— Application interface definition for autonomous systems -
Part 1: Charging.

® Concepto de Operacidédn del Sistema (Capitulo 2 “Concepto de

Operacién”) .

® RFC-6797, HTTP Strict Transport Security (HSTS) .
http://tools.ietf.org/html

® TISO/IEC 29167 Information technology — Automatic
identification and data capture techniques — Part 1: Air
interface for security services and file management for
RFID architecture vy Information technology — Automatic
identification and data capture techniques — Part 10:
Crypto suite AES-128 security services for air interface
communications

REQUISITOS FUNCIONALES DE HARDWARE
2.7. GENERALIDADES

De acuerdo con la visidén descrita en el Capitulo 1 “Concepto de
Operacién” del presente documento, con el objetivo de lograr la
Interoperabilidad de Peajes y el Recaudo Electrénico Vehicular
(IP/REV), se requiere especificar algunas funcionalidades clave,
el hardware y el software necesario por los Operadores y 1los
Intermediadores para garantizar el funcionamiento del sistema
IP/REV.

El presente capitulo identifica las partes fundamentales del
sistema de Recaudo Electrdénico Vehicular (IP/REV). Para cada
parte, se describen las funcionalidades, vy los elementos de
Hardware necesarios para garantizar la interoperabilidad de
peajes del sistema IP/REV en Colombia. De igual manera, los

requisitos (funcionales, de uso, de confiabilidad, de
rendimiento, entre otros) que debe tener cada elemento de
hardware.

Lo anterior, esto sin desconocer que estos actores deberéan
proveer y operar los componentes adicionales que consideren para
garantizar el correcto funcionamiento del sistema de peajes
IP/REV y todo lo relacionado para cumplir a cabalidad con el
objetivo y la visidén del sistema IP/REV.

El actor estratégico podrd instalar equipos equivalentes a los
descritos en el presente capitulo siempre que garantice que el
hardware que instale: i) cumple con la visidén del sistema, ii)
presente caracteristicas semejantes, 1ii) cumple con los niveles
de servicio establecidos en el anexo 4 -OBIP- y los contratos de
concesiédén, y iv) garantice la interoperabilidad del sistema.

2.7.1. Alcance de los requisitos

A continuacidén, se presentan los requisitos funcionales para el
funcionamiento del sistema de Recaudo Electrdédnico Vehicular
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(IP/REV) en Colombia. Expone los aspectos generales de la
estructura del sistema desde el punto de vista lédgico atendiendo
a su funcionalidad, los elementos de software y hardware que lo
componen y los requisitos de cada uno. Los requisitos
presentados estédn fijados para las operaciones elementales del
sistema IP/REV en Colombia, teniendo en cuenta estandares ISO
(Estdndar ISO 18000-63, ISO/IEC 17575, ISO/IEC 17573, ISO/IEC
16410) de dicha &rea.

2.7.2. Referencias

Este documento se basa en las siguientes referencias:

® INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. ISO 18000-
63:2013. Information technology -— Radio frequency
identification for item management. 2013.

® TINTERNATIONAL ORGANIZATION FOR STANDARDIZATION. ISO/IEC
17575. Electronic fee collection -- Application interface
definition for autonomous systems. 2010.

® TINTERNATIONAL ORGANIZATION FOR STANDARDIZATION. ISO/IEC
17573. Electronic fee collection -- Application interface
definition for autonomous systems. 2010.

® TINTERNATIONAL ORGANIZATION FOR STANDARDIZATION. ISO/IEC
16410. Electronic fee collection — Evaluation of equipment
for conformity to ISO/TS 17575. 2011.

e COLOMBIA. MINISTERIO DE TRANSPORTE. Resolucidén 004100 (28,
diciembre, 2004). Por la cual se adoptan los limites de
pesos y dimensiones en los vehiculos de transporte
terrestre automotor de carga por carretera, para su
operacidén normal en la red vial a nivel nacional.

e COLOMBIA. MINISTERIO DE TRANSPORTE. Manual de sefializacidén
vial 2015.

® TINSTITUTE OF ELECTRICAL AND ELECTRONIC ENGINEERS. IEEE
1012. Standard for System and Software Verification and
Validation. 2012.

2.8. TAG RFID ISO 18000-63 (ON BOARD UNIT - OBU)

2.8.1. ESPECIFICACIONES TECNICAS DEL TAG

A continuacidén, se describen las especificaciones minimas de los
TAG gque deberdn proveer los Intermediadores a los Usuarios
IP/REV.

2.8.1.1. Esquema de color de los dispositivos TAG RFID

Los TAG RFID deberédn ser de color blanco o transparentes, con el
logotipo de la marca COLPASS registrado en la Superintendencia
de Industria y Comercio SIC, bajo la Resolucién 100236 de 2015,
impreso en la cara anterior (lado visible al interior del
vehiculo), con un tamafio no menor al 20% del ancho del TAG RFID,
acorde con la orientacidén con que se debe instalar al interior
del vehiculo. El1 TAG debe contar al menos con el enlace de la
padgina web del intermediador para consultar numeros de contacto
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y canales de apoyo y deberd tener impreso el EPC que estaréa
grabado en el TAG. La descripcién y wuso de la marca se
establecen en el anexo 3 de la presente resolucidédn. Estas
obligaciones no aplicardn para los TAG en circulacidén e
inventario que migren al sistema del Ministerio de Transporte, a
los gue hace mencidén el Articulo 12 de la resoluciédn.

Tag RFID ISO 18000-63 (On Board Unit - OBU)

En los sistemas de recaudo electrdénico se realiza una
transferencia de datos entre el vehiculo, gque cuenta con un
dispositivo TAG RFID ISO 18000-63 (ORU) y los equipos instalados
en la infraestructura vial (RSU o} Roadside Unit) . A
continuacién, se listan los requisitos para este elemento.

Tipo Descripcién

RFO001
E1 TAG RFID debe ser compatible con estdndar ISO/IEC

Fuicio 18000-63 y tener los siguientes bancos de memoria:

na
1. Banco de memoria TID de valor uUnico y de longitud
de 64 bits, el cual debe ser grabado por el fabricante
del TAG con permalock. Para este aspecto debera

seguirse lo estipulado en la norma ISO 18000-63 con
respecto al identificador de <clase EOh, lo que
significa que el TID deberd estar alojado en las
direcciones de memoria de 00h a 3Fh, siendo esto
correspondiente a los 64 bits.

2. Banco memoria de usuario, capacidad de 512 Dbits
para el almacenamiento de datos.

3. El tag RFID debe ser compatible para ser
utilizado con la serie de estandares ISO 29167 con
encripcién AES 128 u otras compatible con este
estéandar.

4. Banco de memoria EPC, se tiene que cumplir la
siguiente estructura de bits, asi:

Campo Nbr |Definicién
Bits
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Encabezado

MSB

Identificador de Aplicacidn.
Permite indicar que el campo de
datos contiene un GIAI. Valor en
decimal por defecto 52.

Valor de
Filtro

Este campo permite hacer un filtro
rapido y una preseleccién de los
tipos bédsicos de bienes que se
pueden codificar. Este campo se usa
para efectos de lectura de una
etiqueta RFID.

Valor por defecto =: 0

Particiédén

Es un numero que indica el tamafio
en bits del EPC Manager o Prefijo
de Compafiia.

valor por defecto decimal: 5

Prefijo
Compafiia

24

Identifica al Ministerio de
Transporte.

Identificador que identifica
el MT: 7706113

Referencia
de activo
individual

(58 Bits)

128 Reservados para intermediadores
INT

Siendo cero (0) La condicidén sin
intermediador.
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5 32 tipos de actores estratégicos -
Reservado para el tipo de actores
estratégicos que pueden emitir Tag
(intermediadores de peajes - 0, el
CDA -1, un posible actor ITS de
parqueaderos -2, un posible actor
ITS de estaciones de servicio - 3),
los deméds serédn a estudio por parte
del Ministerio de Transporte

12 Originador del TAG para servicios
ITS
34 Numero de serial del dispositivo

TAG RFID hasta 17.179.869.184
LSB

Los dispositivos TAG RFID deben tener un campo EPC con
codificaciédn estédndar GS1 para identificar a los
dispositivos TAG RFID gque pertenecen al dominio de
servicios ITS implementados en el pais. Los rangos de
la codificacién GS1 asignada para los TAG RFID que
distribuya un Intermediador (Intermediador IP/REV),
deberdn ser solicitados al Ministerio de Transporte,
quien hard las veces de administrador de los rangos de
dicha codificacidén. Las lecturas realizadas por las
antenas en los peajes deberan contener el EPC, E1 TID,
informacién que a posteriori deberada ser objeto de
interoperabilidad con el SIGT.

NOTA: Los 24 digitos «que se referencian en el
protocolo de intercambio (swagger de
interoperabilidad) se asocian a unir los 24 bits de la
compafiia y a los 58 bits de la referencia de activo
individual.

5. Banco de memoria de reservado

Utilizado para generar el ambito de seguridad para la
escritura del TAG RFID. El Ministerio de Transporte
dard un cédigo de seguridad de 32 bits para controlar
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la escritura en el Dbanco de memoria de usuario
mediante el SIGT. Se dard un cdédigo diferente para
cada rango aprobado. Este cbédigo debe ser grabado como
Access Password por los intermediadores para el rango
de TAGs otorgado. El1 Access Password debera tener
procesos de cadena de custodia una vez este sea
entregado por parte del Ministerio.

6. Procesos de escritura en los Bancos de Memoria
del TAG:

Como el TAG RFID tiene diferentes bancos de memoria,
estos pueden ser grabados por el intermediador o por
quien este disponga, sin embargo, el actor que realice
este fin deberd seguir lo estipulado en términos de
disposicién de bits que se incluyen en esta resolucién
y deberd seguir procesos de cadena de custodia. Lo
anterior, no excluye al intermediador de la
responsabilidad de la integridad de la informacidén que
tiene el TAG en términos de su EPC, su TID, y el
Access Password. Adicionalmente, si un tercero realiza
el proceso de escritura de los bancos de memoria
diferentes al TID, se requiere gue el tercero
certifique ante el intermediador que este proceso se
ha realizado correctamente y cumple con lo estipulado
en la resoluciédn.

RF002

Segur
idad
de
acces

Banco
S de
Memor
ia

Los accesos a los diferentes bancos de memoria deben
ser bloqueados. El banco de memoria del EPC debe ser
bloqueado con Permalock. E1 Banco de memoria del TID
debe estar bloqueado de fabrica con Permalock.

El Banco de memoria reservado solo podrad generar
operaciones de lectura y escritura de forma LOCK vy
con esto se protegeradn tanto el Access Password como
el Kill Password.

El kill password deberd ser un valor definido por
el intermediador y debe quedar en estado LOCK para
lectura y escritura, siendo este tltimo su
responsable en términos de su cadena de custodia.

El banco de memoria de usuario debe ser bloqueado
con LOCK por el intermediador 'y se deberéan
implementar mecanismos de custodia del Access
Password. Sin embargo, el Ministerio de Transporte o
quien este designe como ente rector, utilizard el
Access Password para grabar informacién en la
memoria de usuario luego de instalado el TAG.
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RF003,

Tamarno
del
TAG

Para facilitar el control visual de las categorias de
los vehiculos, el tamafio minimo de los TAG serd de
68.0mm x 24.0mm y el tamafio madximo de 105mm x 50mm

RF003

Usabil
idad

E1l TAG RFID deberd ser instalado en el interior del
vidrio panoramico del vehiculo. Si el vidrio
panoradmico es inclinado, deberd estar instalado
conforme lo indica la figura 1. Si el vehiculo tiene
un vidrio panordmico dispuesto de forma vertical, el
TAG deberd ser instalado como se indica en la figura
2.

El TAG RFID deberd estar alejado al menos 10 cm de
bordes metalicos del vehiculo, accesorios externos e
internos que se encuentren sobre el vidrio panorémico,
tales como viseras, parasoles, peliculas metalizadas o
filtros adicionales, limpiabrisas en estado de reposo,
adhesivos o elementos de identificacién de compafiias o
sitios residenciales u otros objetos que puedan
interferir con el TAG RFID.

La orientacidén de la instalacidén del TAG RFID sera la
que el proveedor o) fabricante le indique al
Intermediador, a fin de garantizar su correcta lectura
en cualquier plaza de peaje.

El Intermediador deberd suministrar un manual de
instalacién al usuario, donde se indique claramente la
forma en que éste debe instalar el TAG RFID en su
vehiculo, cumpliendo con los requisitos presentados en
este documento. De igual manera, deberd contar con al
menos dos canales de comunicacidén, al menos uno web,
para dar soporte técnico al wusuario acerca de la
instalacién del TAG RFID.

En el caso de que el vehiculo donde se instale un TAG
RFID ©pertenezca a las clases de vehiculos 10,
14,17,19,163,164,165 definidas en las tablas
paramétricas del RUNT, Yy Jque no cuentan con un
panoramico, el TAG deberd instalarse en la parte
delantera en un espacio donde sea leible, al menos, a
8 metros de distancia de la antena RFID. Para este
ultimo caso, el TAG deberd ser resistente a la
intemperie y como minimo contar con IP68.

RHOOS

Confia
bilida

E1l Intermediador deberéd soportar que sus
tags funcionan bajo las condiciones ambientales de
operacidn (luz, humedad, temperatura) propias
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de Colombia, adicionalmente apropiado para la
exposicién a las condiciones dadas en vidrios
panordmicos de los vehiculos, o en exteriores para el
caso de vehiculos blindados, y en ausencia de dafios
fisicos o eléctricos externos causados al mismo, los

tags estan en capacidad de operar por lo
menos de 5 afios sin interrupcién, siendo sus
materiales de fabricacién, tintas, circuitos,

adhesivos vy demds elementos Optimos para el uso
planteado.

El Intermediador deberd ofrecer garantia de reposicidn

del TAG RFID al usuario, en caso de que este se darfie,
de minimo 2 afios a partir de su instalacidén, siempre y
cuando no se trate de un dafio derivado del mal uso o
mala instalacidén de este por parte del usuario.

La temperatura de operacidén debe estar comprendida
entre -20°C y 60°C.

RHO06

Rendim
iento

La distancia de lectura del TAG deberd ser igual o
superior a 8 metros. E1 TAG RFID debe ser a prueba de
manipulaciones (tamper proof), por lo cual debera
quedar inservible al momento de intentar manipularlo o
desprenderse del lugar en que fue instalado.

RHOO07

Soport

Los TAG RFID ISO 18000-63 deberadn contar con soporte y
garantia por defectos de fabricacién, por parte del
proveedor o fabricante a través del Intermediador, en
caso de que el usuario lo solicite.

RHO08

Interf
aces
para
interc
ambio
de
datos

Inaldmbrica, especificada por la norma ISO 18000-63.
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Espejo retrovisor

Zona de instalacién del TAG

Figura 1. Lugar de Instalacién del TAG RFID en vehiculos con
panordmico inclinado.

“—Espejo retrovisor

Zona de instalacion del TAG

Figura 2. Lugar de Instalacién del TAG RFID en vehiculos con
panordmico vertical.

2.9. PROCEDIMIENTOS RELATIVOS AL TAG RFID EN EL SISTEMA IP/REV

2.9.1. Procedimiento para la adquisicién de un TAG

Para la suscripcién del contrato, el Intermediador deberé
verificar en el SiGT o el sistema gque el Ministerio de
Transporte destine a tal fin, que el vehiculo no tenga un TAG
RFID activo asociado. El usuario tendrd la responsabilidad de
indicar como minimo la placa del vehiculo a la cual se va a
instalar el dispositivo vy sus caracteristicas Dbésicas. El
intermediador deberd validar la existencia de la persona natural
a través de la Registraduria General de la Nacién o juridica a
través del RUES (Registro Unico Empresarial y Social) y la
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calidad mediante la cual actuta, con el RUNT deberd comprobar la
informacidén de la licencia de trénsito y las demds que considere
pertinentes.

Para la vinculacién y suscripcidén del contrato IP/REV el usuario
debe adquirir wun dispositivo TAG a través de los diferentes
medios virtuales o fisicos que dispongan los intermediadores

Serd responsabilidad del Intermediador generar las herramientas
fisicas, virtuales o las que haya lugar, para la correcta
instalacidén, uso y cuidado del TAG por parte del usuario, asi
mismo facilitard en diferentes medios fisicos o virtuales
soporte técnico respecto

El propietario del wvehiculo no serd solidariamente responsable
de las obligaciones derivadas del contrato entre el
intermediador y el usuario, cuando no suscriba directamente el
contrato.

Posteriormente el Intermediador validara la informacidén
suministrada ©por el usuario en las siguientes ©plataformas
tecnoldbgicas:

e Plataforma RUNT (Registro Unico Nacional De Tréansito): E1
Intermediador consultara y corroborard que la informacidn
suministrada sea la misma y concuerde con los datos de la
plataforma RUNT.

Documento de identidad

Placa del wvehiculo

Clase de vehiculo (categoria)
Nuimero de Licencia de Trénsito
Estado del vehiculo: “Activo”.

Si al momento de la consulta el Intermediador, valida que la
informacién no concuerda con cualquiera de los items
anteriores, no se podrd realizar el proceso de asignacidén de
TAG.

e Plataforma del SiGT (Sistema de Gestidén de Transacciones) :
El Intermediador consultard y corroborard que el vehiculo a
consultar no tenga un TAG activo e inactivo en el momento,
con el fin de validar que un vehiculo no tenga mas de un
TAG activo al mismo tiempo.

e Placa consultada asociada a un TAG.
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Si al momento de la consulta el Intermediador, valida que el
usuario tiene ya un TAG activo o inactivo, este no podré
realizar el proceso de asignacidén del TAG, dado lo anterior,
si el usuario desea continuar con ese proceso de solicitud
de TAG ante este intermediador, deberd realizar las acciones
necesarias con el intermediador con el gque tenga el TAG
asociado para terminar su vinculacidédn contractual IP/REV vy
este realice el proceso de notificacidén ante el SiGT con el
estado de desvinculacidn.

Si el actual propietario requiere instalar un TAG en su
vehiculo y este vehiculo tenga un TAG asociado a otro
usuario, el actual propietario a través de una carta (PQRS)
solicitard al intermediador del el TAG asociado ejecutar el
proceso de desvinculacidn.

Al finalizar el proceso si la validacidén es correcta y el
vehiculo se encuentra libre para la asignacién de un TAG, el
Intermediador deberd notificar al usuario que el proceso es
exitoso y podrd realizar la entrega formal del TAG.

Se podréd realizar el traspaso del TAG si este sigue con el
mismo intermediador. No se podrd realizar portabilidad del
TAG a otro intermediador, dado que este dentro de su
numeraciédn ya se encuentra asociado a otro intermediador vy
este se encuentra grabado en el TAG.

Asi mismo el usuario deberd notificar en cualgquier momento
el estado del TAG al Intermediador, si este ha sufrido algun
tipo de dafio, falla o si este fue retirado del vehiculo.

A razdn de lo anterior durante todo el proceso de asignaciédn
del TAG hacia el usuario, el Intermediador serad el
responsable de que los datos sean veraces, completos,
exacta, actualizados y comprobables, teniendo en cuenta la
Ley de Proteccidén de Datos Personales en el cual reconoce y
protege el derecho que tienen todas las personas a conocer,
actualizar y rectificar 1las informaciones que se hayan
recogido sobre ellas en bases de datos o archivos que sean
susceptibles de tratamiento por entidades de naturaleza
publica o privada.

2.9.2. Vehiculos blindados

Algunos vehiculos estdn equipados con vidrios panoramicos que
contienen metal, lo que impide que los TAG RFID instalados al
interior sean leidos apropiadamente.

Por tal motivo, el Intermediador deberda proveer TAGs RFID
adecuados para este tipo de wvehiculos, los cuales seréan
instalados de forma permanente en la parte delantera del
vehiculo, especificamente en:

e Costado superior de la placa frontal del vehiculo. Podran ser
instalados TAG especialmente disefiados para ser instalados
sobre las placas de los vehiculos y deberdn estar ubicados al
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menos a 1 cm de los caracteres de la placa, con linea de
vista directa con las antenas de los peajes.

e¢ En ninguna circunstancia el TAG deberd cubrir parcial o
totalmente los caracteres de la placa.

e EI1 techo del vehiculo. Algunos vehiculos como camiones, buses
y otros de gran tamafio, podrédn portar TAG disefiados para ser
instalados en el techo de este, con linea de vista directa
con las antenas de los peajes, o donde el Intermediador
determine y le guie al usuario, siempre y cuando se garantice
la correcta la lectura del TAG y el intermediador asumira la
responsabilidad de la indicacién de esta instalacidn.

e Faros delanteros del vehiculo. Podran ser instalados TAG RFID
especialmente disefiados para ser instalados sobre los faros
delanteros de los vehiculos. Estos deberdn ser instalados al
menos a 10 cm de cualquiera de los bordes metdlicos del
vehiculo, no deberd estar centrado sobre la bombilla y deberéa
tener linea de vista con la antena del sistema de lectura
RFID de los carriles IP/REV.

2.9.3. Procedimiento para reposicién de un TAG.

En el evento de un dafioc o pérdida del TAG RFID, el usuario
deberd notificar al Intermediador sobre la novedad, mediante
cualquiera de los canales dispuestos por el intermediador, a fin
de que éste Ultimo lo desactive, le suministre uno nuevo vy
realice la respectiva actualizacidédn ante el SiGT.

2.9.3. Sistema para reconocimiento de numero de placa

La deteccidn de placas vehiculares es una parte fundamental en
los Sistemas Inteligentes de Transporte. En el caso de los
sistemas IP/REV, estas tecnologias permiten contrastar la
informacidédn recogida a partir del TID del dispositivo TAG RFID
con la informacidén obtenida por los sistemas de lectura de placa
a nivel del carril IP/REV.

A continuacidén, se describen los requisitos para este
componente.

Tipo Descripcidn

Funcional e El1 sistema para reconocimiento de numero de
placa debe reconocer la placa del vehiculo que
ingresa al carril IP/REV de forma automatica vy
los caracteres detectados deben ser almacenados
junto con las evidencias de paso del wvehiculo
por el carril IP/REV del peaje.

Usabilidad ® Las imagenes de las cédmaras seradn transmitidas
al centro de control de la plaza de peaje,
teniendo un esquemsa de cadena de custorida de
esa informacién en la plaza de peaje.
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Confiabilida
d

El sistema de reconocimiento de placas debe
tener una disponibilidad del 99.5%, «con una
media de tiempo entre fallas (MTBF) no menor a
40000 horas.

Rendimiento

El sistema de reconocimiento de placas debe
tener una efectividad igual o superior al 95%,
para placas en buen estado de conservacidén vy
limpieza.

El sistema de reconocimiento de placas debe
tener un tiempo de respuesta inferior a 2
segundos desde el momento en gque se realiza la
fotografia hasta que se obtiene el texto de la
placa del vehiculo.

La cémara empleada para este sistema debe tener
un grado de proteccidédn IP66.

Las camaras para grabacién de placas deberéan
entregar su informacién de forma inmediata al
centro de control de la plaza de peaje.

Soporte

El sistema de reconocimiento de placas debe
contar con soporte técnico 'y capacidad de
suministro por parte del fabricante y/o
proveedor durante el tiempo de funcionamiento en
el peaje. En el caso de que el proveedor no sea
el fabricante, este debe contar con personal
certificado por el fabricante para dar soporte vy
servicio a los equipos.

Interfaces
para
transmisidn
de datos

El sistema de reconocimiento de placas debera
tener interfaces fisicas para la transmisién de
datos RS232 o Ethernet IEEE 802.3. u otra que
permita esta transmisidn.

2.9.4. Cémaras para grabacién de los ejes de los vehiculos

La cémara para grabacidén de los ejes de un vehiculo sirve para
obtener evidencias acerca del numero de ejes en caso de que se
requiera para la solucidén de discrepancias.

A continuaciédn,

se describen los requisitos para este

componente.

Tipo Descripcidn

Funcional ® La camara debe grabar video o secuencias de
imadgenes; vy al menos, una imagen debe ser
evidencia del numero ejes del vehiculo.

e Dicha(s) imagen (es) o video deben ser

almacenadas junto con la placa detectada.

Usabilidad ® Se debe realizar grabacidén en video o secuencia
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de imadgenes del numero de ejes de los vehiculos
en cada uno de los carriles del peaje IP/REV,
sin importar las condiciones <c¢limaticas, de
iluminacidén o temperatura que estén en el peaje.

Confiabilida | e Las cémaras para la grabacién de ejes de los
d vehiculos deben tener una disponibilidad del
99.5%, con una media de tiempo entre fallas
(MTBF) no menor a 40000 horas.

Rendimiento e Las camaras para la grabacién de ejes deben
entregar su informacién de forma inmediata al
centro de control de la plaza de peaje y deberan
operar y almacenar el video al menos a 10 fps
(cuadros por segundo) Este tipo de cémara debe
tener un grado de proteccidédn IP66.

Soporte ® Las cémaras para la grabacidén de ejes y placa
deben contar con soporte técnico y capacidad de
suministro por parte del fabricante y/o
proveedor durante el tiempo de funcionamiento en
el peaje.

Interfaces ® Las céamaras para la grabacidén de ejes y placa

para deberan tener interfaces fisicas para la

transmisién transferencia de datos Ethernet IEEE 802.3 u

de datos otra que permita esta transmisién.

2.9.5. Cémaras de seguridad

Con fines de control de flujo vehicular, colas en la plaza (y
demas ANS y condiciones establecidas para obtener y mantener la
Habilitacién), vy seguridad se debe contar con al menos una
cédmara panoramica en cada sentido y cémara(s) gque permitan la
vigilancia de las &reas de servicio.

A continuacién, se describen los requisitos para este
componente.

Tipo Descripcidn

Funcional ® Se debe instalar una camara panoramica por cada

sentido del peaje (entrada, salida) tipo PTZ,
controlables de forma remota. Asimismo, deben
existir cémaras que cubran por completo las &areas
de servicio.

® las camaras operaran al menos a 15 fps, con zoom
6ptico de 32X con una sensibilidad minima de 0.2
lux, compatibles con formatos H.264 y MPEG-4; vy
cumplir con el estdndar ONVIF.

® Las camaras deben ser funcionales en diferentes
condiciones de clima y temperatura, por lo que,
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de ser necesario, contardn con sistema calefactor
propio.

® Se debe contar con un switch de wvideo, que
permita seleccionar desde el COP a cualguiera de
las camaras de seguridad del peaje para el envio
de las imagenes a dicho centro.

® lLas cédmaras deberadn contar con control dia/noche

Usabilidad e Las ima&genes de las camaras seran transmitidas al
centro de control de la plaza de peaje. Alli
seran almacenadas de forma cifrada empleando AES
256.

Confiabilida | @ Las cédmaras deberdn tener cada una disponibilidad
d del 99.9%, con una media de tiempo entre fallas
(MTBF) no menor a 40000 horas.

Rendimiento ® Cada cédmara deberd tener una Resolucidén minima de
1920x1080 pixeles.

® Este tipo de céamara deberd tener un grado de
proteccidén IP66.

Soporte ® Las camaras deberdn contar con soporte técnico y
capacidad de suministro por parte del fabricante
o proveedor durante el tiempo de funcionamiento
en el peaje.

Interfaces e Interfaz fisica Ethernet IEEE 802.3 u otro medio
para cableado para la transmisién de datos.
transmisidén

de datos

2.9.6. Sensores de deteccién automdtica de la categoria del
vehiculo

Cada via del peaje debe contar con los sensores necesarios para
realizar de forma automatica la categorizacidédn del vehiculo. Los
requisitos para dichos sensores son los siguientes:

Tipo Descripcidn

Funcional ® Se deberada instalar el numero y tipo de sensores
que determinen la categoria del vehiculo, por
ejemplo, mediante la medicidén de variables como
numero de llantas, ancho de la llanta, altura,
entre otras.

® Tos sensores deben ser capaces de determinar la
categoria del vehiculo en movimiento a una
velocidad de hasta de 60 Km/h, con vehiculos
transitando a 40 centimetros de separacidn.

® Ios sensores deberdn tener cada uno una
disponibilidad del 99.5%, con una media de
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tiempo entre fallas (MTBF) no menor a 30.000

Usabilidad ® Los sensores seran aptos para ser empleados en
ambientes industriales y de aplicacién en
Sistemas de peajes.

® To0s sensores instalados no deben afectar 1la
velocidad con la que el vehiculo ingresa al
carril del peaje.

Soporte e FE]l sistema de sensores debe contar con soporte
técnico y capacidad de suministro por parte del
fabricante y/o proveedor durante el tiempo de
funcionamiento en el peaje.

Interfaces ® TInterfaces fisicas para la transmisidén de datos

para RS232/RS485 o Ethernet IEEE 802.3 u otras no

transmisién inaldmbricas de caracter industrial.

de datos

2.9.7. Barrera o talanquera de salida automatica

Los carriles IP/REV deben contar con una barrera automdtica que
controle el paso de vehiculos. Los requisitos para esto son los

siguientes.

Tipo

Descripcidn

Funcional

Talanqueras automdticas de alta velocidad en
cada via IP/REV del peaje que permitan el paso
de los vehiculos una vez se haya confirmado el
cobro de la tarifa correspondiente.

Usabilidad

La talanquera deberd tener apertura y cierre
automéatico.

La composicién fisica 'y estética de las
barreras deberda ser conforme con el manual de
sefializacidn vial 2015 (Capitulo 5 Otros
dispositivos para la regulacidén de transito,
Seccidén 5.11. Seflalizacidn de estaciones de
peaje, apartado 4 Barreras de control),
adoptado por el Ministerio de Transporte.

Confiabilidad

Las talanqueras deben tener un MTBF no menor a
30000 horas con caracteristicas para trabajo
pesado.

Rendimiento

El tiempo de respuesta para subida vy para
bajada de dicha barrera debe ser igual o
inferior a 0.7 segundos en cada caso.

Soporte

Las barreras automaticas deben contar con
soporte técnico y capacidad de suministro por
parte del fabricante y/o proveedor durante el
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tiempo de funcionamiento en el peaje.

Interfaces

Interfaz de control RS 232, Ethernet IEEE 802.3
u otras de uso industrial.

2.9.8. Semaforos

Los carriles IP/REV se deben tener dos tipos de semdforos LED:
los que indican al usuario el estado del carril IP/REV (abierto
o cerrado), y los que indican la autorizacidén para continuar el
paso por el peaje.

Los requisitos para esto son los siguientes.

Tipo

Descripcidn

Funcional

Se deben instalar elementos de sefializacidn
visibles antes del peaje, “semaforos de
marquesina”, que indiquen al usuario IP/REV el
estado del carril IP/REV (abierto, cerrado) de
conformidad con el manual de sefalizacidén vial
2015 (Capitulo 5 Otros dispositivos para la
regulacidén de transito, Seccidn 5.11.
Seflalizacidén de estaciones de peaje, apartado
5, Semaforos e indicadores de forma de pago),
adoptado por el Ministerio de Transporte.

De igual forma, se deben instalar “semaforos de
paso”, ubicados en el carril IP/REV, informando
al usuario IP/REV acerca de si estd autorizado
0 no para continuar su paso por el peaje. Estos
elementos deberéan cumplir con las normas
presentadas en el manual de sefializacién vial
2015 (Capitulo 7 Semaforos), adoptado por el
Ministerio de Transporte.

Usabilidad

Los “semdforos de marquesina” que indican el
estado del carril IP/REV debe ser visibles a
una distancia tal que permita al usuario
cambiar de carril en caso de gque el carril
IP/REV se encuentre cerrado o en caso de que el
usuario no disponga de los medios para realizar
el pago electrédnico.

Los “sem&foros de paso” que indican la
autorizacién para continuar el paso por el
carril IP/REV del peaje deben ser adecuadamente
visibles por el usuario de acuerdo a la
operacién de dicho carril.

Confiabilidad

Los semaforos empleados deberdn tener un nivel
de disponibilidad superior al 99%, con un MTBF
superior a 5 afios.
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Rendimiento e ILos semaforos empleados deberéan tener
caracteristicas de visibilidad, tamafio, colores
y demds caracteristicas especificadas en el
manual de sefializacidén wvial 2015 Capitulo 5
Otros dispositivos para la regulacién de
transito, Seccidn 5.11. Seflalizacidn de
estaciones de peaje, apartado 5 Semaforos e
indicadores de forma de pago vy Capitulo 7
Semaforos.

Soporte ® 1o0s seméforos deberadn contar con soporte
técnico y capacidad de suministro por parte del
fabricante y/o proveedor durante el tiempo de
funcionamiento en el peaje.

®¢ El mantenimiento realizado a los semédforos y a
sus elementos asociados deberd realizarse, en
concordancia con el manual de sefializacidén wvial
2015, (Capitulo 7 Seméaforos, Seccidén 7.4.
Mantenimiento), adoptado por el Ministerio de
Transporte.

Interfaces e Interfaz fisica cableada de uso industrial.

2.9.9. Paneles de sefalizacidén variable

Los carriles

IP/REV del peaje deben contar con pantallas de
informacién alfanuméricas LED.

Los requisitos para esto son los siguientes, sin perjuicio de
que las mismas deberan tener un tamafio que permita al usuario la
fadcil lectura de la informacidn.

Tipo

Descripcidén

Funcional

Las pantallas de informacidn alfanumérica
informardn al usuario IP/REV el valor del pago
realizado y alguno de los siguientes mensajes
segun aplique: Saldo bajo, saldo insuficiente o
dispositivo TAG no reconocido.

Usabilidad

Los paneles de seflalizacidén variable deberéan
ser visibles desde el punto de entrada al
carril IP/REV desde la ubicacidén del conductor
del vehiculo, sin importar su categoria.

Estos paneles deben estar ubicados debajo del
semdforo que indica la autorizacidén para
continuar el ©paso por el peaje, a fin de
garantizar wun Unico punto de vista a los
Usuarios IP/REV, cumpliendo con las
consideraciones de localizacidédn presentadas en
el manual de sefializacidén vial 2015 (Capitulo
2, Secciétn 2.1 Generalidades de las sefiales
verticales, apartado 4 ubicacidn).
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® De igual manera, teniendo en cuenta dque el
dispositivo debe ubicarse debajo del semafoto,
se deben cumplir con las consideraciones de
disefio; de distancia minima de visibilidad vy
lectura presentadas en el manual de
sefializacidén wvial 2015, (Capitulo 2, Seccién
2.4.3.2 Tamafio de letras), adoptado por el
Ministerio de Transporte.

Confiabilidad | @ Los PMV deben tener un nivel de disponibilidad
superior al 99% y un MTBF superior o igual a 5

anos.
Rendimiento e Ios PMV deberan tener caracteristicas de
visibilidad, tamafo, colores vy demés

caracteristicas especificadas en el manual de
sefializacién vial 2015 (Capitulo 2, Seccidén 2.7
Sefiales de mensaje variable).

Soporte e TLos PMV deben contar con soporte técnico vy
capacidad de suministro por parte del
fabricante y/o proveedor durante el tiempo de
funcionamiento en el peaje.

Interfaces e Interfaz fisica cableada de uso industrial.
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Figura 3 Estacidén de peaje: ubicacidén de semadforos, paneles de
sefializacidén variable y de la barrera automatica de salida.

2.9.10. Serializacidén en los carriles IP/REV

En los carriles IP/REV deberd existir una sefializacidén vertical
y horizontal para indicar 1los carriles a usar y las cabinas
habilitadas para recibir cada forma de pago, cumpliendo 1los
aspectos contemplados en el manual de sefializacidédn wvial 2015
(Capitulo 5 Otros dispositivos para la regulacidén del tréansito,
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Seccidén 5.11 Sefializacidén de estaciones de peaje), adoptado por
el Ministerio de Transporte, sin perjuicio de 1lo anterior la

sefializacidn
permitir al

y por consiguiente su tamafio y ubicacidén debe
usuario la facil identificacidén de 1los carriles

habilitados para el pago electrdénico del sistema IP/REV.

Los requisitos para esto son los siguientes.

Tipo

Descripcidn

Funcional

Se deberédn instalar elementos como:

- Reductores de velocidad: se instalaréan
elementos para realizar la transicién de 1la
velocidad del vehiculo en carretera, a la
requerida para la realizacién del cobro
electrénico. Dichos reductores se instalarédn de
acuerdo con 1los aspectos contemplados en el
manual de seflalizacidén wvial 2015 (Capitulo 5.
Otros dispositivos para la regulacién del
tradnsito, Seccidén 5.8 Reductores de velocidad).
- Delineadores de piso: deberédn contar con
delineadores de piso que guien al conductor en
la circulacién en la =zona que pertenece al
peaje, de acuerdo con los aspectos contemplados
en el manual de sefializacidén vial 2015
(Capitulo 5 Otros dispositivos para la
regulacién del tréansito, Seccidn 5.4
Delineadores de piso o elevados).

Usabilidad

Estos elementos tendran los colores, tamafios y
demés caracteristicas especificadas en el
manual de sefializacién wvial 2015 (Capitulo 5
Otros dispositivos para la regulacidén del
transito y, Seccién 5.4 Delineadores de piso o
elevados % Seccidn 5.8 Reductores de
velocidad) .

Confiabilidad

Caracteristicas especificadas en el manual de
seflalizacidn vial 2015 (Capitulo 5 Otros
dispositivos para la regulacidén del trénsito,
Seccidén 5.4 Delineadores de piso o elevados vy
Seccidédn 5.8 Reductores de velocidad) .

Rendimiento

La sefializacidén de estaciones de peaje deberé
garantizar que los Usuarios seleccionen
correctamente los carriles habilitados para
recibir cada forma de pago.

Soporte

Es necesario prever mantenimientos preventivos
y/o0 correctivos de la sefializacidn vertical y
horizontal, durante el tiempo de funcionamiento
en el peaje.

Interfaces

N.A.
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2.9.11. Sistema para gestidén de informacidén de carril IP/REV

Por cada <carril 1IP/REV se deberd instalar en el peaje un
dispositivo de cébmputo integrado en el controlador de via para
recibir las lecturas procedentes de la unidad de lectura de
dispositivos RFID. El dispositivo deberd soportar la ejecucidn
de las siguientes tareas:

® Recepcidn de hasta 100 datos de dispositivos TAG RFID ISO
18000-63 por segundo provenientes de la unidad de lectura
de dispositivos TAG RFID ISO 18000-63.

® Gestidn de la base de datos local del carril IP/REV de los
dispositivos TAG RFID. Lo anterior con el fin de acelerar
el proceso de consulta durante el paso de un vehiculo por
un carril IP/REV del peaje. Los cambios realizados en la
base de datos serdn replicados al centro de control de la
plaza de peaje. Esta arquitectura garantiza la
independencia técnica entre carriles IP/REV previniendo la
propagacién de un fallo a los demés.

® Monitoreo del estado de funcionamiento de los elementos de
la plaza de peaje, asi como la capacidad de recibir de
forma remota desde el COP 1los datos para alterar su
funcionamiento.

® Controlar el funcionamiento de la Dbarrera de salida o
talanquera.

® Realizar el cifrado y descifrado de datos transferidos
entre el centro de control de la plaza de peaje y el
computador del carril IP/REV.

Los requisitos para dicho elemento son los siguientes.

Tipo Descripcidn
Funcional ® Deberd contar con caracteristicas técnicas
suficientes para ejecutar las tareas

especificadas anteriormente.

® La base de datos debe cumplir con los requisitos
de Dbase de datos definidos en el Capitulo 2
“Especificacidén de Requisitos de Software”.

® Deberd contar con sistemas de proteccién contra
fallas en la red eléctrica.

® Deberd contar con seguridad fisica para evitar
actos vandalicos.

® Deberd cumplir con el estandar IP66 de
proteccidén si estéd expuesto a la intemperie o
IP54 si estd protegido en un ambiente cerrado
garantizando su operacidén entre -5°C a +45°C.

® Tos equipos deben cumplir con las exigencias del
estandar FIPS 140-2 nivel 2 vy 1las normas de
compatibilidad electromagnética EMC clase A o su
equivalente.
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@ E1 reloj del equipo debe estar ajustado a la
hora UTC-5 mediante protocolo NTP.

Confiabilida | e Componentes para gestién de la informacidén de
d grado industrial y trabajo pesado.

Soporte e FEl1 sistema de cbodbmputo para la gestidén de
informacién de carril IP/REV deberd contar con
soporte técnico y capacidad de suministro por
parte del fabricante y/o proveedor durante el
tiempo de funcionamiento en el peaje.

Interfaces ® Interfaces fisicas para la transmisién de datos
RS232, Ethernet IEEE 802.3 con cable STP o con
fibra oéptica.

2.9.12. Red de transmisidén de datos entre carril IP/REV (Nivel 1)
y centro de control de la plaza de peaje (Nivel 2)

Los sistemas instalados en el carril IP/REV deberadn comunicarse
con el centro de control de la plaza de peaje a través de una
red de comunicaciones Ethernet IEEE 802.3 que garantice la
velocidad, integridad y seguridad de la informacién.

Los requisitos para este componente son los siguientes.

Tipo Descripcidn

Funcional ® Comunicaciones mediante canales con un ancho de
banda que permita la transferencia de los datos
entre los <carriles IP/REV y el centro de
control de la plaza de peaje; video o secuencia
de imé&genes de la/s cémara/s para grabacidén de
placa y ejes, reportes de transacciones,
informacidén de soporte para discrepancias vy
reportes de estado de funcionamiento de 1los
equipos de carril IP/REV.

Usabilidad ® Elementos de red entre unidad de gestidén de
informacién de carril IP/REV y centro de
control de la plaza de peaje con proteccidén de
tipo industrial.

Confiabilidad | @ Los elementos empleados para la red deberéan
tener cada uno una disponibilidad del 99.9%,
con una media de tiempo entre fallas (MTBF) no
menor a 5 anos.

Rendimiento ® Capacidad de transmisién de datos de toda la
informacién del carril IP/REV (video, imagenes,
datos) .

Soporte ® Ios elementos de red deben contar con soporte
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técnico y capacidad de suministro por parte del
fabricante y/o proveedor durante el tiempo de
funcionamiento en el peaje.

Interfaces ® Interfaces para la transmisién de datos IEEE

802.3 con medios de cobre o fibra oéptica.

2.9.13. Red de transmisidén de datos entre el centro de control de
la plaza de peaje (Nivel 2) y el COP (Nivel 3)

La plaza de peaje debe disponer de un sistema de comunicaciones
que le permita transferir al COP, la siguiente informacidn:

Video de las cémaras de seguridad instaladas en el peaje,
seleccionadas desde el COP.

Reportes de estado de funcionamiento del peaje.

Cobros realizados a los Usuarios IP/REV del peaje.

Reportes de discrepancias con evidencias (im&genes vy/o
video) .

Los requisitos para esto son los siguientes.

Tipo Descripcidén

Funcional ® Comunicaciones Dbasadas en tecnologia satelital
y/o fibra oéptica y/o microondas punto a punto,
licenciadas vy siempre que disponga de canales
dedicados y privados con un ancho de banda que
permita la transferencia de los datos requeridos
de la plaza de peaje al COP.

e TLa informacién transferida deberd estar cifrada
con un estandar igual o mejor al AES-256 a fin
de garantizar la confidencialidad de dicha
informacién.

Usabilidad e ILos elementos de red de la plaza de peaje

deberan contar con proteccidén eléctrica de tipo
industrial.

Confiabilida |e Los elementos empleados para la red deben tener

d una disponibilidad del 99%, con una media de
tiempo entre fallas (MTBF) no menor a 5 afios.

Rendimiento ® Capacidad de transmisién de datos enumerados
anteriormente.

Soporte ® Tos elementos de red deben contar con soporte

técnico y capacidad de suministro por parte del
fabricante y/o proveedor durante el tiempo de
funcionamiento en el peaje.
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Interfaces °

Dependiente del medio de transmisidén ya sea para
red interna o externa

2.9.14 Instalaciones eléctricas

Las instalaciones eléctricas son un elemento critico del sistema

IP/REV,

puesto

que éstas alimentan a todos los equipos

eléctricos presentes a nivel de carril IP/REV de los peajes.
Los requisitos
siguientes:

para las instalaciones eléctricas son los

Tipo

Descripcidn

Funcional °

Todas las instalaciones eléctricas deben
realizarse de acuerdo con 1lo establecido en las
normas nacionales para tal fin, es decir,
cumplir con la norma NTC 2050 y RETIE.

De igual manera, todos los equipos eléctricos
presentes a nivel de «carril IP/REV de los
peajes, deberan contar con las protecciones
eléctricas a nivel de sobretensiones y
cortocircuito.

Usabilidad °

Se debe contar con un sistema de protecciédn
independiente para cada elemento electrdénico a
nivel de carril IP/REV.

Confiabilidad | e

Los componentes de las instalaciones eléctricas
deben tener un MTBF igual o superior a 5 afios.

Rendimiento °

Las capacidades de los componentes del sistema
eléctrico deberdn estar en concordancia con las
normas NTC 2050 y RETIE vigentes en Colombia vy
dimensionados para cada uno de los elementos
que componen el carril IP/REV.

Soporte

Se deberd prever mantenimientos preventivos y/o
correctivos de la infraestructura eléctrica,
durante el tiempo de funcionamiento en el
peaje.

Interfaces °

Interfaces fisicas de tipo industrial.

2.9.15.

Sistema de respaldo eléctrico

Un sistema de respaldo eléctrico debe entrar en operaciédn, en el
evento de un fallo en el suministro de energia eléctrica.

Los requisitos para dicho sistema son los siguientes.

Tipo

Descripcidn
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Funcional

® Se debe contar con un sistema de respaldo de
energia eléctrica que permita la continuidad de
las operaciones del puesto del carril IP/REV,
en el evento de fallas en la red de suministro
eléctrico, garantizando el pleno funcionamiento
de todos los carriles IP/REV del peaje.

Usabilidad

¢ El1 sistema debe activarse de forma automéatica,
una vez detectada una falla en la red de
suministro eléctrico.

Confiabilidad

®¢ FEl sistema de respaldo eléctrico debe tener un
MTBF igual o superior a 5 afios.

Rendimiento

®¢ El1 respaldo debe contar con una proteccidn
primaria a partir de Fuentes Ininterrumpidas de
Potencia con un soporte de minimo 30 minutos vy
una fuente de respaldo secundario, mediante
grupo electrdégeno, con capacidad de respaldo de
minimo 24 horas.

Soporte

® FEs necesario prever mantenimientos preventivos
y/o correctivos del sistema de respaldo de
energia eléctrica, durante el tiempo de
funcionamiento en el peaje.

Interfaces

® Interfaces fisicas cableadas de uso industrial.

2.9.16. Equipos de monitoreo meteoroldgico

Se recomienda contar con equipos de monitoreo meteoroldgico que
informen sobre las condiciones climatoldégicas. Los requisitos
para estos equipos son los siguientes.

Tipo

Descripcidn

Funcional

Se recomienda contar con equipos de monitoreo
meteoroldgico que informen a los usuarios acerca
del estado del viento, lluvia, neblina %
temperatura. Los equipos de monitoreo
meteoroldgico podran ser los mismos que hayan sido
instalados cumpliendo con los requisitos del
contrato de concesién vial.

Usabilidad

Equipos de monitoreo meteoroldgico de uso
industrial y adecuado para las posibles
condiciones de viento, lluvia, neblina y
temperatura del territorio colombiano.

Confiabilidad

Los equipos de monitoreo meteoroldédgico deben tener
un nivel de disponibilidad superior al 99% y un
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MTBF superior a 2 afios.

Rendimiento La informacidén meteoroldgica debe ser enviada cada
5 minutos al centro de control de la plaza de
peaje.

Soporte Los equipos de monitoreo meteoroldgico deben

contar con soporte técnico y capacidad de
suministro por parte del fabricante y/o proveedor
durante el tiempo de funcionamiento en el peaje.

Interfaces Interfaces fisicas cableadas de uso industrial.

2.10. FRONT-END - INFRAESTRUCTURA PARA EL SERVICIO A NIVEL DEL
CENTRO DE CONTROL DE LA PLAZA DE PEAJE

La funcidén del centro de control de la plaza de peaje es recoger
informacién de los carriles IP/REV del peaje para almacenar,
validar y transmitir informacidén recopilada al COP. De igual
forma, deberd recibir informacidén desde el COP para efectos de
configurar la plaza de peaje. Se deberd garantizar la existencia
de equipos de hardware y aplicaciones de software para soportar
las siguientes funcionalidades:

2.10.1. Recopilacidén de la informacidén de monitoreo y supervisidn

Se deberd garantizar la gestidén, almacenamiento, consulta local
y remota de imdgenes y video de seguridad sobre la actividad
general del peaje. Se debe también dar soporte para la
recoleccidén de informacidén acerca del estado de funcionamiento
de al menos: la unidad de lectura de dispositivos TAG RFID ISO
18000-63, sistema de reconocimiento de numero de placa, camaras
de grabacidén de numero de ejes, céamaras de seguridad, sensores
de deteccidén automética de la categoria del vehiculo, equipos
para pesaje automadtico de vehiculos de carga (en caso de estar
instalado), sistema para gestidén de informacidén de carril IP/REV
(computador de carril IP/REV) y barrera de salida automitica.

Los requisitos para el equipo de cbdmputo que realice esta tarea
son:

Tipo Descripcidn

Funcional e FE1 equipo de cémputo debe garantizar el
almacenamiento 'y visualizacidén de toda la
informacidén de monitoreo y supervisidn del peaje
(videos, 1imégenes). El1l equipo debe contar con
interfaces para la consulta remota desde el COP
de toda la informacidén de monitoreo y
supervisidén almacenada a nivel de la plaza de
peaje.
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e E1 equipo deberd contar con sistemas de
proteccidén contra fallas en la red eléctrica de
forma independiente. De igual manera, deberé
contar con seguridad fisica para evitar que
actos vandédlicos interfieran.

® Los equipos deberdn cumplir con las exigencias
del estéandar FIPS 140-2 nivel 2 y las normas de
compatibilidad electromagnética (EMC) clase A o
su equivalente.

e E1 reloj del equipo debe estar ajustado a la
hora UTC-5 mediante protocolo NTP.

Usabilidad

® FEl equipo de cédmputo debe recibir informacidén de
monitoreo 'y supervisién del ©peaje (videos,
imdgenes) de toda la plaza de peaje y ser
visualizados mediante el uso de pantallas
dedicadas.

Confiabilida
d

e FEl1 equipo deberd contar con un esquema de
redundancia que permita garantizar una
disponibilidad de, al menos, el 99.9% de los
equipos de cémputo que soporten estas tareas.

Rendimiento

® FEl equipo debera contar con procesador, memoria
RAM % disco duro suficientes para el
procesamiento, almacenamiento y visualizacidén de
toda la informaciédn de monitoreo y supervisidn
del peaje (videos, 1imagenes). Se recomienda
gestionar las tareas descritas en equipos de
cémputo separados de aquellos que realizan otras
tareas en el centro de control de la plaza de
peaje.

Soporte

e FEl sistema de cémputo deberd contar con soporte
técnico y capacidad de suministro por parte del
fabricante y/o proveedor durante el tiempo de
funcionamiento en el peaje.

Interfaces

® TInterfaces fisicas para la transmisién de datos
Ethernet IEEE 802.3 con cable STP o con fibra
bptica.

2.10.2. Recopilacidén de informacidén de volumen de trafico y del
paso de vehiculos que transitan por el peaje con sus soportes

El centro de control de la plaza de peaje deberd disponer de un
sistema de cbdmputo que soporte la gestidn para el procesamiento,
almacenamiento y visualizacidédn de la informacidn mencionada.

Los requisitos para los elementos de cédmputo que realicen cada
una de las tareas descritas son los siguientes:

Tipo

Descripcidn
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Funcional

El equipo de <coémputo deberd soportar el
procesamiento, almacenamiento y visualizacidén de
toda la informacién de volumen de trafico y cada
paso de vehiculos registrado con sus soportes
(imdgenes y video).

El equipo deberd contar con interfaces para la
consulta remota desde el COP de toda 1la
informacidén de volumen de trafico y cada paso de
vehiculos registrado con sus soportes a nivel de
plaza de peaje (imagenes y video).

El equipo deberé contar con Sistemas de
proteccidén contra fallas en la red eléctrica de
forma independiente.

El equipo deberd contar con seguridad fisica
para evitar que actos vandalicos interfieran.
Los equipos deberdn cumplir con las exigencias
del esténdar FIPS 140-2 nivel 2 y las normas de
compatibilidad electromagnética EMC clase A o su
equivalente.

El reloj del equipo debe estar ajustado a 1la
hora UTC-5 mediante protocolo NTP.

Usabilidad

Los equipos de cémputo deben recibir toda la
informacidén descrita y ser visualizada mediante
el uso de pantallas dedicadas.

Confiabilida
d

Los equipos de coébmputo deben contar con un
esquema de redundancia que permita garantizar
una disponibilidad de, al menos, el 99.9% de los
equipos de codmputo que soporten estas tareas.

Rendimiento

El equipo deberd contar con procesador, memoria
RAM % disco duro suficientes para el
procesamiento, almacenamiento y visualizacidén de
toda la informacién de volumen de trafico,
pesaje y cada paso de vehiculos registrado con
sus soportes (imégenes y video). Se recomienda
gestionar las tareas descritas en equipos de
cédmputo separados de aquellos que realizan otras
tareas en el centro de control de la plaza de
peaje.

Soporte

El sistema de coédmputo deberd contar con soporte
técnico y capacidad de suministro por parte del
fabricante y/o proveedor durante el tiempo de
funcionamiento en el peaje.

Interfaces

Interfaces fisicas para la transmisién de datos
Ethernet IEEE 802.3 con cable STP o con fibra
bptica.

2.10.3. Gestidén de discrepancias
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El centro de control de la plaza de peaje deberd disponer de
equipos de cbmputo para gestionar las posibles discrepancias
generadas en la plaza de peaje. Esta funcidén también se podréa
realizar a nivel de Centro de Operacidén de Peajes (COP)
centralizando a ese nivel la gestidédn de discrepancias de 1la
concesién.

Los requisitos para los elementos de computo gque realicen la
gestién de discrepancias deben ser los siguientes:

Tipo Descripcidn

Funcional e EI1 equipo de cémputo debe soportar el
procesamiento, almacenamiento y visualizacién
para gestionar las posibles discrepancias

generadas en la plaza de peaje.

® Deberédn contar con interfaces para la consulta
remota desde el COP de toda la informacidén de
las discrepancias generadas en la plaza de
peaje.

® Deberd contar con sistemas de proteccidédn contra
fallas de suministro en la red eléctrica de
forma independiente.

® Deberd contar con seguridad fisica para evitar
que actos vandalicos interfieran.

® Tos equipos deben cumplir con las exigencias del
estandar FIPS 140-2 nivel 2 y las normas de
compatibilidad electromagnética EMC clase A o su
equivalente.

¢ FEl1 reloj del equipo deberd estar ajustado a la
hora UTC-5 mediante protocolo NTP.

Usabilidad e Los equipos de coémputo deberan ofrecer la
posibilidad de gestionar las posibles
discrepancias generadas en la plaza de peaje.

Confiabilida | e Deberdn contar con un esquema de redundancia que
d permita garantizar una disponibilidad de al
menos el 99.9% de los equipos de cbdmputo que
soporten estas tareas.

Rendimiento ® Deberd contar con procesador, memoria RAM vy
disco duro suficientes para el procesamiento,
almacenamiento y visualizacidn de las

discrepancias generadas en la plaza de peaje. Se
recomienda gestionar las tareas descritas en
equipos de cdémputo separados de aquellos gue
realizan otras tareas en el centro de control de
la plaza de peaje.

Soporte e FEl1 sistema de cdmputo deberd contar con soporte
técnico y capacidad de suministro por parte del
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fabricante vy/o proveedor durante el tiempo de
funcionamiento en el peaje.

Interfaces

Interfaces fisicas para la transmisién de datos
Ethernet IEEE 802.3 con cable STP o con fibra
6ptica.

2.10.4. Gestidn
dispositivos TAG RFID activados

de la Dbase de datos con informacién de los

El centro de control de la plaza de peaje deberd disponer de
equipos de cdémputo para garantizar la gestidédn de la base de
datos de dispositivos TAG RFID activados. Los requisitos para
de cémputo los cuales realicen cada una de las
tareas descritas son los siguientes:

los elementos

Tipo

Descripcidn

Funcional

El equipo de cébmputo  deberé soportar el
procesamiento, almacenamiento y visualizacién
para garantizar la gestién de la base de datos
de dispositivos TAG RFID activados y que ha sido
descargada desde los Intermediadores. Para que
el operador pueda realizar el diagnéstico vy
resolucidn de disputas deberéa seguir
procedimientos de custodia de la informacidn que
seran responsabilidad del Intermediador y
Operador, todo esto siguiendo los preceptos de
la Ley 1581 de 2012.

La base de datos de los dispositivos TAG RFID
activados deberd estar cifrada con un algoritmo
AES-256 o mejor.

El equipo deberd contar con sistemas de
proteccién contra fallas en la red eléctrica de
forma independiente.

El equipo deberd contar con seguridad fisica
para evitar que actos vandédlicos interfieran.

El equipo deberd cumplir con las exigencias del
estédndar FIPS 140-2 nivel 2 vy las normas de
compatibilidad electromagnética EMC clase A o su
equivalente.

El reloj del equipo deberd estar ajustado a la
hora UTC-5 mediante protocolo NTP.

Usabilidad

El equipo de cbémputo deberd garantizar la
gestién de la base de datos de los dispositivos
TAG RFID activados.

Confiabilida
d

Se deberd contar con un esquema de redundancia
el cual permita garantizar una disponibilidad
de, al menos, el 99.9% de los equipos de cémputo
que soporten estas tareas.
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Rendimiento ®¢ El equipo deberd contar con procesador, memoria
RAM y disco duro suficientes para procesamiento,
almacenamiento para la gestién de la base de
datos de dispositivos TAG RFID activados. Se
recomienda gestionar las tareas descritas en
equipos de cémputo separados de aquellos que
realizan otras tareas en el centro de control de
la plaza de peaje.

Soporte ® FEl equipo de cédmputo deberd contar con soporte
técnico y capacidad de suministro por parte del
fabricante y/o proveedor durante el tiempo de
funcionamiento en el peaje.

® Interfaces fisicas para la transmisién de datos
Interfaces Ethernet IEEE 802.3 con cable STP o con fibra
bptica.

2.10.5. Informacién de configuracién de la plaza de peaje o punto
de cobro.

El centro de control de la plaza de peaje deberd disponer de
equipos de cémputo para la recepcidn desde el COP de informacioédn
de tarifas y otro tipo de posibles configuraciones gque se
deriven para la correcta ejecucidn del sistema IP/REV de peajes.

Los requisitos para los elementos de cédmputo que realicen cada
una de las tareas descritas deben cumplir con los siguientes
requisitos:

Tipo Descripcidn

Funcional e FE1 equipo de coébmputo deberd soportar el
procesamiento, almacenamiento y visualizacién
para la recepcién de tarifas y otro tipo de
posibles configuraciones que se deriven para la
correcta ejecucidn del sistema IP/REV.

e FE1 equipo deberd contar con sistemas de
proteccidén contra fallas en la red eléctrica de
forma independiente.

e FEl1 equipo deberd contar con seguridad fisica
para evitar que actos vandalicos interfieran.

® FEl equipo deberd cumplir con las exigencias del
estandar FIPS 140-2 nivel 2 vy las normas de
compatibilidad electromagnética EMC clase A o su
equivalente.

e E1 reloj del equipo deberd estar ajustado a la
hora UTC-5 mediante protocolo NTP.

Usabilidad e FEl1 equipo deberd garantizar la recepcidn de
tarifas y otro tipo de posibles configuraciones
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que se deriven para la correcta ejecucidédn del
sistema IP/REV de peajes.

Confiabilida | e Se deberd contar con un esquema de redundancia
d que permita garantizar una disponibilidad de, al
menos, el 99.9% del equipo de cdémputo que
soporte estas tareas.

Rendimiento e El equipo deberd contar con procesador, memoria
RAM y disco duro suficientes para la recepcidn
de tarifas y otro tipo de posibles

configuraciones que se deriven. Se recomienda
gestionar las tareas descritas en un equipo de
cébmputo separado de aquellos que realizan otras
tareas en el centro de control de la plaza de
peaje.

Soporte e FEl sistema de cédmputo deberd contar con soporte
técnico y capacidad de suministro por parte del
fabricante y/o proveedor durante el tiempo de
funcionamiento en el peaje.

Interfaces ® Interfaces fisicas para la transmisién de datos
Ethernet IEEE 802.3 con cable STP o con fibra
bptica.

2.10.6. Sistema de respaldo eléctrico

El centro de control de la plaza de peaje deberd contar con un
sistema de respaldo de energia eléctrica que permita la
continuidad de todas las operaciones del centro de control de la
plaza de peaje, en el evento de fallas en el suministro de
energia eléctrica, garantizando el pleno funcionamiento de todas

sus funciones. Los requisitos para dicho sistema son 1los
siguientes:

Tipo Descripcidn

Funcional ® Se deberd contar con un sistema de respaldo de

energia eléctrica que permita la continuidad de
las operaciones del centro de control de la
plaza de peaje, en el evento de fallas en el
suministro de la red eléctrica garantizando el
pleno funcionamiento de todos los <carriles
IP/REV del peaje.

Usabilidad e EI sistema debera activarse de forma
automédtica, una vez detectada una falla en el
suministro de la red eléctrica.

Confiabilidad |e El1 sistema de respaldo eléctrico deberé& tener
un MTBF igual o superior a 5 afios.
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Rendimiento ®¢ El1 respaldo deberd contar con una proteccidn
primaria a partir de fuentes Ininterrumpidas de
potencia con un soporte de minimo 5 minutos vy
un conmutador automatico de respaldo
secundario, mediante grupo electrdédgeno con
capacidad de respaldo de minimo 24 horas.

Soporte ® Se deberd prever mantenimientos preventivos y/o
correctivos del sistema de respaldo de energia
eléctrica, durante el tiempo de funcionamiento
en el peaje.

Interfaces ® Interfaces fisicas cableadas de uso industrial.

3. ELEMENTOS DEL SISTEMA IP/REV DEL INTERMEDIADOR

3.1. Un sistema de BackOffice tipico define el cuarto nivel
l6gico donde se resuelven las transacciones recibidas dando como
resultado el recaudo de la tarifa de peaje al cliente duefio del
TAG RFID correspondiente.

® Nivel 4: BackOffice.
El BackOffice se divide en BackOffice Operacional, y BackOffice
Comercial.

BackOffice Operacional del Intermediador
Es el software o conjunto de programas donde se reciben las
transacciones de los distintos Operadores y se agrupan en 1los
correspondientes TAG RFID.
El BackOffice Operacional debe ser capaz de resolver, entre
otras, las siguientes funciones:

® Consolidacidén automdtica y manual de transacciones,

® Realizar la gestidén de posibles excepciones.

3.2. BackOffice Comercial del INTERMEDIADOR

Es el software o conjunto de programas donde se recibe el
conjunto de transacciones consolidadas por TAG RFID, vy se
produce el cobro mediante la asignacién de dichas transacciones
al cliente correspondiente, considerando el tipo de cobro que ha
elegido y con el que estd registrado en la base de datos del
Intermediador.

El BackOffice Comercial debe ser capaz de resolver, entre otras,
las siguientes funciones:
Administracién de las cuentas de los clientes IP/REV,
Facturacién de los transitos, segun la periodicidad
requerida por el medio de pago con que el cliente IP/REV
estd registrado,
® Manejo de las interfaces externas gue requiera, por
ejemplo, acceso a bancos, tarjetas de crédito y débito,
fondos depositados como prepagos, etc.
Administracidén de deudores,
Generacién de reportes financieros,
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e Comunicacidén con el cliente IP/REV a través de un CRM
(Customer Relation Management), que incluya como minimo:
a. Portal WEB,
b. Centro de Contacto de atencidén ©personalizada vy
telefénica (IVR, CTI, etc.)
® Mdobdulo de logistica, que administre para los TAG RFID:
a. Proveedores,
b. Stock y almacenaje,
c. Administracién del ciclo de vida del TAG RFID.
® Gestidén documental,
Gestidén de discrepancias recibidas por los clientes IP/REV,
que deben ser resueltas accediendo a las pruebas de imagen
y/o video correspondientes a la transaccidén en disputa, gque
residen en la BBDD del Operador que ha sido origen de la
transacciédn,
® Conexidén con los programas financiero del Intermediador,
Business Intelligence.

Adicionalmente, el Intermediador puede contar con aplicativos
que le permitan explotar su base de datos de clientes en otros
negocios, aprovechando la plataforma tecnoldédgica que le ofrece
este nuevo medio de identificacidén vehicular asociado a un medio
de pago.

4, Procedimientos relativos al TAG RFID en el sistema IP/REV

Dentro del desarrollo de su gestién el Intermediador deberé
informar al sistema de Gestidén la activacién y desactivacidn de
los TAG.

Procedimiento para la adquisicidén de un TAG

4.1. Procedimiento para la adgquisicidén de un TAG

Para la suscripcidén del contrato, el Intermediador debera
verificar en el SiGT o el sistema gque el Ministerio de
Transporte destine a tal fin, que el vehiculo no tenga un TAG
RFID activo asociado. E1l usuario tendrd la responsabilidad de
indicar como minimo la placa del wvehiculo a la cual se va a
instalar el dispositivo vy sus caracteristicas Dbésicas. El
intermediador deberd validar la existencia de la persona natural
a través de la Registraduria General de la Nacidén o juridica a
través del RUES (Registro Unico Empresarial vy Social) vy la
calidad mediante la cual actta, con el RUNT deberd comprobar la
informacidén de la licencia de tréansito y las demés que considere
pertinentes.

Para la vinculacién y suscripcidén del contrato IP/REV el usuario
debe adquirir un dispositivo TAG a través de los diferentes
medios virtuales o fisicos que dispongan los intermediadores

Serad responsabilidad del Intermediador generar las herramientas
fisicas, wvirtuales o las que haya lugar, para la correcta
instalacidén, uso y cuidado del TAG por parte del usuario, asi
mismo facilitard en diferentes medios fisicos o virtuales




w4 La movilidad ‘Mintra
L es de todos s il

RESOLUCION NUMERO 20213040035125

de 11-08-2021

“Por la cual se adecua la reglamentacidn del sistema de
Interoperabilidad de Peajes con Recaudo Electrdnico Vehicular
(IP/REV) y se dictan otras disposiciones”

soporte técnico respecto

El propietario del vehiculo no serd solidariamente responsable
de las obligaciones derivadas del contrato entre el
intermediador y el usuario, cuando no suscriba directamente el
contrato.

Posteriormente el Intermediador validara la informacidén
suministrada por el usuario en las siguientes ©plataformas
tecnoldbgicas:

° Plataforma  RUNT (Registro  Unico  Nacional De
Trdnsito): El1 Intermediador consultard y corroborard gque
la informacidén suministrada sea la misma y concuerde con
los datos de la plataforma RUNT.

Documento de identidad

Placa del vehiculo

Clase de vehiculo (categoria)
Numero de Licencia de Tréansito
Estado del vehiculo: “Activo”.

Si al momento de la consulta el Intermediador, valida que
la informacién no concuerda con cualquiera de los items
anteriores, no se podrd realizar el proceso de asignacidn
de TAG.

° Plataforma del SiGT (Sistema de Gestidn de
Transacciones) : El Intermediador consultara y
corroborard que el vehiculo a consultar no tenga un TAG
activo e inactivo en el momento, con el fin de wvalidar
que un vehiculo no tenga mas de un TAG activo al mismo
tiempo.

° Placa consultada asociada a un TAG.

Si al momento de la consulta el Intermediador, valida que
el usuario tiene ya un TAG activo o inactivo, este no podra
realizar el proceso de asignacidén del TAG, dado 1lo
anterior, si el usuario desea continuar con ese proceso de
solicitud de TAG ante este intermediador, deberd realizar
las acciones necesarias con el intermediador con el que
tenga el TAG asociado para terminar su vinculacién
contractual IP/REV y este realice el proceso de
notificacién ante el SiGT con el estado de desvinculacién.

Si el actual propietario requiere instalar un TAG en su
vehiculo y este wvehiculo tenga un TAG asociado a otro
usuario, el actual propietario a través de una carta (PQRS)
solicitard al intermediador del TAG asociado ejecutar el
proceso de desvinculacién.
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Al finalizar el proceso si la validacién es correcta y el
vehiculo se encuentra libre para la asignacidén de un TAG,
el Intermediador deberd notificar al usuario que el proceso
es exitoso y podréd realizar la entrega formal del TAG.

Se podréd realizar el traspaso del TAG si este sigue con el
mismo intermediador. No se podrd realizar portabilidad del
TAG a otro intermediador, dado que este dentro de su
numeracién ya se encuentra asociado a otro intermediador vy
este se encuentra grabado en el TAG.

Asi mismo el usuario deberd notificar en cualgquier momento
el estado del TAG al Intermediador, si este ha sufrido
algtn tipo de dafio, falla o si este fue retirado del
vehiculo.

A razén de lo anterior durante todo el proceso de
asignacién del TAG hacia el usuario, el Intermediador sera
el responsable de que los datos sean veraces, completos,
exacta, actualizados y comprobables, teniendo en cuenta la
Ley de Proteccidén de Datos Personales en el cual reconoce y
protege el derecho gque tienen todas las personas a conocer,
actualizar vy rectificar 1las informaciones gue se hayan
recogido sobre ellas en bases de datos o archivos que sean
susceptibles de tratamiento por entidades de naturaleza
publica o privada.

4.2. Vehiculos blindados

Algunos vehiculos estadn equipados con vidrios panordmicos que
contienen metal, lo que impide que los TAG RFID instalados al
interior sean leidos apropiadamente.

Por tal motivo, el Intermediador deberd proveer TAGs RFID
adecuados ©para este tipo de vehiculos, los cuales seréan
instalados de forma permanente en la parte delantera del
vehiculo, especificamente en:

o Costado superior de 1la placa frontal del wvehiculo.
Podran ser instalados TAG especialmente disefiados para ser
instalados sobre las placas de 1los vehiculos y deberéan
estar ubicados al menos a 1 cm de los caracteres de la
placa, con linea de vista directa con las antenas de los

peajes.

° En ninguna circunstancia el TAG deberad cubrir parcial
o totalmente los caracteres de la placa.

° El techo del wvehiculo. Algunos vehiculos como

camiones, buses y otros de gran tamafio, podran portar TAG
disefiados para ser instalados en el techo de este, con
linea de wvista directa con las antenas de los peajes, O
donde el Intermediador determine y le gulie al usuario,
siempre y cuando se garantice la correcta la lectura del
TAG y el intermediador asumird la responsabilidad de la
indicacién de esta instalaciédn.

] Faros delanteros del vehiculo. Podrédn ser instalados
TAG RFID especialmente diseflados para ser instalados sobre
los faros delanteros de los vehiculos. Estos deberan ser
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instalados al menos a 10 cm de cualgquiera de los bordes
metdlicos del vehiculo, no deberd estar centrado sobre la
bombilla y deberd& tener linea de vista con la antena del
sistema de lectura RFID de los carriles IP/REV.

4.3. Procedimiento para reposicién de un TAG.

En el evento de un dafio o pérdida del TAG RFID, el usuario
deberd notificar al Intermediador sobre la novedad, mediante
cualquiera de los canales dispuestos por el intermediador, a fin
de que éste UGltimo lo desactive, le suministre uno nuevo vy
realice la respectiva actualizacidén ante el SiGT.

5. Unidad de lectura de dispositivo TAG
RFID

El sistema de lectura de dispositivo TAG RFID, es el encargado
de detectar el vehiculo cuando ingresa al carril IP/REV del
peaje, mediante la tecnologia RFID ISO 18000-63.

A continuacidn, se describen los requisitos para este

componente.

Tipo Descripcidn

Funciona | Lectura de campos EPC de dispositivo TAG RFID 1ISO

1 18000-63 y campo TID de aquellos que pertenezcan al
dominio de peajes.
Verificacién de integridad de la informacidén: 1la

unidad de lectura debe contar con un sistema de
verificacién de integridad de 1la informacién de 1los
dispositivos RFID ISO 18000-63 leidos, igual o mejor
que el CRCl6.

Usabilid [ Las unidades de lectura deben ser aptas para operacidn
ad en poérticos y en condiciones de intemperie. Deberan
cumplir con el estandar IP66.

Confiabi | La unidad de lectura de dispositivo TAG RFID ISO
lidad 18000-63, deberd garantizar una tasa de lecturas
efectivas de al menos el 98% con dispositivos TAG RFID
bien instalados y en buen estado de conservacidn.

La unidad de lectura debe tener una disponibilidad del
99.5%, con una media de tiempo entre fallas (MTBF) no
menor a 26280 horas.

La confiabilidad de los datos leidos de un dispositivo
TAG RFID ISO 18000-63 debe ser superior al 99.9%.

Rendimie | La wunidad de lectura debe realizar al menos 100

nto lecturas por segundo de miltiples dispositivos TAG RFID
ISO 18000-63 en movimiento a una velocidad maxima de 60
Km/h respecto al lector.

La potencia méxima radiada por el sistema de lectura
de dispositivos TAG RFID debe ser la estipulada por el
estandar ISO 18000-63 y en ningln caso debe exceder la
especificada en la normatividad colombiana emitida por
la Agencia Nacional del Espectro (ANE).

Segurida [E1 lector debe soportar el conjunto de estandares
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d ISO/IEC 29167.
Tipo Descripcidn
Las frecuencias de operacidén estardn en la banda de 900MHz vy

serdn las que permita la Agencia Nacional del Espectro para este
tipo de aplicaciédn.

Soporte Las unidades de lectura deben contar con soporte
técnico y capacidad de suministro por parte del
fabricante vy/o proveedor durante el tiempo de
funcionamiento en el peaje.

Interfaces Interfaces fisicas para transmisién de datos
para RS232 o Ethernet IEEE 802.3.

transmisién de
datos
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ANEXO 2 - FINANCIERO
Liquidez: Activo corriente sobre pasivo corriente.

El indice de 1liquidez del actor estratégico debe ser igual o
superior 1,2 veces
Para estos efectos, el actor estratégico deberd diligenciar el
siguiente formato:

INDICADOR DE LIQUIDEZ
Activo corriente a 31 de
diciembre del ano
inmediatamente anterior
Pasivo corriente a 31 de
diciembre del afo
inmediatamente anterior
Indicador de Liquidez

Para calcular este indicador en los Actores Estratégicos con
maltiples roles se sumaran los activos corrientes de los Lideres
y se dividird ese resultado por la sumatoria de sus pasivos
corrientes.

Nivel de endeudamiento: Pasivo total sobre activo total.

El nivel de endeudamiento del actor estratégico debe ser igual o
inferior al 70%.

Para estos efectos el actor estratégico debera diligenciar el
siguiente formato:

INDICADOR DE ENDEUDAMIENTO
Pasivo total a 31 de
diciembre del afo
inmediatamente anterior
Activo total a 31 del afio
inmediatamente anterior.
Indicador de endeudamiento

Para calcular este indicador en los Actores Estratégicos con
miltiples roles se sumaran los pasivos totales de los Lideres vy
se dividird el resultado de la sumatoria de sus activos totales.
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ANEXO 3 - COLPASS

La wutilizacién de 1la Marca de Interoperabilidad COLPASS en
papeleria, avisos, TAG o en cualquier medio de comunicacidn
digital o fisico de una actividad o servicio determinado y la
publicidad alusiva al mismo que se haga por parte de los actores
estratégicos, debe hacerse cumpliendo con las condiciones que se
describen a continuacién y la imagen de la Marca de
Interoperabilidad COLPASS que se describe en la presente
resolucién.

Estas condiciones aplican para todo uso que un Intermediador
vaya a hacer con el TAG, bien sea dentro del sistema IP/REV,
como para cualquier otro servicio de valor afiadido que un
Intermediador quiera proporcionar a sus usuarios.

Descripcidén y Color

El logo COLPASS, en su silaba COL es de color naranja, color que
representa al Ministerio de Transporte. La silaba PASS es de
color azul y presenta una modificacién que transmite agilidad y
velocidad.

A continuacién, se establecen las equivalencias del color de la
Marca.

C:0 M:56 Y:99: K:0
R: 246 G:137 B:32
HEX: #F68920

COLPASS

C:100 M:97 Y:24: K:25
R: 246 G:137 8:32
HEX: #242664

Tipografia

La silaba COL estd elaborada con la tipografia Franklin Gothic
Heavy Italic y la silaba PASS con variaciones de la tipologia
Museo Sans 900 y modificaciones que indican velocidad. Todas las
letras de la Marca de Interoperabilidad COLPASS deben ir en
letra maytscula.
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ABCDEFGHIJKLMNOPQRSTUVWXYZ ABCDEFGHIJKLMNOPQRSTUVWX
YZ

abcdefghijklmnopgrstuvwxyz abcdefghijklmnopgrstuvwx
yZ

0123456789!@#$%"&* () 01234567890!Q@#$%"&* ()

Franklin Gothic Heavy Museo Sans 900 Italic

Italic

Proporciones de Tamafio

La Marca de Interoperabilidad COLPASS debe cumplir con las
siguientes proporciones:

* La altura (hl) de las letras C, O, L, A y S seran 0.167
veces el ancho (w) de la palabra COLPASS

* La altura (h2) de la letra P en la silaba PASS serda 0.18
veces el ancho (w) de la palabra COLPASS

I ‘E:::‘!:]P iz e am e
I
* A manera de ejemplo se 1ilustra el siguiente disefio,

guardando las proporciones de tamafio entre el ancho y el
alto permitidas.

= COLPA

£ 27px

150px

Versiones de color
Dentro de las opciones de aplicacidédn de la Marca, estd el uso en

blanco, en negro y en gris, y su uso se limita a papeleria.
Estas son sus equivalencias:
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COLPASS COL

Escala de grises Alto Contraste

Area de seguridad

Se ha creado un espacio de proteccién para la Marca con el
objetivo de evitar que sea invadida por elementos que le son
ajenos. Este espacio equivale a la letra C de ™“COL” vy se
distribuye por todos sus costados, como lo ilustra la grafica.
Ningtn texto, elemento o imagen debe invadir el 4&rea de
seguridad. Se establece una medida de seguridad para conservar
su lectura en medios impresos o digitales.

Tamafio minimo de reduccidédn

Para los casos en los gque se deba reducir el logo para ser
utilizado en papeleria, su tamafio minimo serd de 3.0 cm de ancho
incluyendo su &rea de seguridad (el alto se dard guardando las
proporciones estipuladas en el presente Decreto); sin embargo,
podria tener un tamafio de 2.5 cm x 0.6 cm (incluyendo &reas de
seguridad si se desea incluir el logo del intermediador)

COLPASS

Aplicacidén sobre fondos
El Gnico color autorizado para ser utilizado como fondo es el
color blanco.

Usos incorrectos

Cualquier reproduccidén se guiard de forma disciplinada en las
aplicaciones de la Marca segun las especificaciones de la
presente resolucidén. De manera ilustrativa se muestran disefios
incorrectos:
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Exhibicién de la Marca de Interoperabilidad COLPASS

El Operador habilitado debera exhibir la Marca de
Interoperabilidad ColPass en las vias IP/REV, de la misma manera
tanto el Operador como el Intermediador deberan exhibir la marca
en los medios y papeleria publicitarios relacionados al uso de
los Peajes Electrdénicos IP/REV.

Las vias de peaje IP/REV deben tener el logo de COLPASS situado
en la marquesina, solo y de tamafio visible, para que los
Usuarios identifiquen inequivocamente que esa via es parte de la
red de IP/REV.

Exclusividad del Texto

La Marca de Interoperabilidad, wutilizada por las personas
certificadas por el Ministerio de Transporte y autorizadas para
el uso de la Marca, no podrd ir acompafiada de ningun texto
diferente al permitido en esta reglamentacidn.

Texto

Al interior de la Marca de Interoperabilidad y en su espacio de
seguridad, no podrd incluir ningtin tipo de informacidén diferente
a los disefios reglamentados en la presente resolucidn.

Publicidad
La publicidad hecha por los Usuarios deberd responder igualmente
a los disefios reglamentados en la presente resolucidn.
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ANEXO 4 - OFERTA BASICA DE INTEROPERABILIDAD - OBIP
ASPECTOS GENERALES

(Descripcidén de la Empresa Intermediador u Operador). En esta
parte del documento el Intermediador vy/u Operador deberéd
describir de forma detallada el nombre de la empresa, razédn
social, NIT, direccién, teléfono de comunicaciones, correo
electrénico, asi como los datos del Actor Estratégico seran
publicadas en un medio de difusidén fisico o electrdnico a
escogencia del Actor, pero dgue en todo <caso se encuentre
disponible para su consulta en todo momento por parte de los
Interesados.

OBJETO

La presente Oferta Béasica de Interoperabilidad - OBIP -
constituye las condiciones minimas que deben regir la relacidn
entre los Actores Estratégicos quienes la pondran en
conocimiento general y que contiene los elementos esenciales
para lograr la Interoperabilidad entre (Nombre del Operador o
Intermediador) y otros Actores Estratégicos.

NORMAS APLICABLES

Son aplicables a la presente Oferta Bésica de Interoperabilidad
- OBIP - las condiciones dispuestas entre otras de forma general
en el Cdébdigo Civil colombiano, el Cédigo de Comercio Colombiano,
para efectos de la relacién contractual. En especial y para las
condiciones de Interoperabilidad las dispuestas en el articulo
84 de la Ley 1450 de 2011, la Ley 1480 de 2011, el Decreto 2060
de 2015 vy la presente Resoluciédn o las normas que las
modifiquen, adicionen o sustituyan.

VIGENCIA DE LA OFERTA

La presente Oferta Béasica de Interoperabilidad - OBIP - se
mantendrd vigente entre las partes durante el término dispuesto
en la habilitacién emitida por el Ministerio de Transporte para
la utilizacién de la marca COLPASS. El retiro del sistema de
IP/REV por parte de un Actor Estratégico habilitado deberé
realizarse en los términos y condiciones dispuestas en la
Normatividad wvigente y las disposiciones de esta Oferta y en
todo caso con previo aviso a la parte contraria.

CONDICIONES BASICAS APLICABLES A LAS RELACIONES CONTRACTUALES DE
1L0S ACTORES ESTRATEGICOS

Como una forma de garantizar la Interoperabilidad del Sistema y
en pro de la proteccidén de los Usuarios de los sistemas de
Recaudo Electrébdnico de Peajes los Actores Estratégicos deberéan
como minimo establecer en sus relaciones contractuales los
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aspectos que se definen a continuacidn:

CONDICIONES APLICABLES AL OPERADOR

Los

niveles de
Recaudo Electrénico Vehicular de Peajes,
Operador como minimo deberdn garantizar:

servicio para

la prestacidn

del
que debe cumplir el

servicio de

Valor de .
Item Descripcién Aceptacié | Frecuencia de
P P Medida
n
Transito
. de
Colas: El1 Operador IP/REV deberé .
. . . vehiculos
permitir el transito de por lo
menos trescientos (300) .
. . ) vehiculos
vehiculos/hora/carril, sin que se
. /hora/car
presenten acumulaciones en un .
. . . ril >=
mismo carril de vehiculos que 300
detienen su marcha de manera . Cada vez que
) , Vehiculos
1 simultanea, para pagar la Tasa de en Cola: se presenten
Peaje superiores a diez (10) . colas.
. . Categoria
vehiculos para la categoria I <= 10
primera y de cinco (5) vehiculos
para las demads categorias que se Yo
. Categoria
encuentran en servicio, por un I1. TII
periodo igual o mayor a sesenta ! !
. IV, Vy
(60) minutos. ,
demas <=
5
Disponibilidad del Sistema
Dispuesto para la Operaciédn del 992 es la
(IP/REV) : Es la habilidad del - S
. . disponibi
Sistema para realizar las .
. . . lidad
siguientes funciones acordadas
. . mensual
cuando sean requeridas: gestionar
2 \ .. del Mensual
las transacciones que se originen ..
. . servicio
en las plazas de peajes y asi o
. ) en %, con
como las actualizaciones de las .
. . , una cifra
listas de usuarios, y demas decimal
propias del operador IP/REV. )
. . Maximo 30
Compensacidén al Intermediador: X{
. . dias
Consignacidén de los Costos de
. . desde la
Intermediacidn. Se aclara que, en .
. , . . consignac
caso de disputas, sélo se dejara .
. 16n de la
de pagar el dinero que se
. tasa de
3 encuentre en controversia, lo . Mensual
. , . peaje el
demas debera ser garantizado por S
100% del
el Operador IP/REV al Costo de
Intermediador IP/REV. .
Intermedi
En caso contrario el acién.
Intermediador podra hacer Las
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efectivas las Garantias partes
acordadas. pueden
acordar
plazos
menores.

3 dias
Hébiles a

. . . artir de
Tiempo de envid de documentacidn p

4 al Intermediador respecto de ,lé con cada
solicitud | evento de PQR
PORSF presentadas
del
Intermedi
ador

Las anteriores condiciones de Niveles de Servicio se establecen
como un factor minimo de cumplimiento para los Operadores. Sin
embargo, los Operadores deberdn cumplir con los niveles de
servicio establecidos en los respectivos contratos de concesidn
y aquellos deberéan estar reflejados en las relaciones
contractuales que establezcan con los Intermediadores IP/REV.
Cuando estas condiciones sean mas exigentes que las establecidas
en los contratos de los Operadores con las entidades publicas,
se aplicaran estas ultimas.

En la relacidén contractual gque establezca el Intermediador
IP/REV y el Operador IP/REV deberd definirse que el traslado de
recursos del Intermediador IP/REV hacia el Operador IP/REV por
concepto Recaudo Electrénico Vehicular de las tarifas de Peaje
deberd darse en los términos dispuestos por el respectivo
contrato de concesiédn.

CONDICIONES APLICABLES AL INTERMEDIADOR

Como minimo en la prestacidédn del servicio de Recaudo Electrdnico
Vehicular de Peaje el Intermediador deberd garantizar para 1la
gestiodn de los datos de la operacidn las condiciones
establecidas en el Anexo 5 - Especificaciones de
Interoperabilidad de la presente Resolucién.

Asi mismo deberd cumplir con:

ITte Descripetén Valor de Frecuencia de
m Aceptacidn Medida
Disponibilidad del Sistema
Dispuesto para la Operacidn 99% es la
del (IP/REV): disponibili
Es la habilidad del sistema | dad mensual
1 parg realizarllas d?l, Mensual
siguientes funciones servicio
acordadas cuando sean en %, con
requeridas: una cifra
(i) Apertura de la cuenta decimal.
IP/REV, (il1) Asociacidén de
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los vehiculos a las cuentas
creadas, (iii) Recarga en
las modalidades y medios de
pago reglamentadas, (iv)
actualizacidén y envid de
las listas a las bases de
datos y (v) demas propias
del Intermediador IP/REV.

Dentro de
las
condiciones
pactadas en
los
contratos
de
concesién vy
en caso de
no existir
el 100% del

Recaudo
Compensacién Operador: Electrénico
Consignacién de la tasa de Vehicular
peaje por concesidén, en las por
condiciones pactadas en los concesidn, Mensual
contratos de concesién o en en un

el patrimonio auténomo del
proyecto de concesidén segun
aplique.

término no
superior a
los tres
(3) dias
hébiles
siguientes
desde el
transito
del
vehiculo
por la
plaza de
peaje.

CONDICIONES MUTUAS PARA ESTABLECERSE ENTRE LOS OPERADORES Y LOS

a)

INTERMEDIADORES

Los Actores Estratégicos

Ministerio de Transporte.
seflalaran sus obligaciones,
cumplimiento,

de riesgo, entre otras.

estableceran
reglas bajo las cuales se prestarédn el servicio de IP/REV,
con estricta sujecidén a las condiciones establecidas por el
En dicho
los protocolos y plazos para el
el régimen de responsabilidad y distribucidn

acuerdo

condiciones

las
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A efectos de proteger a los usuarios del servicio de IP/REV
y evitar la interrupcién del servicio prestado a estos,
ningin Actor Estratégico salvo por condiciones de Fuerza
Mayor o Caso Fortuito, podrd dejar de prestar su servicio
de IP/REV definitivamente a los otros Actores o hacerlo
unilateralmente sin haber tomado las medidas del caso
respecto de los usuarios, los Intermediadores o 1los
Operadores vinculados. La parte interesada en la cesacidn
del servicio deberd avisar a las otras Partes incluido el
Ministerio de Transporte con al menos sesenta (60) dias
anteriores a la cesacidén definitiva.

La interrupcidén del servicio de IP/REV por falta de pago de
la compensacidén tanto a los Operadores IP/REV como a los
Intermediadores IP/REV deberd ser autorizada por el
mecanismo de resolucidén de disputas que se haya establecido
por las partes o en su defecto por la autoridad
jurisdiccional competente. Lo anterior, sin perjuicio de la
ejecucién de las garantias acordadas por las partes, para
respaldar el cumplimiento de sus obligaciones. La
interrupcién del servicio por falta de pago declarada por
la autoridad Jjurisdiccional competente serd causal de
pérdida de la habilitacién y por consiguiente la
utilizacién del derecho al uso de la marca COLPASS.

Cuando por condiciones técnicas los Actores Estratégicos
IP/REV deban realizar ventanas de mantenimiento parciales,
el respectivo Actor Estratégico deberd informar con al
menos tres (3) dias calendario de anticipacién a sus
actor (es) contraparte(s) del suceso, con la finalidad que
estas tomen las acciones del caso. El1 Actor Estratégico
acordard con su contraparte la duracidén de la ventana de
mantenimiento que se vaya a realizar. En ningin caso los
Intermediadores y/u Operadores podran dejar de prestar el
servicio e intercambiar las listas o transacciones con sus
contrapartes. En caso de cesar las actividades que se
desprenden de la habilitacidén como Actor Estratégico deberéd
tomar las medidas correspondientes con una anticipacién no
menor a sesenta (60) dias hédbiles antes del dia del cese
definitivo respecto de los demds Actores Estratégicos.

Los Actores Estratégicos serdn responsables vy deberéan
asumir los costos, dafios y perjuicios gue ocasionen a sus
contrapartes y/o a los usuarios del sistema IP/REV por el
incumplimiento de sus obligaciones, en particular, las
relacionadas con la actualizacidén de las listas de usuarios
y transacciones. El Actor Estratégico que no actualice las
listas de wusuarios o de transacciones o las utilice
desactualizadas serd responsable de las transacciones dque
no sean reconocidas por los Usuarios.
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e) En caso de que el Operador IP/REV, por razones que le sean
imputables, no pueda verificar el TAG del wusuario, podré
habilitar mecanismos de contingencia para realizar Ila
identificacién del wusuario o su vehiculo previo a la
autorizacién de su Paso. Posteriormente, trasmitird al
respectivo Intermediador la informacidén de la transaccidn a
fin de que este gestione su cobro. En el evento, que la
transaccidén no sea reconocida por el usuario y este niegue
el pago, el Operador IP/REV serd el responsable de este.

f) Aquellas dispuestas en el Anexo 5 - Especificaciones de
Interoperabilidad de la presente resolucién.

CRONOGRAMA DE LABORES PARA EL DESARROLLO DE LA INTEROPERABILIDAD

Con la finalidad de establecer la Interoperabilidad del Sistema
IP/REV, los Actores Estratégicos deberan establecer un
cronograma de actividades que como minimo contenga los
siguientes hitos:

1. Pruebas técnicas internas para <cada Actor Estratégico
previamente a la Habilitacién.
2. Pruebas con el SiGT previamente a la Habilitacién.

3. Acordar un plan de Pruebas entre Operadores e
Intermediadores conforme a los requerimientos del sistema
IP/REV.

4. Realizar pruebas piloto de Intercambio de Informacidn entre
Operadores e Intermediadores wuna vez habilitados en un
plazo madximo de 10 dias calendario.

ACUERDO DE CONFIDENCIALIDAD

Los Operadores IP/REV e Intermediadores IP/REV deberdn acordar
las condiciones de manejo de informacidén confidencial, cuando
aquella esté dispuesta en la Ley, asi como la necesaria para la
proteccién de datos de los wusuarios, cuando a ello hubiere
lugar.

RESOLUCION DE CONTROVERSIAS

En este aparte de la Oferta Bésica de Interoperabilidad - OBIP
las partes deberdn establecer los mecanismos e instancias que
mejor convengan para la solucién de sus controversias, en caso
de no establecerlas, la resolucidén de controversias estaréa
sujeta a las reglas ordinarias para la solucién de controversias
entre particulares.

CESION DE LOS EFECTOS DE LA OFERTA BASICA DE INTEROPERABILIDAD -
OBIP

Ninguna de las partes podrd ceder total o parcialmente 1los
derechos que se deriven de la presente oferta, salvo
autorizacidén previa, expresa y escrita de la otra parte. La
parte que reciba la solicitud de cesién deberd dar respuesta a
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la otra en un término no mayor a quince (15) dias hébiles. En
caso de que alguna de las partes cambie su naturaleza juridica,
se transforme, fusione o escinda, se entenderd que el contrato
continuard su ejecucidén y que los derechos vy obligaciones
contractuales quedarédn en cabeza de la persona juridica gque como
consecuencia de la transformacidén, fusidn, escisidén o cambio de
naturaleza juridica deba asumirlos.

En todo caso, el cesionario debe estar habilitado por parte del
Ministerio de Transporte, como actor estratégico del sistema.

GARANTIAS

Para asegurar el pago de obligaciones entre el Intermediador
IP/REV 'y el Operador IP/REV y viceversa, los Actores
Estratégicos deberadn establecer garantias entre ellos de
conformidad con unos montos minimos de las operaciones gque se
prevean y en consideracién a su modelo de negocio. Esas
garantias deberdn adicionalmente prever los perjuicios que
puedan causarse y deban repararse o indemnizarse con ocasién del
incumplimiento de alguno de los Actores Estratégicos.

Como minimo los Actores Estratégicos deberan establecer:

1. Garantias por Incumplimiento de sus obligaciones como
Intermediador y/o Operador dependiendo el rol ejercido
tales como seguros de cumplimiento. Cuando se ejerzan
ambos roles se deberd determinar un monto minimo de
aseguramiento.

2. Garantias por Incumplimiento en el pago de las
obligaciones dinerarias de <cada uno de los Actores
Estratégicos, calculadas en un volumen minimo de
transacciones informadas por el Operador, tales como una
cuenta de fondo de reserva en los fideicomisos que se
utilicen como vehiculo para prestar el servicio IP/REV,
depbésitos en garantia en establecimientos de crédito,
Ootras garantias que puedan estructurarse en
consideracién al patrimonio de los deudores y el modelo
de negocio.

3. Garantias por dafios a Terceros y de responsabilidad
civil, tales <como seguros de responsabilidad civil
extracontractual.

Las garantias que se constituyan para respaldar el cumplimiento
de las obligaciones dinerarias de los Actores Estratégicos no
podradn consistir ni recaer sobre los recursos administrados vy
destinados especificamente por los usuarios al pago electrdnico
de peajes REV.
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PERFECCIONAMIENTO

Una vez cruzada la primera lista entre un Intermediador y un
Operador a través del sistema de IP/REV  se entendera
perfeccionadas las condiciones minimas de la Oferta Bésica de
Interoperabilidad - OBRIP.

IMPUESTOS Y DERECHOS

Los impuestos, tasas, derechos y contribuciones gque se causen
con ocasién de la celebraciédn, ejecucién, modificaciones,
prérrogas, liquidacién o terminacidén de la relacidédn contractual
o la aceptacién de las condiciones, estardn a cargo y deberéan
ser cancelados por la parte que esté obligada a ello por
disposicién de la Ley, respetando en todo caso lo establecido
sobre el particular en las normas tributarias de caracter
obligatorio gque sean aplicables. En caso de gque en virtud de la
presente oferta haya lugar al pago del impuesto de timbre, este
serd asumido por partes iguales entre los contratantes y en
cumplimiento del estatuto tributario vigente a la fecha de 1la
liguidacién de este.
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ANEXO 5 -ESPECIFICACIONES DE INTEROPERABILIDAD
INTRODUCCION
1.1 Objetivo

Esta especificacidédn de integracidédn para interoperabilidad de
recaudo electrdnico de peajes (IP/REV) describe los mecanismos y
requerimientos para el intercambio de informacidén que deben
seguir los actores INT-OP/REV y OP-IP/REV para conformar el
requerimiento de interoperabilidad nacional a través de
integraciones punto a punto.

Algunas de las integraciones expuestas en el presente documento
podradn ser utilizadas para las conexiones obligatorias que 1los
actores OP-IP/REV e INT-IP/REV deben realizar con el sistema
SIGT del Ministerio de Transporte o el sistema de informacidn
designado por el Ministerio de Transporte.

1.2 Terminologia
Para facilidad del entendimiento de este documento, se establece

la siguiente terminologia de uso comun, subconjunto del glosario
de terminologia establecido para el sistema IP/REV.

Término / | Descripcidn
Abreviatura

Dispositivo electrdénico de identificacidén que
almacena informacién 1Unica relacionada a una
cuenta de usuario y que posee un numero unico de
identificacién.

TAG

Persona natural o Jjuridica, que wutiliza el
sistema de Recaudo Electrénico Vehicular de
peajes, al transitar con un vehiculo y un TAG por
USUARIO un carril dinamico. En este documento, por tanto
1 usuario puede equivaler a varios TAG y cada TAG
equivale a una sola placa o vehiculo, inscrito en
1 intermediador.

Concesién o entidad propietario original del TAG,
y que mantiene el control de la cuenta del
usuario. En el contexto de esta aplicacién, el

e por | INI-TP/RGY oo responsable Ge: D bnresa 'y
activacidon del dispositivo; 11) Gestionar las

) recargas y/o cobros al usuario; iii) mantener el
saldo de la cuenta del usuario; iv) Actualizar la
informacién del dispositivo,

OP IP/REV Cogcesién u operado¥ de una rgd'de peaje; que,

(Operador) bajo un acuerdo de interoperabilidad, permite el

paso de usuarios de un usuario adscrito a un INT-
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IP/REV por sus peajes. Es responsable de: 1)
Operar el peaje IP/REV; ii) Garantizar el
funcionamiento del peaje IP/REV;

TRANSACCION DE
PASO

Se considera una transaccidén de paso aquella
correspondiente al cobro por el paso por un
peaje.

TRANSACCION DE
AJUSTE

Se considera wuna transaccién de ajustes la
correccidén de cobro a un paso por peaje emitida
por el Operador. Un ajuste puede ser por mayor O
menor valor

SALDO

Es el wvalor de la cuenta para usuarios tipo
prepago

SALDO BAJO

Es una convencidén entre el usuario y su
intermediador. El1 saldo bajo ocurre cuando el
valor del saldo estd por debajo de un umbral
convenido, expresado como valor. El Intermediador
es quien determina que una cuenta esta con saldo
bajo, y no el Operador.

TRANSACCION
VENCIDA

Es una transaccién recibida en el Intermediador
con una diferencia de tiempo con respecto a la
fecha real de ocurrencia mayor a 30 minutos.

TRANSACCION
EXTEMPORANEA

Es una transaccidén de paso o ajuste que se recibe
posterior al cierre y conciliacién del recaudo
del dia.

ANS

Acuerdo de Nivel de Servicio. Son los compromisos
aceptados para la prestacidédn de un servicio. En
el contexto del IP/REV definirdn aspectos como
tiempos minimos y maximos de envio de
informacidn, disponibilidades de canales de
comunicacién, entre otros

IU

Procesos de intercambio de informacidén de
usuarios

IT

Procesos de intercambio de informacidn de
transacciones

1.3 Convenciones

En los diagramas:

- El1 color azul indica procesos o servicios del Intermediador
- El color verde indica procesos o servicios del Operador
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1.4 Referencias

Los siguientes documentos estédn referenciados en este documento:

® Resolucidén con la cual se reglamenta la Interoperabilidad
de Peajes con Recaudo Electrdénico Vehicular (IP/REV).
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2 PLANTEAMIENTO GENERAL Y
CONSIDERACIONES

2.1 Intercambios de informacidn

La informacién que intercambian los actores OP 1IP/REV e
Intermediador se pude agrupar en diferentes contextos de
informacién:

2.1.1 Inf
ormacidén sobre Usuarios

Dentro de este contexto, la informacién gque los actores
intercambiaradn podréd estar compuesta de:

- Listas completas de usuarios activos

- Listas de usuarios inactivos

- Listas parciales de novedades sobre los usuarios incluyendo
o Cambios de estados, saldos u otra informacidén

relevante

o Inscripciones de nuevos usuarios
0 Bajas permanentes de usuarios

- Notificaciones de actualizaciones de listas

- Notificaciones de errores al procesar informacién de 1los

usuarios
- Informacién sobre las listas generadas en un periodo
determinado
2.1.2 Inf

ormacidén sobre transacciones

Dentro de este contexto, la informacién que los actores
intercambiaradn podré& estar compuesta de:

- Transacciones de paso por peajes

- Transacciones de ajuste a cobros imputados

- Confirmaciones de aceptacién de transacciones de paso o de
ajuste

- Listados periddicos acumulados de transacciones

- Notificacién de errores al procesar informacién de
transacciones

2.1.3 Inf
ormacidén sobre disputas

Dentro de este contexto, la informacién que los actores
intercambiaran podréd estar compuesta de:
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- Registro de transacciones en disputa

- Evidencia fotografica de tréansitos

- Informes de transacciones con evidencias
- Otros (por definir)

2.1.4 Inf
ormacidn sobre conciliaciones

El alcance de esta primera versién de especificacién no da
cobertura a los procesos de conciliacidén entre Operadores e
Intermediadores mediante integracidén, sin embargo, hace parte de
los objetivos de siguientes versiones de este documento.

2.2 Flujos generales y responsabilidades

La integracién entre Operadores e Intermediadores tiene 1los
siguientes planteamientos base al respecto de los flujos de
informacidén y las responsabilidades sobre los mismos.

- El Intermediador deberd generar listas totales (positivas y
negativas) y listas parciales de usuarios con la
periodicidad, nomenclatura y contenido definidos en el
presente documento.

- El1 Intermediador deberd notificar a los Operadores la
existencia de nuevas listas de actualizacidén disponibles a
través de los servicios definidos.

- El1 Operador deberd solicitar las listas al Intermediador a
través de 1los servicios definidos y llevar un registro
ordenado de la obtencién y procesamiento de las mismas.

- El1 Operador deberd respetar unas reglas de secuencialidad a
la hora de obtener y procesar las listas obtenidas del
Intermediador.

- El1 Operador deberd reportar al Intermediador cuando no sea
posible procesar algunos de los usuarios reportados por
este ultimo.

- E1l Operador deberd reportar al Intermediador las negaciones
de autorizacidén de paso gque ocurran en la via sobre sus
usuarios.

- E1 Operador debe permitir el paso de los usuarios
notificados por el INT-IP/REV. Siempre que las condiciones
de saldo y estado lo permitan.

- El1 Operador es responsable de notificar al Intermediador
las transacciones vy/o ajustes que ocurran en el peaje,




w4 La movilidad ‘Mintra
! es de todos el

RESOLUCION NUMERO 20213040035125

de 11-08-2021

“Por la cual se adecua la reglamentacidn del sistema de
Interoperabilidad de Peajes con Recaudo Electrdnico Vehicular
(IP/REV) y se dictan otras disposiciones”

segln la periodicidad definida para la recepcidén y envio de
informacidén entre Operadores e Intermediador y los ANS.

- El Intermediador deberd confirmar el recibo y procesamiento
(exitoso o no) al Operador, de las transacciones recibidas
por parte del Operador.

- El Operador deberd generar diariamente una lista acumulada
de registros que contenga todas las transacciones de cobro
y/0 ajuste generadas el dia anterior (dia peaje) que seréan
la base para realizar conciliaciones técnicas entre 1los
actores. El Intermediador serd responsable de cotejar esta
informacidén con su sistema de informacién.

- Sobre los diferentes procesos de intercambio de informacidn
se estructurardn una serie de ANS para garantizar el mejor
funcionamiento posible del Sistema IP/REV

2.3 Consideraciones al modelo prepago y la asincronia del
sistema IP/REV

El modelo actual de interoperabilidad tiene contemplado la
existencia de contratos prepago entre los usuarios y los INT-
IP/REV.

El modelo planteado en la actualidad, no exige a los usuarios
que adopten el modelo prepago, contar con un mecanismo de
respaldo en caso de sobregiros, pero tampoco asigna la
responsabilidad de asumir este riesgo al INT-IP/REV.

En la practica, incluso en una situacidén de perfecto
funcionamiento del sistema IP/REV, se pueden presentar problemas
de sobregiro en las cuentas de prepago, derivadas de la
asincronia natural del sistema o de las comunicaciones.

Esta situacidén se considera de alto riesgo ya que puede ir en
detrimento de los actores y de la credibilidad del sistema.

Por otro lado, se ha considerado que no ofrecer un modelo de
prepago puro, puede impactar la capacidad de masificacién del
sistema, con lo cual hay una intencidén de minimizar técnicamente
la ocurrencia de estos casos, y tener establecidos mecanismos de
resolucién de disputas entre los Intermediadores y los
Operadores cuando se presenten estos casos.

Es claro también para soportar la pretensidén de habilitar peajes
tipo Free-Flow en zonas urbanas, este modelo prepago puro no
seria posible, por lo cual se prevé que a futuro seria necesaria
una transicién del modelo de relacidn usuario-intermediador y la
entrada de reglamentacidén coercitiva para el cobro de la evasiédn
de peaje.

Como fue descrito anteriormente, la naturaleza asincrona vy
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distribuida del sistema de peaje electrbénico, es susceptible de
generar situaciones de inconsistencia en la informacidén de
usuarios entre diferentes nodos. Las siguientes situaciones
estdn identificadas como inductores de inconsistencias:

Desfase en la habilitacién de usuario: Una recarga o activacidn
que se hace en el INT-IP/REV tiene un tiempo de propagacidn
hasta los carriles del OP-IP/REV. Durante este periodo de
propagacidén, se puede producir que un usuario se vea bloqueado
al intentar circular por un peaje del OP-IP/REV, generando una
situacidén de interrupcidén de servicio.

Desfase en actualizacidén de saldo insuficiente: Una pasada de un
usuario causante de que su saldo vaya a un saldo insuficiente,
tiene un tiempo de propagacién alrededor de todos los sistemas.
Durante este periodo de propagacién, el usuario podria pasar por
mas de un peaje aun cuando su saldo real no lo permita. En este
caso cuando se liquiden el total de las pasadas, su saldo en
cuenta serd negativo.

Desfase en la inhabilitacién de un usuario: La inhabilitacién de
un usuario por parte de un Intermediador tiene un tiempo de
propagacién alrededor de todos los sistemas. Durante este
periodo de propagacién, el usuario podria pasar por mas de un
peaje aun cuando esta situacidédn sea indeseada. En este caso
cuando se liquiden las transacciones se tiene el riesgo de tener
un usuario inactivo en el sistema.

Desfase en la recepcidén de transacciones por parte del
Intermediador: Este desfase se puede causar por la interrupcidn
de las comunicaciones o dafio de los equipos en el momento del
paso del vehiculo por una estacidén de peaje, ocasionando que el
saldo o estado no sea actualizado en el INT IPREV y este cambio
no se propague a nivel nacional.

Dadas las implicaciones del modelo prepago puro en
interoperabilidad, es recomendable que se establezcan politicas
en la relacidén Intermediador y usuario, de forma que el usuario
pueda garantizar los pagos de los ©peajes asi sean estos
liquidados con un retraso.

Es importante definir un marco conceptual ©para asignar
responsabilidades entre los Intermediadores vy los Operadores
para el caso de transacciones que por demoras en su notificacidn
y procesamiento, queden sin cobertura por parte de los medios de
pago disponibles para ese usuario.

Asi mismo es deseable establecer expectativas adecuadas de
niveles de servicio hacia los usuarios en cuanto a los tiempos
de propagacidén en los Sistemas de habilitaciones e
inhabilitaciones, que sean realistas y consistentes entre 1los
actores.
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2.4 Gestidn Local del Saldo

Dada la naturaleza distribuida de la integracidén entre sistemas,
se pueden presentar casos de intermitencia en la comunicacidn.
La latencia en la comunicacidédn causaréa que existan
inconsistencias entre el saldo de un usuario en el Intermediador
y el saldo del mismo usuario en el OP-IP/REV. De esta manera, si
el OP-IP/REV espera siempre un mensaje del Intermediador para
actualizar su saldo entonces puede ocurrir que un vehiculo con
poco saldo pase muchas veces por los peajes del Operador antes
de detectar que su saldo se ha agotado.

Para mitigar el caso anteriormente descrito, cada Operador puede
opcionalmente implementar en su sistema un manejo local del
saldo por cada usuario del gque 1ira descontando las pasadas
realizadas.

A pesar de que estd técnica disminuye el impacto de la
problemdtica, no la desaparece puesto que este saldo local
también es inconsistente.

Dado que la fuente autoritativa de los saldos es el INT-IP/REV,
los saldos 1locales serdn reemplazados cada vez dque se el
Intermediador notifique actualizaciones sobre un usuario.

En caso de querer el Operador aplicar este mecanismo, debera
poner en sobre aviso a los Intermediadores para su conocimiento.

2.5 Consideraciones sobre disputas y ajustes extemporineos.

El pago electrdénico estd sujeto a reclamaciones por parte de los
usuarios acerca de los cobros y ajustes realizados en su cuenta,
que pueden darse en el tiempo, con posterioridad al paso por el
peaje y al cierre de los informes de recaudo de los Operadores.

Se deben establecer una serie de lineamientos para garantizar un
manejo adecuado frente a estas disputas que preserve 1los
derechos de reclamacién de los wusuarios. En general estéan
identificadas:

- La retencidén de datos por parte de los Intermediadores vy
Operadores

- Los ANS en tiempos de respuesta alrededor de una disputa.

- La capacidad de 1los Operadores de hacer ajustes a los
ingresos reportados con anterioridad, mediante la inclusidn
en sus informes de recaudo de secciones especiales dque
reporten ajustes de mayor o menor ingreso debido a
reclamaciones extemporédneas. Este UGltimo punto debe ser
especificado y concertado con los entes reguladores,
interventorias y concesionarios.
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3 ASPECTOS TECNICOS Y DE
SEGURIDAD

3.1 Encriptacidén de la informaciodn

En los procesos de comunicacién entre los actores la informacidn
se encriptard conforme al protocolo HTTPS (HTTP + TLS vl1.2) con
las siguientes caracteristicas

* Suites de cifrado: ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-
RSA-AES256-GCM-SHA384 : ECDHE-ECDSA-CHACHA20-
POLY1305:ECDHE-RSA-CHACHA20-POLY1305:ECDHE-ECDSA-AES128-
GCM-SHA256 : ECDHE-RSA-AES128-GCM-SHA256 : ECDHE-ECDSA-
AES256-SHA384 :ECDHE-RSA-AES256-SHA384 : ECDHE-ECDSA-
AES128-SHA256:ECDHE-RSA-AES128-SHA256.

* Tipo de certificado: ECDSA

« Tamafio minimo de la llave del certificado de
comunicacién segura: 2048

* Algoritmo de firma del certificado de comunicacién:
sha256WithRSAEncryption, ecdsa-with-SHA256, ecdsa-with-
SHA384, ecdsa-with-SHAS512

En el almacenamiento se debe encriptar toda la informacidn
usando alguno de los siguientes esquemas:

* Encriptacidén por aplicacidn
* Encriptacidén de disco y/o archivos
* Encriptacidén por base de datos

3.2 Interaccidédn segura

El proceso de habilitacidén de los intermediadores y Operadores
les genera wuna entrada en la plataforma de SIGT, con su
correspondiente usuario para consumo de los servicios expuestos
por la misma. Este modelo permitird que los actores puedan:

* Utilizar el esquema de seguridad para la autenticacidén vy
verificacién mediante un Token Endpoint definido por el
SIGT, utilizando el protocolo OpenID Connect.

e Uso de Tokens basados en el estédndar JWT (JSON Web Token)
que brindard informacidén sobre fechas de creacidn, uso vy
vencimiento del mismo, entre otros.

* La verificacién de los Tokens deberd realizarse contra el
Token Endpoint.

* FEl siguiente es un diagrama general de interaccién:
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* Se limitaran las comunicaciones entrantes mediante el
registro de las direcciones IP origen autorizadas
utilizando el Firewall disponible.

Los servicios expuestos por el SIGT estan sobre plataformas que
cumplen con los siguientes estandares de seguridad:

e PCI DCS 3.2
e TISO/IEC 27001 e ISO/IEC 27018.

Garantizando la confiabilidad del modelo de seguridad ofrecido
sobre estédndares de mercado maduros y usados ampliamente a nivel
global.

El modelo se actualiza constantemente segln los reportes de
vulnerabilidades hechos por entes internacionales como
mitre.org, Microsoft, Oracle, Google, Red Hat, Apache Software
Foundation y deméds integrantes de la iniciativa CVE® para que
sean subsanadas y se mantengan vigentes segin las mejores
practicas del mercado.

En aras de facilitar el esquema de interoperabilidad el
Ministerio de Transporte dispondrd de un nodo Unico de
autenticacién que generard esquemas estandarizados para el
transito de informacidén, entre los actores estratégicos que
pertenecen al dominio del servicio ITS del recaudo electrdnico

vehicular. Este nodo solo se encargarda del servicio de
autenticacidén y es responsabilidad de los actores estratégicos
(intermediadores y Operadores IP/REV) ejecutar el servicio

acorde a los esquemas de autorizacidn respectivos.

Durante el proceso de habilitacidén ante el Ministerio de
Transporte se les solicitard a los actores estratégicos
(intermediador vy operador IP/REV), la identificacidén de los
recursos tanto en pruebas como para operacidén, y el Ministerio
de Transporte les indicard el proceso de registro frente al nodo
de autenticacién.

De acuerdo con lo anterior, el conjunto de recursos del
intercambio minimo transaccional estd definido en el anexo
técnico de la presente resolucidn.
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3.3 Formato de comunicacidn

Protocolo de aplicacién: REST-Based Web Service (API
Web) ,

Formato de intercambio de datos en el contenido del
mensaje: JSON

Formato de codificacidén en el contenido del mensaje:
UTF-8.

Formato de datos de tipo Datetime: Los datos de tipo
datetime (fecha vy hora) se deben enviar usando el
estidndar ISO 8601, en formato YYYY-MM-DDThh:mm:ss.sss
(con precisién hasta milésimas de segundos), usando la
hora 1local colombiana (para facilitar los procesos de
comparacioén de fechas) . Ejemplo, 2017-07-
16T19:20:30.984.

3.4 Confiabilidad en la entrega de los mensajes

Para garantizar confiabilidad en el intercambio de datos. Se
usard una estrategia en dos pasos:

1.

Confirmacién de 1la recepcidén: Un sistema envia una
peticién. E1l receptor debe confirmar inmediatamente la
recepcidén de la peticidén. Al confirmar la recepcidn, se
da por hecho que el mensaje ha sido persistido en el
receptor.

Confirmacién del procesamiento: Para algunas peticiones
y segun se especifique, una vez la peticién ha sido
procesada en el receptor, el receptor debe enviar un
mensaje de confirmaciédn de procesamiento a quien envid
la peticidén mediante otra interfaz en sentido inverso.

Para llevar a cabo de manera exitosa este proceso, todas las
peticiones HTTP deben incluir los siguientes encabezados:

Solicitante: Cédigo del Operador/Intermediador del
generador de la peticidén (entregado por el Ministerio de
Transporte en la habilitacidn).

CodigoCorrelacion: Identificador Unico de 1la peticiédn.
Este cbédigo deberd ser UGnico e irrepetible en todo momento
para el actor que inicia la peticidén. Su estructura es:
CODACTOR CODIGOUNICO, donde CODACTOR corresponde al cdédigo
del operador o intermediador solicitante seguin sea el
caso.

FechaHoraServidor: fecha y hora que reporta el servidor al
que se realiza el request en formato ISO 8601, por ejemplo
YYYY-MM-DDThh:mm: ss 2017-07-16T719:20:30

Las respuestas de confirmacién a las peticiones deben incluir
los siguientes encabezados HTTP:
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* Solicitante: Cédigo del Operador/Intermediador del
generador de la peticidén (entregado por el Ministerio de
Transporte en la habilitacidén). Debe ser el mismo cdédigo
especificado en la peticiédn.

* Respondedor: Cédigo del Operador/Intermediador que

responde la peticidén (entregado por el Ministerio de
Transporte en la habilitacidn).

* CodigoCorrelacion: Identificador UGnico que identifica
mensajes relacionados. Debe ser el mismo cdbdigo
especificado en la peticiédn.

* FechaHoraServidor: Fecha y hora que reporta el servidor al
que se realiza el request en formato ISO 8601, por ejemplo
YYYY-MM-DDThh:mm:ss 2015-07-16T19:20:30.

Se rechazard automaticamente los mensajes con
cébdigo 400 (peticidn invalida) si:

* Los requerimientos de HEADER no se cumplen

* FEl1 valor enviado en el HEADER FechaHoraServidor se evalua
en el servidor receptor garantizando que no tenga un
desfase de 10 minutos (adelante o atréas).

* Las respuestas o mensajes de confirmacién que no tienen
correspondencia exacta en: Cantidad de registros de 1la
lista = Cantidad de registros aceptados + Cantidad de
registros rechazados

3.5 Confirmacidén de la recepcidn

El servicio que recibe la peticidén envia una respuesta HTTP al
cliente. Los posibles cédigos de respuesta HTTP son:

« 200 - Peticidn recibida exitosamente. Pendiente de
procesamiento.

+ 204 - Para cuando no hay contenido (especificamente para
peticiones tipo GET)

* 400 - Peticién invalida (ErrorResponse - especificacidn
técnica Swagger - es el objeto estdndar para especificar la
causa del rechazo y deberd ser entregada en el cuerpo de la
respuesta) .

* 401 - No se puede autenticar la peticién.

* 429 - Demasiadas peticiones. Por favor reintente mas tarde.

* 500 - Error interno de servidor.

* 503 - Servicio no disponible. Reintente tarde.

* 504 - La solicitud del servicio tiene un desfase mayor o

menor a 10 minutos.
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La confirmacién de la recepcién NO implica que la peticidén ha
sido procesada.

3.6 Excepciones no controladas

Aquellos errores gque no puedan ser gestionados por el cdédigo,
serdn reportados como excepciones no controladas. El1 modelo
propuesto es retornar un error 500 usando el objeto
ErrorResponse -especificacidén técnica Swagger- en el cuerpo
para especificar la causa del error.

3.7 Pre-procesamiento y validacién de paquetes de informacidn

Las transacciones o paquetes de pasadas, ajustes y sus
correspondientes respuestas se rechazan completos cuando no
cumple la "forma" especificada, es decir, si algun elemento
del paquete viene con datos invalidos en longitud, tipo de
dato y dominio.

3.8 Confirmacidén del procesamiento

Tal como se describe anteriormente, para ciertas
integraciones segun se defina en el documento, una vez un
mensaje ha sido procesado en el sistema receptor, se debe
enviar una confirmacién. La confirmacidédn implica que el
mensaje ha sido procesado en el COP IP/REV del sistema
destino. La confirmacién de procesamiento del mensaje se
envia a una URL predefinida. Cada tipo de mensaje tiene un
tipo de respuesta diferente que serd especificada en la
descripcién de los servicios.

3.9 Trazabilidad

Para los procesos de auditoria, cada sistema debe almacenar
como minimo 92 dias los eventos que especifica el sistema.
Esto incluye todos los datos de los usuarios, las pasadas y/o
ajustes. Esto también incluye los tiempos de recepcidn vy
confirmacién de los datos

Se recomienda ademéds almacenar los mensajes originales. También,
se sugiere que los sistemas manejen indicadores para saber el
tiempo medio de aplicacién de procesamiento de los mensajes.

3.10 Otras notas de seguridad

El cliente debe estar sincronizado con el servicio. Cualquier
peticién cuya fecha esté desfasada en mads de 10 minutos con la
fecha del servidor serd rechazada.
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4 PROCESOS DE INTERCAMBIO DE
INFORMACION DE USUARIOS

4.1 Antecedentes

En el modelo de interoperabilidad, el Intermediador cumple el
rol de gestionar una base de datos de usuarios adscritos al
servicio de pago electrdnico ofrecido por este Intermediador.

Los wusuarios inscritos en el Intermediador vy las novedades
relacionadas con estos deben ser oportunamente comunicados a los
actores OP IP/REV y procesados por estos para permitir un buen
funcionamiento del sistema IP/REV.

El esquema de comunicacién de usuarios entre Intermediador vy
Operadores estard compuesto por una serie de servicios vy
mecanismos de intercambio de informacidén que permitirdn abordar
los escenarios de funcionamiento normal, asi como los escenarios
de fallas y situaciones de excepcién de una forma sistematizada
y organizada.

Para la definicién de los procesos de intercambio de informacidn
se especifican en este documento:

- Los servicios que deben ser expuestos y consumidos por cada
actor.

- Los requerimientos de generacidn, consumo y procesamiento
de la informacién.

- Los diferentes objetos de informacidén que se deben
intercambiar seguin el servicio.

- Los procesos normales y los procesos de restauracidén de
saldos desde una lista total de usuarios.

4.2 Escenarios contemplados

Los siguientes escenarios de uso estadn contemplados en la
presente especificacidn:

- Uso normal del sistema
- Perdidas de enlace y recuperacidén de informacidn desfasada

- Restauracidén completa de la informacién por falla en el
Operador o el Intermediador del IP/REV.

- Notificacidén de errores.
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4.3

4.3.1

vicios expuestos por el Intermediador

Coédig
o
UIl

U1z

UI3

U4

UI5

UI6

Nombre del
Servicio
Consulta
de Listas

Consulta
de Resumen
de Listas
Generadas

Notificar

errores de
procesamie
nto de una
lista.

Recibo de
pruebas de
transaccid
n

Consulta
de Listas
para un
dia.

Consulta
de
actualizac
ién de
usuarios

URL

Método GET

https://URL-
Intermediador/vl1/listasU
suarios/{codigoListaUsua
rio}

Método GET

https://URL-
Intermediador/v1/listasU
suarios/{codigoListaUsua
rio}/listasPosteriores

Método PUT

https://URL-
Intermediador/v1/listasU
suarios/{codigoListaUsua
rio}/notificarErroresPro
cesamiento

Método PUT

https://URL-
Intermediador/vl/pasos/{
codigoPaso}/pruebas

Método GET

https://URL-
Intermediador/vl1/listasU
suarios

Método GET

https://URL-
Intermediador/vqg/syncUsu
ariosActualizados

Resumen de Servicios Web asociados a Usuarios

Ser

Descripcidn

Permite al Operador
obtener la lista
correspondiente al
cébdigoListaUsuario,
ya sea una lista
total, parcial,
negativa o de saldo.
Permite al Operador
obtener el resumen
de las listas
generadas de forma
posterior al
codigoListaUsuario,
es decir, una
relacidén de coédigos
de listas
disponibles.

Permite al Operador
notificar los
errores de
procesamiento de una
lista obtenida del
Intermediador.
Permite al Operador
entregar registro
fotografico de una
transaccidén de peaje
especificada en la
solicitud para un
cbdigo de Paso.
Permite al Operador
obtener las listas
correspondientes a
un dia, ya sea una
lista parcial o
total.

Sirve para consultar
todos los usuarios
que han tenido
actualizacidédn en el
dia solicitado. Este
servicio sera de uso
exclusivo del SIGT o
el sistema de
informacidén que el
Ministerio de
Transporte designe
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expuestos por el OP

Nombre del
Servicio
Notificaci
6n de
nueva
lista
disponible

Solicitud
de Prueba
de
Transaccid
n

Consulta
de una
prueba de
paso

URL

Método PUT

https://URL-
Operador/vl/listasUsuari
os

Método PUT

https://URL-
Operador/vl/pasos/{codig
oPaso}/solicitarPruebas

Método GET
https://URL-Operador/
/vl/pasos/{codigoPaso}/p
ruebas/{codigoPrueba}

expuestos por el SIGT

Nombre del
Servicio
Consulta
estado de
asignacién
placa a un
TAG
vigente.

URL

Método GET
https://URL-SIGT/
/vl/placas/{placa}/asign
ada

para efectos de
evaluacién vy
estabilidad del
sistema. Se
utilizard tnicamente
en horarios de baja
transaccionalidad
para el uso adecuado
de los canales de
comunicacién.

Ser

Descripcidn

Permite al
Intermediador
notificar la
existencia de una
nueva lista
disponible.
Solicita al
Operador
informacién general
del trénsito + las
pruebas
fotograficas sobre
una transaccidn
especifica de paso.
Descargar una
prueba especifica
(fotografia) de las
disponibles para un
paso.

Ser

Descripcidn

Permite al
Intermediador
consultar si una
placa se encuentra
asignada a un TAG
vigente.
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4.4 Descripcidén del proceso “Normal” de intercambio de
informacién

En el escenario normal de funcionamiento, Intermediadores vy
Operadores intercambiaran informacidén de acuerdo con el
siguiente flujo de procesos

Codgodelista Tipo  FechoMora
@ Producic Listas SaRsaRn eEs | et
Listas 20170410 0T T 2017-04-10 00:00:00
cada /n 20170410 0001 P 2017-04-10 00:05:00
mimios 20170410 0002 P 2017-04-10 00:10:00
20170410 0003 P 2017-04-10 00.20-00

El intermediador produce listas totales (1 vez al dia) y
listas parciales con las actualizaciones de usuanos,
Las listas parciales se producen cada N minutos en
caso de que haya novedades a nolficar

@ INT IP/REV OP IP/REV

. Servicio
Notificar Nueva Lista N ofificacion
O = Lﬂﬁ.ﬁ _
lssta

producida ACK (sincrono) [e), HTTP200]

El intermediador notifica a cada OP |a existencia de una nueva lista disponible,
enviandole un mensaje que contiene el codigo de la lista y su tipo. El mensaje no
incluye el contenido de la lista, solamente su codigo
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@ INT IP/IREV OP IP/REV

Servicio
Consulta de
Listas (UI1)
| Solicitar Lista :GET htips:/./ 20170410_0002 e
I
E requerida

lista 20170410_0002:
{usuariot...}
{usuario2...}
{usuario3.. .}

El OP IP/REV evalia kas listas notificadas que debe obtener y procesar

El OP IP/REV consulta ef servicio de consulta de listas utilizando el cédigo de |a lista deseada
El OP IP/REV cbtiene 1a lista, la regisira en su sistema y |a procesa para distribucién de las
novedades desde el COP a las estacicnes y carmiles REV

4.4.1 Gen
eracién de listas de informacidn por parte del INT (Paso 1)

El Intermediador deberd generar listas de informacién de sus
usuarios a partir de las actualizaciones que se produzcan sobre

los mismos y que generen la necesidad de notificacién hacia los
Operadores.

Periodicidad: 2-5 minutos
Cada 2 minutos como minimo y cada 5 minutos como maximo

Codgode Lista  Tpo FechaMora
@ Producir Listas — e
Listas 20170410_07 T 2017-04-10 00:00:00
cads /n [ _—— vosw0om P 2017-04-10 00:05:00
mimios 20170410 0002 P 2017-04-10 00:10-:00
20170410_0003 P 201704-10 00:20:00
El intermediador produce listas totales (1 vez al dia) y
listas parciales con las actualizaciones de usuanos,
Las listas parciales se producen cada N minutos en
caso de que haya novedades a nolficar
4.4.1.1 Tip

os de Listas
Existen tres tipos de listas que seradn generadas

Listas Totales (Positivas): Las listas totales incluirédn todos
los usuarios del Intermediador matriculados de acuerdo al
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formato de mensaje de usuario que se especifica en este
documento.

Listas Negativas: Las listas negativas incluirdn todos 1los
usuarios que han sido des-matriculados de un Intermediador en
los tGltimos 30 dias y no han vuelto a ser matriculados en ese
Intermediador. Estas listas son soporte del proceso de migracioén
de usuarios entre Intermediadores.

Listas Parciales: Las listas parciales incluirdn todos 1los
usuarios modificados desde la ultima lista parcial o total de
acuerdo al formato de mensaje de usuario que se especifica en
este documento

4.4.1.2 Nom
enclatura de listas

La nomenclatura de las listas corresponderd al esquema
CODIGOINTERMEDIADOR YYYYMMDD NNNNN [X]
En donde

CODIGOINTERMEDIADOR: Corresponde al cbédigo asignado por el
Ministerio de Transporte.

YYYYMMDD: Corresponde al dia de acuerdo con el horario GMT-5 en
los servidores del intermediador

NNNNN: corresponde al numero de la lista. Las listas se
nombraran 00001, 00002, 00003 y asi sucesivamente, hasta el
cambio de dia

[X] corresponde al caracter “T” para las listas totales, W“N”
para las listas negativas, “P” para las listas parciales

De este modo, tomando como ejemplo 2 dias consecutivos el
Intermediador generarad listas de la siguiente forma:

10012 20170801 00001P
10012 20170801 00002P
10012 20170801 00003P
10012 20170801 00004T
10012 20170801 00O0O05SN
10012 20170801 00006P

10012 20170801 00288P
10012 20170802 00001P
10012 20170802 00002P
10012 20170802 00003P
10012 20170802 00004T
10012 20170801 0O0O0O05SN
10012 20170801 00006P
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4.4.1.3 Pro
ceso de generacién de listas

El proceso de generacidén de listas transcurrird de la siguiente
forma:

e E1 Intermediador evaluard cada N minutos (segln
periodicidad) si su base de datos contiene modificaciones a
usuarios desde la Ultima lista generada, para generar una
nueva lista parcial de modificaciones.

® Si existen modificaciones, el Intermediador generard una o
varias listas para registrar en ellas las novedades
encontradas.

¢ El maximo nUmero de registros por lista parcial podrad ser
de 1000 registros y el minimo 1

@ En caso de tener el Intermediador més de 1000 novedades,
deberd generar tantas listas como sea necesario

® Las listas serdn numeradas en orden consecutivo de acuerdo
a la lista anterior y al dia

¢ FE1 identificador de 1lista serd siempre secuencial vy
creciente

® No estd permitido para el Intermediador generar listas no
secuenciales en su sistema

Adicional a este proceso:

® Todos 1los dias, a una hora definida (ejemplo 1AM), el
Intermediador generard una lista de todos los usuarios, que
tendrd un céddigo que continte la secuencia y el caracter
“T” al final del cédigo
La lista “TOTAL” no tendrd restriccidén de tamafio.
Posteriores actualizaciones serdn consignadas en las
subsiguientes listas parciales

® Un Operador que haya procesado todas las listas parciales,
podra ignorar la 1lista total, y no tendrd necesidad de
solicitarla ni procesarla

e Ta lista total podrd ser utilizada como punto cercano de
restauracidén de saldos para un Operador dgue tenga esta
necesidad.

® No se espera que la lista total sea utilizada por 1los
Operadores en el funcionamiento normal del sistema, debido
al posible tamafio que esta tendrd en el tiempo en la medida
que los Intermediadores acumulen un volumen importante de
usuarios

® Adicionalmente, el Intermediador generaré una lista
negativa diaria, preferiblemente a continuacidén de la lista
total, que incluird 1los usuarios des-matriculados de su
sistema en los Ultimos 30 dias.
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4.4.2 Not
ificacidédn de nueva lista al OP (Paso 2)

En la medida gque el Intermediador genere nuevas listas de
usuarios totales o parciales, deberd notificar al Operador de la

existencia de estas.

Para esto, comunicard al Operador mediante el consumo de un
servicio del nuevo cédigo de lista

Periodicidad: Inmediatamente finaliza el proceso de creacidén de
listas

@ INT IP/REV OP IPIREV

. Servidio
et X Notificacion
O 20170410_0002 Listas (UO1)
lista .
producida

ACK (sincrono) [e), HTTP200)

El intermediador notifica a cada OP la existencia de una nueva lista disponible,
enviandole un mensaje que contiene el codigo de |a lista y su tipo. El mensaje no
incluye el contenido de la lista, solamente su codigo

Esta notificacidén no contiene la lista, Unicamente el nombre de
la misma

El mensaje serd de la siguiente forma:

4.4.2.1 Pet
icidén

Comando HTTP: PUT
/v1l/listasUsuarios

Contenido: ListaUsuario

Emite: INT-IP/REV

Recibe: OP-IP/REV

Objetos: ListaUsuario

Nota: La definicién de los objetos se encuentra en el Anexo 1 -
Técnico del swagger del servicio.

4.4.2.2 Con
sideraciones

e E1 Operador deberd confirmar la peticidén de forma
sincrénica mediante una respuesta HTTP 200
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® FE1 Operador deberd almacenar este cdédigo de lista (ya que
posteriormente deberd consumir el servicio expuesto por el
intermediador “Consulta de listas” para obtener esta lista
y procesarla en su COP).

¢ FEl1 Intermediador deberd reintentar el despacho del mensaje
en caso de no recibir respuesta o recibir respuesta errada
por parte del Operador.

@ Si el Operador determina que requiere listas anteriores a
la recién notificada, podrd solicitar estas 1listas al
intermediador consumiendo el servicio de “Consulta de
listas” con los cdéddigos de lista gque requiera.

® Serd responsabilidad del Operador llevar un registro de las
listas parciales obtenidas y procesadas de acuerdo con la
nomenclatura y secuencialidad de las mismas.

® Serd responsabilidad del Operador procesar las 1listas
respetando la secuencialidad definida, para evitar
problemas de informacidn.

® FE1 Operador no requiere solicitar ni procesar las listas
totales si ha procesado correctamente todas las listas
parciales. Las listas totales se usardn en caso de ser
necesaria una restauracién de la informacidén en el
Operador.

e FEl1 registro de cada usuario contiene un campo de versidn
que es Unico e incremental en cada modificacidén que se
produzca por parte del Intermediador (ver especificacidn
del mensaje de usuario)

® Serd responsabilidad del Operador no actualizar un registro
de usuario en su base de datos en el caso de que el cbédigo
de versidén de ese registro sea inferior al cbédigo que ya
tenga almacenado en su base de datos.

® Posteriormente, al reportar las transacciones al
Intermediador, el Operador deberd incluir este cbédigo de
versidén en el registro de la transaccidén para permitir la
auditoria en casos de disputa. (ver proceso de intercambio
de transacciones)
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4.4.3 Sol
icitud de listas por parte del OP-IP/REV (Paso 3)

@ INT IP/IREV OP IP/REV

Servicio
Consulta de
Listas (UI1)
Solicitar Lista :GET htips:/.J 20170410_0002 e
i
requerida

lista 20170410_0002:
{usuariot...}
{usuario2...}
{usuario3...}

El OP IP/REV eval(a fas listas notificadas que debe obtener y procesar

El OP IP/REV consulta e servicio de consulta de listas utilizando el cédigo de la lista deseada
El OP IP/REV cbtiene la lista, |a regisira en su sistema y la procesa para distribucion de las
novedades desde el COP a las estacicnes y carmiles REV

Una vez el Operador ha sido notificado de la existencia de
nuevas listas, debe revisar su registro de listas y determinar
qué listas necesita solicitar y procesar en su sistema.

Para solicitar las listas, deberd consumir el servicio expuesto
por el Intermediador

4.4.3.1 Pet
icidén

Comando HTTP: GET
/v1/listasUsuarios/{codigoListaUsuario}/detalle

5

Respuesta: Lista<Usuario>

Solicita: OP-IP/REV

Emite: INT-IP/REV

Objetos: Usuario

Identificacidén del recurso (ejemplo)

Recurso solicitado URL del recurso

Lista /v1/listasUsuarios/10014 20170411 00
10014 20170411 0003 | 03/detalles

El consumo de este servicio retorna una lista de objetos de tipo
Usuario.
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Nota: La definicidén de los objetos se encuentra en el Anexo 1 -
Técnico del swagger del servicio.

4.4.3.2 Pro
cesamiento

Una vez el Operador ha obtenido la lista debe proceder a:

- Marcar la lista como recibida en su control de listas

- Procesar los registros en el COP

- Distribuir las actualizaciones de usuarios hacia estaciones
y carriles

El Operador deberéd observar los siguientes lineamientos:

- Debe procesar las listas de forma secuencial, de la misma
forma que son generadas por el Intermediador.

- Antes de actualizar el registro de un usuario deberé
observar que el campo “wversidén” del registro del wusuario
actualizado, no es inferior al wvalor del campo “wversién”
que tiene almacenado. En este caso de no ser asi, ignoraré
el registro.

- Registrar la fecha y hora de actualizacidén de cada registro
en el Operador.

- El1 operador tendrid méximo una hora para reportar el
procesamiento de una lista.

4.5 Solicitud de prueba de transaccidn

Un Intermediador podrd realizar wuna solicitud de prueba de
transaccién a un Operador en el evento que requiera obtener el
registro fotografico de un transito para la resolucidén de una
disputa o reclamacidédn de usuario.

Método: https://URL-
Operador/vl/pasos/{codigoPaso}/solicitarPruebas

Comando HTTP: PUT
/vl/pasos/{codigoPaso}/solicitarPruebas

Contenido: codigoPaso

Resultado: Ticket

Emite: INT-IP/REV

Recibe: OP-IP/REV

Objetos: Ticket
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codigoPaso (Pardametro Path).
Ti T gl 11 ) .,
Nombre PO amarn Op lgato Descripcidn
Dato o) rio
codigoP . Cédigo Unico de 1la
9 string 38 S =9 g,l
aso transaccidn

Nota: La definicidén de los objetos se encuentra en el Anexo 1 -
Técnico del swagger del servicio.

4.6 Descargue de prueba de transaccidn

Un Intermediador podrd realizar el descargue de prueba de
transaccién a un Operador. Esta prueba corresponde a una sola
fotografia y el codigoPrueba referencia uno de los cddigos de
prueba entregados por el operador cuando confirma la
disponibilidad de las pruebas de un paso.

Método: https://URL-
Operador/vl/pasos/{codigoPaso}/pruebas/{codigoPrueba}

Comando HTTP: GET
vl /pasos/{codigoPaso}/pruebas/{codigoPrueba}

Contenido: codigoPaso, codigoPrueba

Resultado: String

Emite: INT-IP/REV

Recibe: OP-IP/REV

Objetos: String

codigoPaso (Pardmetro Path) .

Tip
T fi 11 . .
Nombre © aman Ob 1gato Descripcidn
Dat o} rio
¢
 qop o o N
codigoPas | str 38 S Coébdigo tnico de la transaccidn

o) ing

ID tUnico de la prueba. Debe

estar conformado por
OPERADOR IDPRUEBA donde
. OPERADOR representa el cbédigo
P .
codigoPru ;tr S del operador asignado por el

eba ing Ministerio de Transporte y el

IDPRUEBA es el identificador
unico generado por el operador
para la prueba.

Nota: La definicién de los objetos se encuentra en el Anexo 1 -
Técnico del swagger del servicio.
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4.7 Recibo de prueba de transaccidn

Los Operadores gque previamente recibieron wuna solicitud de
prueba de transaccién deberan obtener las fotografias
correspondientes al transito solicitado y las deberdn reportar
al Intermediador wutilizando el método dispuesto para esta
operacidén. Este método entrega las lista de pruebas usando el
objeto PruebasPaso pero no el contenido de las mismas.

Método: https://URL-Intermediador/vl/pasos/{codigoPaso}/pruebas

Comando HTTP: PUT
/v1l/pasos/{codigoPaso}/pruebas

Contenido: PruebasPaso

Emite: OP-IP/REV

Recibe: INT-IP/REV

Objetos: PruebasPaso, Ticket

Nota: La definicidén de los objetos se encuentra en el Anexo 1 -
Técnico del swagger del servicio.

codigoPaso (Pardametro Path).
Ti T gl 1i . .
Nombre PO amarn Ob tgato Descripcidn
Dato o} rio
 qoP ' L L 1
codigo string 38 5 Cdédigo gglco de a
aso transaccidn
4.7.1 Com

portamiento esperado en el Operador segun los valores de estados

El siguiente es el comportamiento esperado frente a la
habilitacién del paso en el Operador segun las caracteristicas
del mensaje de usuario enviado por el Intermediador

estado estadosal comportamiento esperado en el Operador
do

no debe pasar bajo ningln concepto

Cancelado cualquier | SENALES:
(Inactivo) estado semaforos: “rojo”
display: “Inactivo”

no debe pasar bajo ningun concepto

cualquier

suspendido estado

(* Excepto wusuarios con convenio de
exencién, siendo este, diferente al

definido por la Ley 787 )




a5 La movilidad Mintr
. es de todos fod

RESOLUCION NUMERO 20213040035125

de 11-08-2021

“Por la cual se adecua la reglamentacidn del sistema de
Interoperabilidad de Peajes con Recaudo Electrdnico Vehicular
(IP/REV) y se dictan otras disposiciones”

SENALES:
semdforos: “rojo”
display: “no héabil”
deja pasar siempre al vehiculo
e nunca muestra el saldo en el
display
evaluo el atributo de saldo bajo
. “con e ilumina el semdforo amarillo o no,
activo ” . .
saldo dependiendo del atributo
SENALES:
semdforos: “verde” o “amarillo”
display: “buen viaje, saldo bajo, etc..”
si tarifa peaje > 0, no lo deja pasar
e nunca muestra el saldo en el
display
e ignora el atributo de saldo bajo
SENALES:
semaforos: “rojo”
display: “sin saldo”
activo sin si tarifa peaje = 0, lo deja pasar
Saldoll p j 14 j p
ignoro el atributo de saldo
nunca muestra el saldo en el
display
e ignora el atributo de saldo bajo
e no enciende el semadforo amarillo
SENALES:
semdforos: “verde”
display: “buen viaje”
si tarifa peaje > saldo, no lo deja pasar
e compara el saldo para tomar la
decisidn
. “use e NO muestra el saldo en el display
activo ” . . .
saldo e no enciende el semaforo amarillo
SENALES:
semaforos: “rojo”
display: “sin saldo”
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si tarifa peaje <= saldo, lo deja pasar

e compara el saldo para tomar 1la
decisién

e NO muestra el saldo en el display
evalta el atributo de saldo escaso
enciende el semdforo amarillo si
aplica (saldoBajo = true)

SENALES:
semdforos: “verde o verde-amarillo”
display: “buen viaje”

4.7.2 Tab
la de conversidédn de sefializacidn en via al usuario

Semaforo
@
Usuario no | Usuario Usuario Usuario
hébil activo y | activo con | activo,
Uso (Inactivo o |con saldo saldo bajo pero sin
no saldo
registrado)

Obligatorie |Obligatorio |Obligatorio |Obligatorio | Opcional

dad (el
Operador
puede
implementar
el semaforo
rojo para
esta
opcidn)
4.7.3 Con

sideraciones a la generacidén de actualizaciones y manejo del
saldo y saldo bajo

Con el objetivo de racionalizar la cantidad de actualizaciones
generadas en el sistema y evitar el crecimiento excesivo de la
comunicacién entre Intermediador y Operador, se recomienda
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seguir los siguientes lineamientos para usuarios con tipo de
contrato prepago gque no posean la funcionalidad de recarga
automatica (usuarios de prepago puro)

o Cuando un usuario tiene un saldo suficientemente alto
(es decir, superior al del wvalor méximo de un peaje
de su categoria, se recomienda al Intermediador
utilizar el estado “CON SALDO” y no enviar el saldo
al Operador.

o En la medida en que el usuario consuma peajes y su
saldo disminuya, el Intermediador no deberéd
actualizar el mensaje del usuario a los Operadores
hasta que 1llegue al umbral definido por cada
Intermediador que determina que el saldo es bajo.

o0 Cuando el saldo del usuario llegue al umbral en el
que es igual o menor al valor més alto de un peaje de
su categoria, el Intermediador puede cambiar el
estado a 3 “USE SALDO”, vy notificar el wvalor del
saldo en el mensaje.

o Mientras el usuario se mantenga en valores iguales o
inferiores al wvalor mds caro de un peaje de su
categoria, el Intermediador deberd actualizar el
saldo y notificar a los Operadores de forma constante
cada cambio de saldo que ocurra.

o0 Cuando el Operador detecte que el dispositivo se
encuentra en saldo bajo, deberd wvalidar el saldo
registrado en la base de datos, para determinar si se
permite el paso del vehiculo de acuerdo con la tarifa
del peaje.

De esta manera se pretende disminuir la cantidad de
notificaciones para usuarios prepago que se pueden generar. EI
siguiente diagrama ilustra la situacidén mediante un ejemplo:
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SALDO
+ 100000 — [T
| wansaccion peaje -7.000  |— iS00 | —w rordiic
| transaccion peaje 7.000 e | —+ N0 nolifica
mientras el usuario tenga saldo
suficiente, se debe notificar estado 1
(siempre pasa) y no notificar el saldo,
para reducir la cantidad de
actualizaciones a enviar
! == 20.000
[Lwransaccion peaie -7.000 s vamon [Cestadosaiio™ 3 saido""19000" |
(rarsaccbn peae 700 F s | ————— (e
[ransaceon peae 700 —roers sz N
-+ 0

4.8 Servicio para reportar errores de usuarios
Cuando un OP, al procesar una lista de usuarios encuentre un
error en un registro, deberd seguir procesando el resto de los

registros sin importar el error.

Posteriormente, deberd reportar el error al intermediador a
través del consumo del servicio expuesto para tal fin.

INT IP/REV OP IP/IREV

Servicio Errores

Cliente
errores/mensajesCliente :PUT https:/../
registro de
. cliente errado
ACK (e]. HTTP 200)

4.8.1 Pet
icidén

Comando HTTP: PUT

/v1/1listasUsuarios/{codigoListaUsuario}/notificarErroresProces
amiento

Contenido: NotificacionErrorProcesamientolistas

Emite: OP-IP/REV
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Recibe: INT-IP/REV

Objetos: NotificacionErrorProcesamientoListas,
ErroresProcesamientolLista, ErrorUsuario

Nota: La definicidén de los objetos se encuentra en el Anexo 1 -
Técnico del swagger del servicio.

El error 1003 corresponde al caso en el que el OP IP-REV vya
tiene registrado el tag o la placa en estado activo y asociado a
un Intermediador diferente. En este caso, la descripcidén del
error debe informar el «cbédigo de intermediador que tiene
asociado el vehiculo en la base de datos del Operador.

Un Operador no puede tener la misma placa o el mismo tag
asociado a dos Intermediador diferentes, activos en su sistema
el mismo tiempo.

Un Operador no puede tener en su sistema dos registros de TAG
diferentes pero con la misma placa activos en su sistema al
mismo tiempo.

4.9 Resumen de listas generadas

A través de este servicio, el Operador podrad consultar con el
Intermediador los secuenciales de listas generadas para un dia
determinado.

El propdsito de este servicio es dar al Operador una herramienta
adicional de consulta para verificacidén de la concordancia de su
control de listas

4.9.1 Pet
icidén

Comando HTTP: GET

/vl/listasUsuarios

Respuesta:

Lista<ListaUsuario>

Pardmetros: DIA en formato
YYYYMMDD

Solicita: OP-IP/REV

Emite: INT-IP/REV

Objetos: ListaUsuario

Nota: La definicidén de los objetos se encuentra en el Anexo 1 -
Técnico del swagger del servicio.

Ejemplo de uso
Peticidn:
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(GET) ../vl1/listasUsuarios?dia=20170417
Respuesta (detalle):

{
"ListaUsuario": |
{
"codigoIntermediador": 10015,
"codigoLista": "00015 20170417 0005Pp",
"tipoLista": "P",
"fechaEmision": "2017-04-14T00:17:00",
"codigoListaAnterior™: "00015 20170414 0004p",
"numeroRegistros": 77,

"codigoIntermediador": 10015,

"codigoLista": "00015 20170417 0006P",
"tipoLista": "P",

"fechaEmision": "2017-04-14T00:17:00",
"codigoListaAnterior™: "00015 20170414 0005Pp",
"numeroRegistros": 12,

4.10 Consulta estado asignacidén placa a TAG

Los intermediadores requieren verificar para la asignacidén de un
TAG, que la placa correspondiente no tenga ningun TAG vigente.
Este método permite consultar si la placa se encuentra asignada
a un TAG activo. Este método solo podrd ser consumido por
intermediadores.

Método: https://URL-SIGT/vl/placas/{placa}/asignada

Comando HTTP: GET
/vl/placas/{placa}/asignada

Contenido: EstadoAsignacionPlaca

Emite: SIGT

Recibe: INT-IP/REV

Objetos: EstadoAsignacionPlaca

Nota: La definicidén de los objetos se encuentra en el Anexo 1 -
Técnico del Swagger del servicio API SIGT..

placa (Parédametro Path).

Nombr | Tipo Tamafi | Obligato

Descripcidn
e Dato e} rio P

Placa del wvehiculo a

1 i -1
placa | String | 6-10 S consultar.
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4.11 Consideraciones sobre retencidn de informacidn

El Intermediador deberd permitir las consultas en linea de las
listas de usuarios por parte del Operador por un periodo de 10
dias como minimo.

Posterior a esto, el Intermediador podrd eliminar los recursos
expuestos hacia el Operador de forma dgque la consulta de una
lista con més de 10 dias de antigliedad podrd retornar un mensaje
HTTP 204 (No hay contenido). Se aclara que esta retencidn de
informacién se refiere a la disponibilidad local de la misma.

Esto no elimina la obligacién del Intermediador de almacenar la
informacién de listas en sus bases de datos.

4.12 Consulta Usuarios Actualizados

Sirve para consultar todos los usuarios que han tenido
actualizacién por pasos de vehiculos en el dia solicitado. Este
servicio serd de wuso exclusivo del SIGT o el sistema de
informacidén que el Ministerio de Transporte designe para efectos
de evaluacidén y estabilidad del sistema. Se utilizard Unicamente
en horarios de baja transaccionalidad, esto es 12:01 am a 1:00
am, para el uso adecuado de los canales de comunicacién.

4.12.1 Peticidn

Comando

HTTPS: GET

/v1/
syncActualizacionUsuar
ios

Contenido:
UsuarioActualizado

Emite:SIGT

Recibe: INT-IP/REV

Objetos:
UsuarioActualizado

Nota: La definicién de los objetos se encuentra en el Anexo 1 -
Técnico del swagger del servicio.

4.12.2 Consideraciones

e EIl SIGT solicita la 1lista de usuarios actualizados en un
dia en particular. El1 Intermediador debe responder con
todos los usuarios que tuvieron una modificacidén por pasos
en dicho dia.

e E]1 Intermediador deberd confirmar la peticidén de forma
sincrénica mediante una respuesta HTTP 200.

e FEl1 Intermediador deberd paginar la respuesta con 1000
usuarios por péagina.
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e El1 SIGT siempre llamard la péagina 1, como parte de la
respuesta el Intermediador deberd informar el nUmero total
de wusuarios modificados para que el SIGT pueda continuar
llamando las siguientes paginas hasta agotar los usuarios
actualizados.

e EIl mensaje de respuesta del Intermediador debe contener el
URL de la siguiente pégina. En caso de no existir una
siguiente pagina, se deberd devolver null.

e FEl mensaje de respuesta contiene un URL a la pagina previa.
En caso de no existir wuna péagina anterior, se deberé
devolver null

e El registro de cada usuario contiene un campo de versidn,
esta debe ser la versidén con gque se cerrd el usuario al
final del dia solicitado.
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5 PROCESOS DE INTERCAMBIO DE
INFORMACION DE TRANSACCIONES

5.1 Antecedentes

En el modelo de interoperabilidad, los pasos de wusuario del
sistema por los peajes producen transacciones de paso por el
sistema.

La posterior revisién de algunas transacciones puede generar
ajustes al cobro realizado en primera instancia.

El esquema de comunicacién de usuarios entre Intermediador vy
Operador estard compuesto por una serie de servicios vy
mecanismos de intercambio de informacidén que permitirdn abordar
los escenarios de funcionamiento normal, asi como los escenarios
de fallas y situaciones de excepcidén de una forma sistematizada
y organizada.

Para la definicién de los procesos de intercambio de informacidn
se especifican en este documento:

- Los servicios que deben ser expuestos y consumidos por cada
actor

- Los requerimientos de generacidn, consumo y procesamiento
de la informacidén

- Los diferentes objetos de informacidén que se deben
intercambiar segun el servicio

- Los procesos normales de intercambio de informacién.

5.2 Escenarios contemplados

Los siguientes escenarios de uso estdn contemplados en la
presente especificacidn:

- Uso normal del sistema
- Notificacidén de errores
- Perdidas de enlace y recuperacidén de informacidén desfasada.

- Envio de transacciones acumuladas en el Operador por
perdidas de enlace u otros.

5.3 Comunicacidén de transacciones y ajustes

La notificacidén temprana de transacciones entre Operador e
Intermediador es fundamental para minimizar los problemas
derivados de la naturaleza distribuida y asincrona del sistema

IP/REV.

De este modo los actores deben seguir los siguientes
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lineamientos:

5.4

La notificacidén de transacciones hacia el Intermediador
debe ser la méds inmediata posible, estando permitido
notificar listas de 1 o varios registros.

Los ANS de tiempos minimos y maximos deben ser definidos
entre los Intermediador vy los Operadores. Se espera un
comportamiento con promedios inferiores a los 30 segundos
desde el paso de un usuario por un carril hasta su
notificacién al Intermediador.

El Operador deben reportar las transacciones aun cuando
estas presenten discrepancias. Si la revisidén posterior
arroja ajustes al cobro, estos serdn notificados a través
de la interfaz de ajustes.

El Intermediador debe reportar las confirmaciones de
aceptacidén o rechazo de pasos y ajustes de forma temprana,
para permitir a los Operadores conciliar su recaudo dentro
de los tiempos de operacidédn normales. El tiempo promedio de
confirmacién o rechazo de paso no debe ser superior a 30
minutos.

Resumen de Servicios Web que hacen parte de los procesos de

transacciones y ajustes

5.4.1 Ser
vicios expuestos por el INT
Cé6d Nombre del URL Descripcién
igo Servicio
TI- Registro de @ Método POST Permite al Operador
1 Transaccion @ https://URL- registrar en el
es de Paso Intermediador/vl/pasos Intermediador las
transacciones de
paso de peaje
TI- Registro de @ Método POST Permite al Operador
2 Transaccion @ https://URL- registrar en el
es de Intermediador/vl/ajustes  Intermediador las
Ajuste transacciones de
ajuste a cobros
TI- Notificacié6 @ Método POST Permite al Operador
3 n de https://URL- notificar la no
intento de Intermediador/vl/negacio | autorizacién de paso
paso nesPasos de un usuario de un
fallido Intermediador
5.4.2 Ser

vicios expuestos por el OP

coéd
igo
TO-
1

Nombre del URL Descripcidn
Servicio
Confirmacién @ Método PUT Permite al

de https://URL- Intermediador




%

TO-

5.5

E1 OP-IP/REV envia pasadas
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Operador/vl/pasos/{cod
igoPaso}/confirmarProc
esamiento

Método PUT
https://URL-Operador
/v1/confirmacionesAjus
tes

https://URL-
Operador/vl/ajustes/{C
odigoAjuste}/confirmar
Procesamiento

Registro de transacciones de paso

faz

INT IP/REV

Servicio Registro
de Pasadas
(TI-1)

al Intermedi

PUT https.//.../pasos/

confirmar al Operador
la aceptacién vy
procesamiento de las
transacciones de paso.
Permite al
Intermediador
confirmar al Operador
la aceptacidén y
procesamiento de una
transaccién de ajuste

ador a través de esta
OP IP/REV

nueva

ACK (sincrono) [ej. HTTP200]

transaccion de
paso

El OP notifica al INT responsable del TAG la transaccion de paso mediante una lista

5.5.1

icidn

Comando HTTP: POST
/v1/pasos

Contenido: Lista<Paso>
Emite: OP-IP/REV
Recibe: INT-IP/REV
Objetos: Paso

Nota:

La definicién de los objetos se encuentra en el Anexo 1

Técnico del swagger del servicio.

Pet
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5.6 Confirmacién de transacciones de paso

La confirmacién del procesamiento exitoso o errado de las
transacciones reportadas por el Operador es reportado con
posterioridad por parte del Intermediador al Operador

INT IP/REV OP IP/REV

Servicio
Confirmacion de
Pasadas (TO-1)

O PUT https://.../respuestaPasos/ ’

transaccion
de paso -
procesada

ACK (sincrono) [ej. HTTP200]

El INT notifica al OP responsable de la transaccion la confirmacion de procesamiento
exitoso o errado de las transacciones reportadas mediante una lista

5.6.1 Pet
icidn

Comando HTTP: PUT

/v1l/confirmacionesPasos/

Contenido:

List<ConfirmacionProcesamientoPaso>

Emite: INT-IP/REV

Recibe: OP-IP/REV

Objetos:
ConfirmacionProcesamientoPaso

Nota: La definicién de los objetos se encuentra en el Anexo 1 -
Técnico del swagger del servicio.
5.7 Registro de ajustes

El Operador envia ajustes al Intermediador a través de esta
interfaz.
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INT IP/REV OP IP/IREV

Servicio Registro
de Ajustes (TI-2)
PUT https://.. /ajustes!
nueva
. transaccion de
ajuste

ACK (sincrono) [ej. HTTP200)

El OP notifica al INT responsable del TAG la transaccion de ajuste mediante una lista

5.7.1 Pet
icidén

Comando HTTP: POST
/v1l/ajustes

Contenido: Lista<Ajuste>

Emite: OP-IP/REV

Recibe: INT-IP/REV

Objetos: Ajuste

Nota: La definicién de los objetos se encuentra en el Anexo 1 -
Técnico del swagger del servicio.
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5.8 Confirmacidén de Ajustes

La confirmacién del procesamiento exitoso o errado de las
transacciones reportadas por el Operador es reportado con
posterioridad por parte del Intermediador al Operador

INT IP/REV OP IP/IREV
Servicio
Q PUT hitps://.../respuestaAjustes/

Confirmacion de
Ajustes (TO-2)
transaccion
de ajuste -

procesada

ACK (sincrono) [ej. HTTP200]

El INT notifica al OP responsable de la transaccion la confirmacion de procesamiento
exitoso o errado de las transacciones reportadas mediante una lista

5.8.1 Pet
icidén

Comando HTTP: PUT
/vl/confirmacionesAjustes

Contenido:
Lista<ConfirmacionProcesamientoAjust
e>

Emite: INT-IP/REV

Recibe: OP-IP/REV

Objetos:
ConfirmacionProcesamientoAjuste

Nota: La definicidén de los objetos se encuentra en el Anexo 1 -
Técnico del swagger del servicio.

5.9 Registro de negacidén de autorizacidn de paso

Mediante esta interfaz el OP-IP/REV envia las ocurrencias de
negaciones de paso de usuarios al Intermediador correspondiente,
de modo que este pueda realizar gestiones asociadas a la
atencién de este evento.
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INT IPIREV OP IP/IREV

Servicio Registro de
Pasos no
Autorizados(TI-3)
PUT https://.../negacionesPasos/ aueva negacion
de autorizacion
de paso

ACK (sincrono) [ej). HTTP200]

El OP notifica al INT responsable del TAG la negacion de una autorizacion de paso
mediante una lista

5.9.1 Pet
icidn

Comando HTTP: POST
/vl/negacionesPasos

Contenido: Lista<NegacionPaso>

Emite: OP-IP/REV

Recibe: INT-IP/REV

Objetos: NegacionPaso

Nota: La definicidén de los objetos se encuentra en el Anexo 1 -
Técnico del swagger del servicio.
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6 INTEGRACIONES HACIA EL SIGT

El SIGT brindard la implementacidén de las operaciones PUT y POST
para:

Notificacién de listas.’

Notificacidén de errores en el procesamiento de listas.
Notificaciones y confirmaciones de paso.
Notificaciones y confirmaciones de ajuste.

Negaciones de paso.

Actualizacién de saldos.

Solicitud y entrega de pruebas.

Los servicios estardn disponibles para que tanto los Operadores
como los intermediadores repliquen todos los 1llamados (PUT vy
POST) al SIGT en el mismo momento y frecuencia con gue son
intercambiados los mensajes.

Igualmente, el SIGT realizara la notificacién de los
procesamientos y confirmaciones conforme a 1los requerimientos
especificados previamente en este documento.

Adicionalmente, el SIGT proveerd servicios propios.

6.1 Servicios expuestos por el SIGT

Céd Nombre del URL Descripcidn
igo Servicio
SI- Consulta /v1l/placas/{placa}/asign  Permite al
1 estado ada Intermediador
asignacién consultar si una
placa placa tiene o no
asignado un TAG
activo.
6.1.1 Con

sulta del estado asignacidén de una placa
El Intermediador podréd consultar el estado de asignacidédn de una
placa. Esta informacién serd entregada conforme al dltimo

registro procesado por el SIGT de actualizacidén de listas.

Peticidn

Comando HTTP: GET
/vl/placas/{placa}/asignada

® Para el procedimiento de pruebas de interoperabilidad, los cuales se basan en un “set” de
pruebas, se ofreceran también las interfaces GET de consulta.
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Contenido: EstadoAsignacionPlaca

Solicita: INT-IP/REV

Recibe: SIGT

Objetos: EstadoAsignacionPlaca

Nota: La definicidén de los objetos se encuentra en el Anexo 1 -
Técnico del swagger del servicio.

6.2 Pruebas de interoperabilidad

El SIGT ofrecerd un mecanismo automatizado y autogestionado
dentro del proceso de habilitacidén para que el OP-IP/REV y INT-
OP/REV pueda verificar el cumplimiento de su sistema de
informacién.

El procedimiento de pruebas de interoperabilidad serd habilitado
una vez se realice con éxito la actividad de registro vy
verificacién de antecedentes dentro del proceso de habilitacidn,
tal como se presenta en el siguiente diagrama:

‘ ' ‘ . 'u ' he
= 4 il §— i
- .
) i i
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B e >l . L e e
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1. Proceso general de habilitacién.

El procedimiento permitird al OP-IP/REV y INT-OP/REV descargar
el ‘“set” de pruebas, registrar vy auditar los intentos de
pruebas, facilitando 1la repeticién de estos hasta que el
resultado sea exitoso. De no serlo, permitird consultar las
inconsistencias presentadas para que puedan ser subsanadas.

Finalmente, el SIGT generard la aceptacidén de interoperabilidad
tecnoldégica para proceder a la habilitacidén condicionado a 1la
verificacidén exitosa de las pruebas.

Los aspectos evaluados por la prueba de interoperabilidad son:

Autenticacidn.

Utilizacidén de tokens de seguridad.

Uso de las taxonomias.

Consumo de servicios en escenarios exitosos y fallidos.
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® Uso de cbédigos de respuestas HTTP.
® Manejo de los encabezados.

ANEXO 6 - COMITE TECNICO DE OPERACION
REGLAMENTO INTERNO DEL COMITE TECNICO DE OPERACION

1. OBJETO DEL COMITE TECNICO DE OPERACION -. El Comité Técnico
de Operacidén es la instancia permanente que tiene por objeto,
bajo la coordinacién del Ministerio de Transporte, promover Yy
facilitar la cooperacidén entre Actores Estratégicos y el logro
de acuerdos entre estos en funcidén de los objetivos de 1la
implementacién del Sistema IP/REV, asi como ©para proponer
ajustes al Sistema IP/REV derivado de sus actividades, dentro
del marco de lo previsto en la presente resoluciédn.

2. CONFORMACION DEL COMITE TECNICO DE OPERACION - CTO-. E1
Comité Técnico de Operacidén -CTO- estard conformado por:

2.1. Un representante por cada uno de los Operadores IP/REV
habilitados por el Ministerio de Transporte. Su representante
legal, o apoderado con facultades amplias y suficientes para
asumir en nombre de dicho Operador todas las obligaciones
asociadas a la implementacién y operacidén del Sistema IP/REV,
gue surjan como consecuencia del trabajo adelantado por el CTO.

2.2. Un representante por cada uno de los Intermediadores IP/REV
habilitados por el Ministerio de Transporte. Su representante
legal, o apoderado con facultades amplias y suficientes para
asumir en nombre de dicho Intermediador todas las obligaciones
asociadas a la implementacidédn y operacidén del Sistema IP/REV,
gue surjan como consecuencia del trabajo adelantado por el CTO.

2.3. Un representante del Ministerio de Transporte, quien
ejercerd la Presidencia del CTO.

2.4 Un representante de los Actores Estratégicos ejercerda la
Secretaria del CTO, por el término de 1 afio y serd elegido por
mayoria simple entre todos los representantes con derecho a
voto.

3. MIEMBROS DEL COMITE TECNICO DE OPERACION -CTO- CON CAPACIDAD
DE VOTO. Tendrédn derecho a asistir a las sesiones y votar en
ellas, todos los Actores Estratégicos del sistema IP/REV a
través de sus representantes con iguales derechos de
participacidén y voto.

PARAGRAFO. El1 Ministerio de Transporte, en ejercicio de sus
funciones relacionadas con el CTO, realizard la coordinacidén de
las acciones a ser adelantadas por los miembros de dicho Comité
en cumplimiento de la normatividad.
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4. FUNCIONES DEL COMITE TECNICO DE OPERACION -CTO-. Son
funciones del Comité las siguientes:

4.1 Proponer soluciones respecto de las controversias que se
presenten con ocasidén de la operacidn del SISTEMA IP/REV, entre
otros aspectos, en relacién con las especificaciones técnicas,
juridicas, financieras y operativas.

4.2. Promover la cooperacién entre los Actores Estratégicos.

4.3. Ejercer la funcidén de facilitador para el cumplimiento de
las obligaciones a cargo de los Actores Estratégicos respecto de
la operacién del Sistema IP/REV y la solucién de las
controversias que surjan entre ellos.

4.4. Proponer ajustes al Sistema IP/REV derivados de las
actividades del Comité.

4.5. Las demds que de acuerdo con su naturaleza le otorgue el
Ministerio de Transporte, o los miembros del CTO, dentro del
marco previsto en la presente Resoluciédn.

5. FUNCIONES DE LA PRESIDENCIA DEL CTO. Son funciones de la
Presidencia del Comité Técnico de Operacioén -CTO- las
siguientes:

7.1. Convocar a las sesiones del CTO.

7.2. Presidir las sesiones del CTO.

7.3. Proponer el orden del dia a la sesidén del CTO.

7.4. Proponer documentos o andlisis que sirvan de base para la
discusién de los temas incluidos en el orden del dia del CTO.

7.5. Dar por terminada la discusidén de los temas tratados en las
sesiones de CTO.

7.6. Proponer al CTO la integracidén de mesas de trabajo.

7.7. Definir las reglas sobre el alcance, tratamiento,
recoleccidén y uso de la informacidén que sea conocida o tratada
en el marco de las actividades del CTO

7.8. Invitar a participar en estas sesiones a cualguier otro
agente, para efectos de tratar diferentes asuntos de interés del
CTO. Igualmente, podrd acoger las propuestas que hagan en ese
sentido los miembros del CTO.

7.9. Las demds que de acuerdo con su naturaleza le otorgue el
Comité, dentro del marco previsto en la presente resolucidn.
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8. FUNCIONES DE LA SECRETARIA DEL CTO. Son funciones de la
Secretaria del Comité Técnico de Implementacidén, las siguientes:

8.1. Verificar 1la calidad de los representantes legales o
apoderados de los miembros que asistan a las sesiones del CTO.

8.2. Consultar especificamente a los representantes de 1los
miembros del CTO con derecho a voto en el sentido de su decisiédn
respecto a cada materia sometida a votacidn.

8.3. Levantar las actas de cada sesién, distribuirlas por los
medios pertinentes a los miembros de CTO, asi como llevar el
registro y control de las modificaciones y firma de las mismas
por parte de los miembros del CTO.

8.4. Llevar registro y control de toda la documentacidén que se
genere o recopile por efectos del normal funcionamiento del CTO.

8.5. Llevar registro de 1la informacidén de contacto de 1los
miembros del CTO.

8.6. Recibir peticiones para la convocatoria a sesiones por
parte de miembros del CTO, o ©provenientes de 1niciativas
surgidas en las mesas de trabajo.

8.7. Elaborar reportes y documentos técnicos periddicos para el
CTO.

8.8. Las demds que de acuerdo con su naturaleza le otorgue el
Comité, dentro del marco previsto en la presente resoluciédn.

9. CONVOCATORIA PARA LA CELEBRACION DE SESIONES. El Presidente
del CTO, o su suplente, convocard para la celebracién de las
sesiones, mediante comunicacidén escrita o correo electrdnico a
los representantes de los Actores Estratégicos, con al menos dos
(2) dias hébiles de antelacién a la fecha sefialada para su
realizacién. En el mismo plazo, dicha convocatoria estaré
disponible en la pagina web del Ministerio de Transporte. EI
Presidente del CTO citard a los demds miembros del Comité en las
condiciones antes descritas, siempre que a ello haya lugar, y en
los términos del presente reglamento.

10. SESIONES. Las sesiones del CTO se iniciaran con la
verificacién de los miembros del Comité asistentes a la sesidn
correspondiente, para lo cual se verificaran las facultades de
los Representantes. Una vez validados los miembros asistentes se
dard lectura al orden del dia, y la sesién se desarrollara de
acuerdo con los temas incluidos en el mismo y, en todo caso,
conforme a lo dispuesto en la presente resolucidn

Respecto de los temas puestos a consideracidén a los miembros del
CTO, los mismos serédn puestos en conocimiento de sus miembros al
menos dos (2) dias hébiles antes de la respectiva sesidn, a
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efectos de ser incluidos en el orden del dia.

Cuando la Presidencia considere que la discusidén de un tema ha
sido agotada, se someterd a votacidédn entre los miembros
asistentes, teniendo en cuenta la mayoria simple y en todo caso
teniendo en cuenta de instancia de concertacién del Comité, para
lo cual previamente se verificardn los asistentes con derecho a
voto ©presentes al momento de la votacidén, a efectos de
considerar la aplicacién de la mayoria decisoria.

La Secretaria preguntard a los Representantes sobre la materia
sometida a votacidén, el cual podréd ser a favor, en contra o
abstencidén, y con base en lo anterior, contarid los votos e
incluird en el acta el respectivo resultado. En el caso que el
producto de la votacidén no sea unanime, la Secretaria deberé
incluir los argumentos y la respectiva votaciédn de los miembros
del Comité en el acta correspondiente. Los votos de abstencidn
s6lo se contabilizardn para efectos de registro y no podréan
sumarse a ninguna de las opciones. Las posturas cuya votacién se
encuentre empatada deberdn ser presentadas conjuntamente al
Ministerio de Transporte Jjunto con los argumentos y posibles
efectos de cada postura.

El cierre del acta de la sesidén se dard con la lectura de la
misma y la firma de los Representantes presentes durante dicha
sesibén; en caso de falta de firma de algun Representante, la
Secretaria dejard constancia del hecho, y de ser el caso, se
indicaréan las razones de la negativa, sin que esto signifique la
nulidad del acta o de cualquier votacidén alcanzada en la sesidn,
en todo caso teniendo en cuenta el caracter de instancia de
concertacién del Comité.

11. ACTAS. De cada sesidén se levantard un acta en la cual se
especificardn como minimo: fecha, hora, lugar o mecanismo de
reunidén, orden del dia, temas tratados 'y resultados. La
conservacién de las actas se llevard en un archivo de 1libre
consulta para los miembros del Comité, que reposarid en el
Ministerio de Transporte.

12. PUBLICIDAD DE LAS ACTAS Y LOS DOCUMENTOS DEL COMITE TECNICO
DE OPERACION CTO . Para efectos de informar a los miembros del
Comité y demds actores del sistema, las actas y documentos de
las sesiones de dicho Comité serdn publicadas en la pagina web

del Ministerio de Transporte.

13. VIGENCIA DEL COMITE TECNICO DE OPERACION CTO . El Comité
Técnico de Operacidén estard constituido durante el proceso de
operacién del Sistema de Interoperabilidad de Peajes con Recaudo
Electrénico Vehicular, por el término de (5) afios contados a
partir de la expedicidén de la presente resolucidbn. Su existencia
podrad ser prorrogada si las condiciones lo justifican.




