
Esquema de Seguridad SIGT 
 
Prerrequisitos: 

1. Haber realizado la solicitud y estar aprobada. 

Con el correo electrónico del representante legal que realizo la solicitud o el correo electrónico corporativo, 
pueden hacer las solicitudes para generar el token de autorización a continuación se relacionan los datos de 
configuración para la ambiente calidad y productivo. 

Método: POST 

1. Endpoint 

Calidad: https://am-aeu-mt-qas-shrd.azure-api.net/commons/api/User/Authentication 

Producción: https://am-aeu-mt-prd-shrd.azure-api.net/commons/api/User/Authentication 

2. ClientId 

Calidad: 5e829a0c-9ed2-4360-8d59-44e6315cbad1 

Producción: 287c76a7-f17a-4730-b2a3-3b1d0436f11b 

3. TenantId 

Calidad: 9c0fcd43-c3d6-4dcb-b602-2b16ffe332c6 

Producción: 9c0fcd43-c3d6-4dcb-b602-2b16ffe332c6 

Datos de la petición 
1. Encabezado la petición 

Ambiente Variable Value 
Calidad Ocp-Apim-Subscription-Key f24f3646636a4c0d978e2951f3066864 
Producción Ocp-Apim-Subscription-Key 8120b364ad754df8927233b2c2840c29 

 

2. Cuerpo de la petición 

content type json 
username: correo electrónico corporativo o del representante legal con el que ingreso o fue invitado por la 
plataforma SIGT. 
password: contraseña del usuario con el que ingreso a la plataforma SIGT. 
clientId: este valor es una constante y no cambia. 
 
{  
  "username": "user@dominio ", 
  "password": "test", 
  "clientId": "5e829a0c-9ed2-4360-8d59-44e6315cbad1" 
} 



 

Ilustración 1. Generación del token de autorización. 

Ejemplo de la Petición en la herramienta postman 

A continuación, se relaciona un ejemplo de cómo se debe enviar la petición. 

 

Ilustración 2: Petición Postman 



 

Ilustración 3: Cuerpo de la petición 

 

Verificación de TOKEN: 

Los actores deben revisar que el token que llega en cada petición se encuentre activo, y para ello 
se hace de la siguiente manera. 

 

El atributo exp o Tiempo de expiración, es la fecha que sirve para verificar si el JWT está vencido y 
obligar al usuario a volver a autenticarse.  

 

 

 



Valida Habilitación: Endpoint que se encarga se validar si un operador/intermediador se 
encuentra habilitado ante el SIGT. 

Método: GET 

Calidad: https://am-aeu-mt-qas-shrd.azure-api.net/base/api/Habilitacion/ValidaHabilitacion/{idUser} 

Produccion: https://am-aeu-mt-prd-shrd.azure-api.net/base/api/Habilitacion/ValidaHabilitacion/{idUser} 

Header 

Ambiente Variable Value 
Calidad Ocp-Apim-Subscription-Key f24f3646636a4c0d978e2951f3066864 
Producción Ocp-Apim-Subscription-Key 8120b364ad754df8927233b2c2840c29 

 

Param: idUser 

 

El parámetro idUser corresponde al oid, como se aprecia en la imagen. 

Respuesta: si, se encuentra habilitado ante el SIGT la respuesta es true, si no es false. 

 

 

Ilustración 4. SIGT Intermediador y Operador 

El formato de la respuesta de la petición Validación es: 



  

tipoActor: tendra 3 tipos de respuesta[ “sigt”, “int”, “op” ] 

estado: si el Oid es valido devuelve un true de lo contrario es false  

 

Nota: Se debe tener en cuenta que el IntermediadorRobot y OperadorRobot genera su propio 
token y así mismo se debe validar que provenga de una fuente confiable. 

Ejemplo de Autorización 
 

A continuación, se relaciona un archivo de configuración con los valores de las variables. 

 

Ilustración 5: Configuración de Valores 

Clase Startup, donde se realiza la configuración de la autorización de las Apis. 

 



 

Ilustración 6: Configuración Autorización 

  



Decorado en el controlador con el atributo [Autorize]. 

 

Ilustración 7: Decorado en el controlador 

 

Recursos base documental para la autorización de la petición: 

Adición del inicio de sesión en Microsoft a una aplicación web ASP.NET 
https://docs.microsoft.com/es-es/azure/active-directory/develop/tutorial-v2-asp-webapp 

Adición de inicio de sesión con Microsoft a una aplicación web de Java 
https://registeredapps.hosting.portal.azure.net/registeredapps/Content/1.0.01655867/Quickstart
s/es/JavaQuickstartPage.html?clientOptimizations=undefined&l=es.es-
es&trustedAuthority=https%3A%2F%2Fportal.azure.com&shellVersion=undefined#how-the-
sample-works 

Adición del inicio de sesión con Microsoft a una aplicación web de Python 
https://registeredapps.hosting.portal.azure.net/registeredapps/Content/1.0.01655867/Quickstart
s/es/PythonQuickstartPage.html?clientOptimizations=undefined&l=es.es-
es&trustedAuthority=https%3A%2F%2Fportal.azure.com&shellVersion=undefined#how-the-
sample-works 

 


